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 المستخلص:

هدفت الدراسة إلى معرفة مستوى الوعي بمفاهيم الأمن السيبراني وأساليب وطرق تحقيقه، بالإضافة  

إلى الكشف عن الفروق بين استجابات طالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف حول الوعي  

ص، السنة الدراسية(، وتكونت  بأساليب وطرق تحقيق الأمن السيبراني تبعًا لمتغيرات )الدرجة العلمية، التخص

( فقرة موزعة  28( طالبة. وتم استخدم المنهج الوصفي المسحي، وبناء استبانة تكوّنت من )382العينة من )

 على محورين. 

وأظهرت النتائج بارتفاع مستوى الوعي طالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف بمفاهيم  

الأمن السيبراني، وأساليب وطرق تحقيقه، كذلك وجود فروق ذات دلالة إحصائية بين استجابات الطالبات حول 

لمية لصالح طالبات البكالوريوس، ووجود  الوعي بأساليب وطرق تحقيق الأمن السيبراني تبعًا لمتغير الدرجة الع 

فروق ذات دلالة إحصائية تبعًا لمتغير التخصص لصالح )علوم الحاسب، تقنية المعلومات، هندسة الحاسب(، 

بالإضافة إلى وجود فروق ذات دلالة إحصائية تبعًا لمتغير السنة الدراسية لصالح السنة )الأولى، الثالثة، الرابعة،  

 ديم عدد من التوصيات في ضوء ما أسفرت عنه النتائج. الخامسة(. وتم تق

 الأمن السيبراني، الهجمات السيبرانية، جامعة الطائف                  :مفتاحيةالكلمات ال

Abstract: 

The study aimed to know the level of awareness of the concepts of 

cybersecurity, and the degree of awareness of ways and methods of achieving 

cybersecurity for students at the College  of Computers and Information Technology 

at Taif University, in addition to revealing the differences between the responses 

of students about awareness of ways and methods of achieving cybersecurity 

according to variables (degree, specialization, academic year), and the sample 

consisted of (382) students from the College  of Computers and Information 

Technology. A descriptive survey design was utilised, and a questionnaire was 

designed which consisted of (28) items distributed on two domains.  

The results of the study showed a high level of awareness of the concepts 

of cybersecurity, Methods, and ways to achieve it among students of the College  

of Computers and Information Technology at Taif University, There were statically 

significant differences between students' responses to awareness of methods and 

methods of achieving cybersecurity depending on the degree variable for female 

bachelor's students, as well as in the variable specialization in favor of 

specialization (CS, IT, CE), in addition to There are statistically significant depending 

on the variable of the academic year in favor the year (1st, 3rd, 4th, 5th). Some 

suggestion was made based on the results. 
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 المقدمة: 

يتميز هذا العصر بالتغيرات السريعة النابعة عن التقدم العلمي والتقني، ومع ظهور الثورة الرقمية في  

تقنية المعلومات أصبح من الضروري مواكبة تلك التغيرات؛ للاستفادة منها ومواجهة المشكلات التي قد تنجم  

 عنها. 

إلى ظهور الجرائم    -لا سيما من خلال استخدام الإنترنت -حيث أدى التقدم التكنولوجي السريع بالعالم،  

السيبرانية، والتي عرّضت المؤسسات والأفراد لمجموعة من المخاطر الحديثة الناتجة عن الهجمات السيبرانية، 

( الخدمة  حجب  هجمات  المثال؛  سبيل  والأجهزة  (DOSعلى  للشركات  البيانات  واختراق  الشبكات،  على 

 (. Rege & Mbah, 2018الشخصية، والفيروسات التي يمكن أن تعُطل البنُى التحتية للكمبيوتر )

إذ أنّ الهجمات السيبرانية تتخذ أشكالاً عديدة منها؛ البرامج الضارة وهي ملفات أو برامج تسُتخدم لإلحاق 

الضرر بأجهزة الكمبيوتر، مثل الفيروسات المتنقلة، وفيروسات الكمبيوتر وأحصنة طروادة وبرامج التجسس. 

د هذا النوع من الهجوم على تخمين وكسر  كذلك هجوم كلمات المرور التي تشكل خطرًا على المستخدم كما يعتم

(. والهجوم  Graham et al., 2011وتغيير كلمات المرور واستغلالها للدخول الغير مصرح به الى النظام ) 

بإرسال رسائل البريد الإلكتروني الاحتيالية التي تشبه رسائل    وذلك (Phishing) بواسطة التصيد الاحتيالي

ن مصادر موثوقة؛ والقصد من تلك الرسائل هو سرقة البيانات الحساسة، مثل بطاقة  البريد الإلكتروني الواردة م 

(. علاوةً على ذلك، الهجوم بواسطة الهندسة  Rathee & Mann, 2022الائتمان أو معلومات تسجيل الدخول )

الذي يعتمد على التفاعل البشري لخداع المستخدمين لاختراق الإجراءات الأمنية من أجل الحصول   الاجتماعية

( عادة  محمية  حساسة  معلومات  وآخرون  (2021صباغ،  على  السلمي  دراسة  إليه  أشارت  ما  وهو  ؛ 

(Alsulami et al., 2021  في التعليمي  القطاع  في  الاجتماعية  بالهندسة  الوعي  قياس  إلى  هدفت  والتي   )

في المملكة   والموظفين  التدريس  هيئة  وأعضاء  والمعلمين  الطلاب  في  عينتها  وتمثلت  السعودية،  العربية 

في  كبيرة  اختلافات  هناك  أن  نتائجها  أبرز  من  وكان  السعودية،  العربية  المملكة  في  التعليمية  المؤسسات 

عية وأولئك الذين ليس لديهم الممارسات والمهارات الأمنية بين المشاركين الذين لديهم معرفة بالهندسة الاجتما

 معرفة بالهندسة الاجتماعية.

أو منع حدوث الانتهاكات الأمنية والعمل على استعداد   تقليل  بهدف  السيبراني  فقد ظهر الأمن  وعليه 

(، والذي بدوره  Corallo et al., 2022المنظمات لمواجهة الهجمات السيبرانية سواءً للأفراد أو الشركات )

يقوم على كشف أي ثغرات أمنية أو تهديدات سيبرانية من خلال مراقبة أنظمة الكمبيوتر، وتحديد نقاط الضعف 

(، كما تقع مسؤولية الأمن السيبراني على جميع أفراد المجتمع  Raimundo & Rosário, 2022وإصلاحها )

الهجمات  والبيانات من  البرامج والشبكات، والأجهزة والأنظمة  لحماية  الضوابط والإرشادات  بتطبيق  وذلك 

 (.Patel, 2021الإلكترونية )

في  المجتمع  أفراد  لكافة  الحماية  وأساليب  إجراءات  لتطبيق  ملحة  حاجة  هناك  أنَّ  فيه  شك  لا  ومما 

المؤسسات بمختلف أنواعها؛ للاستعداد بشكل أفضل للتهديدات والهجمات السيبرانية، ويتم ذلك من خلال تعزيز  

 وفير فضاء سيبراني آمن للجميع. المعرفة بالأمن السيبراني، ورفع المهارات السيبرانية وبناء الكفاءات لت

الهيئة   تم انشاء  التعليمية؛ فقد  وإدراكاً لأهمية تعزيز الأمن السيبراني لدى أفراد المجتمع والمؤسسات 

، والتي تعمل  2017/ 1/11الوطنية للأمن السيبراني ممثلةً بالمركز الوطني الإرشادي للأمن السيبراني بتاريخ  

بالأمن السيبراني، ونشر التحذيرات الدورية  على تعزيز جهود المملكة العربية السعودية في رفع مستوى الوعي  

للثغرات الأمنية لحماية الأفراد والمنشآت والحفاظ على الأمن السيبراني الوطني، كذلك بناء شراكات محلية  

التي   التثقيفية  البرامج  لتفعيل  السيبراني  بالأمن  التوعية  الممارسات في مجال  أفضل  والتعرّف على  ودولية، 

المست مختلف  للأمن تخاطب  الوطنية  )الهيئة  الأمنية  الثغرات  مع  للتعامل  الممارسات  أفضل  ونشر  ويات، 

 (. 2018السيبراني،  
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وسعيًا لتحقيق ذلك؛ تم إطلاق عدة مؤتمرات تعزز من المهارات السيبرانية لجميع فئات المجتمع من 

( الذي يعُد أضخم وأشهر حدث تقني في مجال الأمن السيبراني؛ بهدف تبادل Hackضمنها مؤتمر ات هاك )

الخبرات في مجال الأمن السيبراني، واستعراض آخر ما توصلت إليه التقنية في مجابهة التحديات المتعلقة بهذا  

 (. 2021المجال، متضمنًا مسابقات وتحديات سيبرانية، وأنشطة علمية )صحيفة سبق،  

ولذلك لابد من التأكيد على أن مسابقات الأمن السيبراني تعد من الطرق الفعالة والجذابة لتزويد الطلبة  

التقاط العلم    Capture The Flagبخبرات عملية لتطبيق الأمان الرقمي في بيئات افتراضية منها مسابقة 

(CTF)  ،كما أنها تقُام بهدف منح الطلاب المشاركين خبرة في تأمين الأجهزة والاستجابة للهجمات السيبرانية ،

تطوير   كذلك  بأنفسهم،  ثقتهم  وتعزيز  السيبراني  الأمن  لمفاهيم  الطلاب  إكساب  في  ساهمت  أنها  إلى  إضافةً 

(، حيث  Kucek & Leitner, 2020 ; Leune& Petrilli, 2017مهاراتهم السيبرانية في بيئة رقمية آمنة ) 

وآخ بوك  أوردها  التي  النتائج  )أوضحت  في Bock et al., 2018رون  المشاركين  الطلاب  أعداد  بزيادة   )

للتدريب على مهارات الأمن السيبراني الهجومية والدفاعية، والمنافسة    King of the Hill (KOTH)مسابقة  

أنها   إلى  بالإضافة  الاختراق،  واختبار  المستهدفة  للشبكات  الأمنية  الثغرات  اكتشاف  في  الأخرى  الفرق  مع 

 ساهمت في زيادة تعلم الطلاب للأمن السيبراني واكتشافهم للهجمات السيبرانية وتحديد أنواعها بدقة.

في ضوء هذه الجهود، ونظراً للأولوية العظمى التي توليها المملكة العربية السعودية للأمن السيبراني،  

وإدراكها بأنَه عنصر أساسي لحماية المصالح الحيوية لفضاء سيبراني آمن، فقد تم تضمين الأمن السيبراني في  

أهت والتي  السعودية،  الجامعات  مقدمتها  وفي  التعليمية،  بالأمن  المؤسسات  الصلة  ذات  مواد  بتدريس  مت 

السيبراني كالتشفير وأمن المعلومات وكيفية حماية البيانات، بالإضافة إلى تخصيص برامج في الدراسات العليا 

في ذلك المجال، مروراً بإنشاء الأندية الطلابية متضمنة نادي الأمن السيبراني ونادي التقنية والبرمجة، كذلك 

 لطلبة المطورين المقدم من جوجل في الجامعات.تفعيل برنامج أندية ا

( بأهم المتطلبات لتحقيق الأمن السيبراني والتي تتمثل في إدراج 2020وأضاف على ذلك السمحان )

عليه  آلت  ما  يؤكد  وهذا  السعودية.  العربية  المملكة  في  الدراسية  المناهج  السيبراني ضمن  الفضاء  مواضيع 

 ( لطلاب جنوب  Kritzinger, 2017كريتزنجر  السيبراني  بالأمن  الوعي  مستويات  في  هناك ضعف  بأنَّ   )

إفريقيا، وتبُيّن أن هذا الضعف بسبب قلة المحتوى بالمقررات الدراسية التي تتضمن مواضيع الأمن السيبراني  

(  Tirumala et al, 2016وكيفية تحقيق طرق الحماية من التهديدات المختلفة، ويؤيد ذلك تيرومالا وآخرون ) 

الأمن   بمفاهيم  يتعلق  بما  الطلاب  وعي  هجوم  بانخفاض  أي  ضد  أنفسهم  حماية  وكيفية  الشائعة،  السيبراني 

 سيبراني. 

وتيك   مي  دراسة  نتائج  بينت  وعي طلاب   (Mai& Tick, 2021)كما  مستوى  في  تدني  هناك  بأن 

الجامعة بمختلف التخصصات والسنوات الدراسية بالأمن السيبراني؛ وبالتالي يؤدي ذلك إلى تدني في مستوى  

 .الوعي بالتهديدات السيبرانية 

بناءً على ما سبق؛ أكدت عدة دراسات بضرورة رفع الوعي بالأمن السيبراني لدى الطلبة، كما أوصت  

(، وأنهم 2020بتشجيعهم لتصميم وإنتاج ألعاب تعزز مفاهيم الأمن السيبراني واكتسابها )الشهراني وفلمبان،  

تشكله التي  والتهديدات  السيبرانية  الحروب  مخاطر  لفهم  التثقيف  إلى  حقوقهم بحاجة  وفهم  المجتمع،  على  ا 

ومسؤولياتهم، والالتزام بالقواعد الصحيحة عند التعامل مع المحتوى الرقمي وتفعيل أساليب الأمان الشخصية  

 (Goran, 2017 ؛2020عند استخدام الانترنت )محمد، 

ومن هنا تتضح أهميَّة الوعي بالأمن السيبراني، وتكثيف الجهود في الدورات التدريبية للطالبات حتى  

تتمكن من الدفاع عن نفسها ضد أي هجوم سيبراني، والتي هي جزء أساسي من حركة التحول الرقمي، حيث 

ستساهم هذه الدراسة في الكشف عن مستوى الوعي بمفاهيم الأمن السيبراني، وأساليب وطرق تحقيقه لدى  

 طالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف.
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( معلم  دراسة  منها  الدراسة  بموضوع  العلاقة  ذات  الدراسات  لبعض  يلي عرض   ,Moallemوفيما 

( التي هدفت إلى التحقق من وعي الطلاب ومواقفهم تجاه الأمن السيبراني والمخاطر الناتجة في البيئة  2018

الرقمية، وتمثلت عينتها في طلاب وطالبات هندسة البرمجيات واستخدمت أداة الاستبيان لجمع البيانات وفق 

مامًا لكيفية حماية بياناتهم، وإن  المنهج الوصفي المسحي وكان من أبرز نتائجها بأن الطلاب غير مدركين ت

 ,Garbaمستوى استخدامهم للمصادقة الثنائية منخفض جداً. وفي هذا السياق أجُريت دراسة غاربا وآخرون ) 

et.al, 2020عرفة الأساسية للأمن السيبراني. وكانت عينتها طلبة علوم  ( بهدف التحقق من وعي الطلاب بالم

(، والتي أظهرت نتائجها بوجود نقص في الوعي بشأن إدارة كلمات المرور، والتصيد  201الحاسب بلغ عددهم )

الاحتيالي والمصادقة الثانية بالإضافة إلى عدم وجود برامج ذات فعالية لمعرفة مستوى الأمن السيبراني لدى  

 .  الطلاب 

( دراسة هدفت إلى قياس الوعي بالأمن السيبراني  Aljohni et al, 2021كذلك أجرى الجهني وآخرون )

( طالب بمختلف التخصصات. وتم جمع البيانات من خلال 136الجامعات السعودية البالغ عددهم ) لدى طلاب 

استبانة وزعت عليهم. وخلصت نتائجها إلى أن هناك وعي واضح وعالي فيما يتعلق بمفاهيم الأمن السيبراني  

 لدى طلاب أقسام الحاسب وتقنية المعلومات مقارنة بباقي التخصصات. 

( دراسة هدفت إلى قياس الوعي Ashafee, et al ,2018وفي مجال الاهتمام ذاته، قدمّ أشافي وآخرون ) 

(  400الأمني والاستعداد للهجمات الإلكترونية والسلوكيات الأمنية بين طلاب الدراسات العليا الذي يبلغ عددهم ) 

طالب بجميع الأقسام، وكان من أبرز نتائجها أنَّ طلاب تقنية المعلومات لديهم نسبة عالية بشكل ملحوظ بالوعي  

 بالطلاب غير المتخصصين في تقنية المعلومات.والسلوك الأمني مقارنة 

 ( وآخرون  نديبويل  قام  دور Ndibwile et al, 2019كما  كان  إذا  فيما  التحقق  إلى  هدفت  بدراسة   )

مستوى معرفة المستخدمين بالأمن السيبراني واهتمامهم وخلفيتهم السابقة لها تأثير على قدراتهم في التعرف  

البيانات لعينة من  على التصيد الاحتيالي. وفق المنهج الوصفي المسحي، وكانت أداة الدراسة استبانة لجمع 

وتو  الجامعة،  لدى  طلاب  الاحتيالي  التصيد  بهجمات  الوعي  مستوى  في  تدني  هناك  أنَّ  إلى  النتائج  صلت 

 بالإضافة إلى وجود ضعف في المهارات السيبرانية لدى بعض المستخدمين.  مستخدمي الأجهزة الذكية

( وآخرون  طيبي  دراسة  بالجرائم Tibi, et al, 2019أمّا  الوعي  مستوى  قياس  إلى  هدفت  فقد   )

( طالب، مستخدمة أداة الاستبانة، والتي أظهرت  73الالكترونية لدى الطلاب بمختلف التخصصات بلغ عددهم )

   نتائجها بانخفاض مستوى وعي طلاب علوم الحاسب بالجرائم الالكترونية، وقدرتهم على حماية أنفسهم.

 ( وآخرون  خالد  أجراها  دراسة  طلاب Khalid,et al ,2018وهناك  وعي  من  التحقق  إلى  هدفت   )

(  142الجامعات بالأمن السيبراني حيث تمثلت عينتها في طلاب كلية التربية في أحد جامعات ماليزيا بعدد )

طالب، واستخدمت أداة الاستبيان لجمع البيانات وفق المنهج الوصفي المسحي، وأشارت نتيجة هذه الدراسة 

معات من عينة الدراسة أظهروا مستوى عالٍ من الوعي بعناصر معينة في بأنَّه على الرغم من أنَّ طلاب الجا

الأمن السيبراني مثل التنمر الإلكتروني والمعلومات الشخصية والخدمات المصرفية عبر الإنترنت، إلا أنه لا  

 لاقية وكيفية حماية الذات.يزال هناك نقص في الوعي بشأن المواقع اللاأخ

ويتضح من خلال عرض الدراسات السابقة أنها اتفقت جميعها على هدف واحد وهو التحقق من الوعي  

بالأمن السيبراني من أبعاد مختلفة، على الرغم من اختلاف عينة الدراسة؛ سواء كانت العينة من أعضاء هيئة  

مؤسسات التعليمية، إلا أن جميع  التدريس، أو طلاب الدراسات العليا والجامعات، أو أفراد المجتمع من خارج ال

الدراسات السابقة التي تم عرضها في هذه الدراسة لم تتطرق للكشف عن درجة الوعي بأساليب وطرق تحقيق  

الأمن السيبراني؛ وهو ما سوف تعمل الدراسة الحالية التطرق إليه والتعرف عليه، واختلفت الدراسة الحالية 

سة المتمثلة في طالبات التعليم العالي لكلية الحاسبات وتقنية المعلومات  عن الدراسات السابقة في عينة الدرا
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بجامعة الطائف في المملكة العربية السعودية، وتم الاستفادة من الدراسات السابقة في تحديد منهجية الدراسة 

 وتصميم وبناء الأداة، وتحديد محاورها، كذلك في تفسير ومناقشة النتائج. 

 مشكلة الدراسة وأسئلتها: 

السعودية   العربية  المملكة  رؤية  ورفاهية    2030تستهدف  والاقتصاد  والأمن  للوطن  الشاملة  التنمية 

مواطنيها وتوفير الحياة الكريمة. وبطبيعة الحال، فإن أحد أهدافها هو التحول نحو العالم الرقمي وتطوير البنية 

في المتسارع  العالمي  التقدم  مواكبة  عن  يعبر  بما  الرقمية؛  العالمية    التحتية  الشبكات  وفي  الرقمية  الخدمات 

المتجددة، حيث أن هذا التحول يتطلب انسيابية المعلومات وأمانها وتكامل أنظمتها، ويستوجب المحافظة عــلــى  

للأمن   الوطنية  الهيئة  تأسيس  أتـى  لذلك  وتـعـزيـزه؛  السعودية،  الـعـربـيـة  لـلـمـمـلـكـة  السيبراني  الأمن 

 Nationalجل رفع مستوى الوعي بالأمن السيبراني وتجنب مخاطر الهجمات السيبرانية  السيبراني، من أ

Cyber Security Authority, 2018) .) 

ويعُدّ الوعي بالأمن السيبراني وأساليب وطرق تحقيقه قضية مهمة ومطلب ضروري؛ لامتلاك الخبرات 

والمهارات المعلوماتية التي تؤهل الفرد للدفاع بكفاءة وفاعلية ضد أي هجوم سيبراني، إذ مع بروز المخاطر 

المستوى الثقافي لدى الطلبة بالأمن الأمنية عبر شبكة الانترنت كان لابد من المؤسسات التعليمية أن ترفع من  

 السيبراني. 

وعلى صعيد البحوث العلمية فقد أكدت عدة دراسات على تدني مستوى الوعي بالأمن السيبراني لدى 

طلابها، وأن المؤسسات التعليمية ليس لديها برامج تدريبية فعالة لزيادة الوعي بين طلاب الجامعات ومعرفتهم 

وكيفية حماية أنفسهم من الهجمات الإلكترونية المحتملة، كما أوصت بضرورة تعزيز وتثقيف  ،  بالأمن السيبراني

الوعي بالأمن السيبراني، وطرق الوقاية من مخاطر الانترنت والهجمات السيبرانية إضافة إلى ضرورة عقد 

مستمر بشكل  للطلاب  تدريبية   ,Alzubaidi,2021; Tirumala, et al.,2016; Moallem) دورات 

( بأنّه يجب على المؤسسات التعليمية زيادة وعي  Ashafee et al., 2018) ؛ إذ يؤكّد أشافي وآخرون(2018

الطلاب سواءً المتخصصين أو غير المتخصصين في تقنية المعلومات؛ لحمايتهم من التهديدات الأمنية الحالية  

( وأمين  شريف  ذكره  ما  إلى  إضافة  للعلوم  Sharif& Ameen, 2020والمستقبلية،  الدولي  المؤتمر  في   )

 والهندسة المتقدمة بضرورة وجود برامج متنوعة للتوعية الأمنية؛ لأنها من أفضل الطرق لزيادة الوعي الأمني. 

ومن خلال ما تم عرضه في الدراسات السابقة يتضح أنًّ هناك تدني في مستوى الوعي بالأمن السيبراني  

لدى الطلبة، كما أنها لم تتناول مجال الكشف عن درجة الوعي بأساليب وطرق تحقيق الأمن السيبراني؛ لذلك 

ومات بجامعة الطائف بمفاهيم  جاءت هذه الدراسة لمعرفة مستوى وعي طالبات كلية الحاسبات وتقنية المعل

 الأمن السيبراني وأساليب وطرق تحقيقه، ومن هنا ظهرت الحاجة للإجابة عن الأسئلة الآتية: 

 ما مستوى وعي طالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف بمفاهيم الأمن السيبراني؟ . 1

الطائف  .  2 بجامعة  المعلومات  وتقنية  الحاسبات  كلية  طالبات  درجة وعي  الأمن  ما  تحقيق  بأساليب وطرق 

 السيبراني؟ 

α  0.05هل توجد فروق ذات دلالة إحصائية عند ).  3 ( بين متوسطات استجابة أفراد عينة الدراسة حول  ≥

 الوعي بأساليب وطرق تحقيق الأمن السيبراني تعُزى لمتغيرات )الدرجة العلمية، التخصص، السنة الدراسية(؟ 

 أهداف الدراسة:

الدراسة إلى التعرف على مستوى وعي طالبات كلية الحاسبات وتقنية المعلومات بمفاهيم الأمن  هدفت  

الأمن   تحقيق  وطرق  بأساليب  المعلومات  وتقنية  الحاسبات  كلية  طالبات  وعي  درجة  وتحديد  السيبراني، 

بأساليب وطرق    السيبراني، والكشف عمّا إذا كان هناك فروق بين استجابة أفراد عينة الدراسة حول الوعي

 تحقيق الأمن السيبراني والتي تعُزى لمتغيرات )الدرجة العلمية، التخصص، السنة الدراسية(.
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 أهميةُ الدراسةِ: 

 يمُكنُ تناولُ أهميةِ الدراسةِ منْ جانبَينِ: الأهميةِ النظريةِ، وَالأهميةِ التطبيقيةِ، على النحوِ الآتي:

 . الأهميةُ النظريةُ: 1

 يتُوقعُ أنْ تسُهمَ هذهِ الدراسةُ فيما يلَي: 

. تأَتي هذهِ الدراسةُ استجابةً لِجهودِ حكومةِ المملكةِ العربيةِ السعوديةِ في مجالِ نشرِ الوعيِ باِلأمنِ السيبرانيِّ 1

 . 2030وفقاً لِرؤيةِ 

 . قدْ تكَونُ إضافةً لِلبحُوث العِلمية وَالدِراسات العرَبية النادرة فِي هٰذا المَجال. 2

 . قَد تكَُون الدِراسة الحالية نَواة لِأبَحاث وَدِراسات مُستقبلية. 3

  . الأهَمية التطَبيقية:2

 يمُكنُ إيجازُ الأهميةِ التطبيقيةِ لِلدِراسة فِي النِقاط التالية:

وَأسَاليب وَطُرق تحَقيقهِ  . توَجيه القائمين عَلى تطَوير المَناهج الدِراسية بِأهَمية إدِراج مَفاهيم الأمَن السيبراني 1

 ضِمن المُقررات الدِراسية.

وَتتَوَفر بهِا أحَدث أدَوات الحِماية 2 إِنشاء مِنصات تعَليمية قائمة عَلى المُسابقات وَالتحَديات،  . ضَرورة تبَني 

 لِتعَزيز تعَليم الأمَن السيبراني.

 . لَفت اِنتباه المَسؤولين فِي الجامعة بِإقِامة العَديد مِن الدوَرات التدَريبية بِاِستمرار لِلطالباتِ. 3

 . جذْب اهْتمام المسْؤولينَ في الجامعة نحْو تطْوير برامج الأنْدية السيبرانية للطالِبات.4

 حدود الدراسة:

تقتصر حدود الدراسة الموضوعية على تحديد مستوى الوعي بمفاهيم الأمن السيبراني، وقياس درجة  

الحاسبات  كلية  طالبات  على  تشتمل  التي  البشرية  والحدود  السيبراني،  الأمن  تحقيق  بأساليب وطرق  الوعي 

دود الزمانية التي تم تطبيق  وتقنية المعلومات، والحدود المكانية حيث أجُريت الدراسة في جامعة الطائف، والح

 هـ. 1443الدراسة بها في الفصل الدراسي الثاني من العام الدراسي 

 :التعريفات الاصطلاحية والإجرائية 

 (: Cybersecurityالأمن السيبراني ) 

هو مجموعة من التقنيات والعمليات والممارسات المصممة؛ لحماية الشبكات وأجهزة الكمبيوتر والبرامج  

 (Rai et al.,2019) والبيانات من الهجوم أو التلف أو الوصول غير المصرح به.

الاستخدام   هو  إجرائياً:  تعريفه  المحمولة  ويمكن  والأجهزة  والخوادم  الكمبيوتر  أجهزة  لحماية  الأمثل 

 والأنظمة الإلكترونية والشبكات والبيانات وتعزيز الكفاءات البشرية للدفاع ضد الهجمات السيبرانية. 

 (: Cyber-attackالهجمات السيبرانية ) 

 .  (et al., 2018 Abuهي محاولة من قبل المتسللين لإتلاف أو تدمير شبكة أو نظام كمبيوتر ) 

ويعُرف إجرائيًا: بأنها هجمات غير قانونية عبر الانترنت تستهدف أجهزة الكمبيوتر وأنظمة المعلومات  

 والبرامج وبيانات المستخدمين؛ بهدف تعطيل أو إتلاف البيانات أو الاستحواذ عليها.  

 الطريقة والإجراءات: 

 منهجية الدراسة: 

 اتَّبعت الدراسة المنهج الوصفي بأسلوب الدراسات المسحية نظراً لملاءمته لطبيعة الدراسة. 

 مجتمع الدراسة وعينتها: 

تكوّن مجتمع الدراسة من جميع طالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف للفصل الدراسي  

( طالبة من كلية الحاسبات وتقنية المعلومات بجامعة الطائف بالطريقة  382هـ، وتم اختيار ) 1443الثاني عام  

 غيرات الدراسة.العشوائية البسيطة. وتوضح الجداول التالية توزيع العينة تبعًا لمت 



 

 
ISSN Print: 1658-9556 / ISSN Online: 2961-4023  التعليم والمعلومات المجلة الدولية لتكنولوجيا  

 

383 

 م2025مايو  – المؤتمر الدولي الخامس لتطبيقات الذكاء الاصطناعي في تطوير التعليم الرقمي بالعالم العربيعدد خاص ب

( توزيع عينة الدراسة وفقاً لمتغير الدرجة العلمية 1جدول )  

 المجموع بكالوريوس  دبلوم  الدرجة العلمية

 382 290 92 التكرارات

% 24.1 النسبة المئوية %   75.9 %  100 %  

بلغ عددهم )1الجدول )يتضح من   ( بنسبة  92( أن أفراد عينة الدراسة الحاصلين على درجة الدبلوم 

(، وهم عينة ممثلة  %75.9( بنسبة ) 290(، بينما الذين حصلوا على درجة البكالوريوس بلغ عددهم ) 24.1%)

 لمجتمع الدراسة.

( توزيع عينة الدراسة وفقاً لمتغير التخصص2جدول )  

صيانة  التخصص 

 الحاسب  

تقنية 

 البرمجة

تقنية وأمن 

 الشبكات 

علوم  

 الحاسب 

تقنية 

 المعلومات

هندسة 

 الحاسب 

 المجموع

 382 104 91 95 34 27 31 التكرارات

 % 100 % 27.2 % 23.8 % 24.9 % 8.9 % 7.1 % 8.1 النسبة المئوية 

تخصص صيانة الحاسب الآلي  ( طالبة في  31( أن أفراد عينة الدراسة تكونت من )2يتضح من الجدول )

( طالبة في تخصص تقنية  34(، و) %7.1( طالبة في تخصص تقنية البرمجة بنسبة ) 27(، و) %8.1بنسبة )

( طالبة في  91(، و) %24.9( طالبة في تخصص علوم الحاسب بنسبة )95(، و) %8.9وأمن الشبكات بنسبة ) 

تقنية المعلومات بنسبة )  البة في تخصص هندسة الحاسب بنسبة  ( ط104( بالإضافة إلى )% 23.8تخصص 

 (، وهي عينة ممثلة لتخصصات طالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف. 27.2%)

( توزيع عينة الدراسة وفقاً لمتغير السنوات الدراسية 3جدول )  

 المجموع الخامسة الرابعة الثالثة  الثانية  الأولى السنة الدراسية 

 382 35 41 111 82 113 التكرارات

% 29.6 النسبة المئوية %   21.5 %  29.1 %  10.7 %  9.2 %  100 %  
 

( الجدول  من  )3يتضح  من  تكونت  الدراسة  عينة  أفراد  أن  بنسبة  113(  الأولى  السنة  في  طالبة   )

(، %29.1) ( طالبة في السنة الثالثة بنسبة 111(، و)%21.5( طالبة في السنة الثانية بنسبة )82(، و) 29.6%)

(، وتعتبر العينة  % 9.2( طالبة في السنة الخامسة بنسبة )35(، و)%10.7( طالبة في السنة الرابعة بنسبة )41و)

 ممثلة للسنوات الدراسية لطالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف. 

 أداة الدراسة:

الدراسة للإجابة عن تساؤلات الدراسة فقد تم استخدام  في سبيل الحصول على البيانات اللازمة من عينة  

الاستبانة للدراسة الحالية؛ نظراً لمناسبتها لأهداف الدراسة ومنهجها ومجتمعها وذلك بعد مراجعة الدراسات  

 (.2019الصحفي وعسكول،   ؛2020الصانع وآخرون،   ؛2020ذات الصلة مثل: )السواط وآخرون،  

الرئيسة،   المجالات  تحديد  بالدراسة،  تضمينها  ينبغي  التي  المحاور  تحديد  تم  الدراسة؛  أداة  ولتطوير 

 وتوزيع العبارات على محاور الدراسة ووضع الاستبانة في صورتها الأولية في عباراتها ومجالاتها. 

( عبارة؛ للتعرف على مستوى وعي طالبات كلية الحاسبات وتقنية المعلومات  38كما تضمنت الاستبانة ) 

محورين   إلى  وقسُمت  السيبراني،  الأمن  تحقيق  وطرق  وأساليب  السيبراني،  الأمن  بمفاهيم  الطائف  بجامعة 

عي بأساليب وطرق تحقيق  عبارة، ومحور الو  11رئيسية، محور الوعي بمفاهيم الأمن السيبراني وتكوّن من  

 عبارة.  27الأمن السيبراني وتكوّن من  

 صدق الأداة:

 الدراسة من خلال: تم التأكد من صدق أداة 
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 الصدق الظاهري:  .1

تم عرض الاستبانة بصورتها الأولية على مجموعة من المحكمين، متخصصين في تقنيات التعليم؛ لإبداء 

الملاحظات حول وضوح العبارات، ومناسبتها وانتمائها للمحاور، وطلب منهم تعديل أو حذف أو إضافة ما  

صبحت الاستبانة في صورتها  يرونه مناسبًا. وبعد الأخذ بآرائهم؛ تم حذف وتعديل وصياغة بعض العبارات، وأ

 ( عبارة.38( عبارة بعد أن كانت )28النهائية مكونة من ) 

 (:  construct validityصدق البناء ) .2

للتحقق من صدق عبارات الاستبانة، تم تطبيقها على عينة استطلاعية خارج عينة الدراسة تكوّنت من  

( طالبة من كلية الحاسبات وتقنية المعلومات بجامعة الطائف، ثم حساب معامل ارتباط بيرسون بين درجة 30)

 ( تلك النتائج. 4كل عبارة ودرجة المحور الذي تنتمي إليه، ويعرض الجدول )

( معاملات ارتباط بيرسون لعبارات الأداة مع الدرجة الكلية للمحور 4جدول )  

المحور الأول: الوعي بمفاهيم الأمن  

 السيبراني

 المحور الثاني: الوعي بأساليب وطرق تحقيق الأمن السيبراني

الارتباط   رقم العبارة  الارتباط  رقم العبارة  الارتباط  رقم العبارة   

1 0.750 **  1 0.650 **  11 0.521 **  

2 0.559 **  2 0.657 **  12 0.649 **  

3 0.506 **  3 0.594 **  13 0.681 **  

4 0.539 **  4 0.775 **  14 0.715 **  

5 0.758 **  5 0.769 **  15 0.725 **  

6 0.799 **  6 0.710 **  16 0.654 **  

7 0.486 **  7 0.675 **  17 0.632 **  

8 0.661 **  8 0.709 **  18 0.726 **  

 9 0.578 **  19 0.505 **  

10 0.547 **  20 0.451 *  

(0.01**دال عند مستوى الدلالة )                                                                 (      0.05*دال عند مستوى الدلالة )   

( أن قيم معامل الارتباط بين درجة كل عبارة والمحور الذي تنتمي إليه تراوحت  4يتضح من الجدول )

 بيانات الدراسة.(، وهي قيم مقبولة، وتؤكد صدق الأداة في جمع 0.799( و )0.451بين )

كما تم حساب معامل ارتباط بيرسون بين درجة كل محور من المحاور والدرجة الكلية للاستبانة، ويوضح  

 ( تلك النتائج. 5جدول )

 ( معاملات ارتباط بيرسون للمحاور مع الدرجة الكلية للاستبانة 5جدول )

 معامل الارتباط عدد العبارات المحاور 

الامن السيبراني الوعي بمفاهيم   8 0.771 **  

** 0.964 20 الوعي بأساليب وطرق تحقيق الأمن السيبراني  

 (0.01**دال عند مستوى الدلالة ) 

 ( الجدول  من  )5يتضح  بلغت  ككل  والأداة  محور  كل  درجة  بين  الارتباط  معامل  قيم  أن   )0.771 ،)

 بيانات الدراسة.( على التوالي؛ وهي قيم عالية تؤكد صدق الأداة في جمع 0.964)

 ثبات أداة الدراسة:

( ويوضح جدول  كرونباخ،  ألفا  الثبات  معامل  استخدام  من خلال  الاستبانة  ثبات  من  التأكد  قيم  6تم   )

 معاملات الثبات لكل محور من محاور الاستبانة مع الثبات الكلي. 
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 ( معامل ألفا كرونباخ لقياس ثبات الاستبانة 6جدول )

 المحور الاستبانة
 ثبات المحور  عدد العبارات

 الأمن السيبراني
 0.747 8 الوعي بمفاهيم الامن السيبراني 

 0.915 20 الوعي بأساليب وطرق تحقيق الأمن السيبراني

 0.904 28 الثبات الكلي

(  0.915و) (  0.747( أن قيم معامل ألفا كرونباخ لحساب ثبات الاستبانة بلغت )6يتضح من الجدول )

الكلي للاستبانة ) الثبات  بلغ  بينما  التوالي،  يؤكد ؛  (0.904على  بثبات عالٍ  الدراسة  أداة  تمتع  يدل على  مما 

 صلاحيتها لجمع بيانات الدراسة.

 تصحيح أداة الدراسة:

تم استخدام مقياس ليكرت الخماسي للحصول على استجابات عينة الدراسة، وفق التدرج التالي: )موافق  

بشدة، موافق، محايد، غير موافق، غير موافق بشدة(. ومن ثم التعبير عن هذا المقياس كميًا، بإعطاء كل عبارة  

( درجات، 3( درجات، محايد )4افق )( درجات، مو5من العبارات السابقة درجة، وفقًا للتالي: موافق بشدة ) 

 ( درجة واحدة.  1( درجتان، غير موافق بشدة )2غير موافق )

وتم تحديد معيار الاستجابة لمقياس ليكرت الخماسي، وذلك بتحديد طول خلايا مقياس ليكرت الخماسي 

(، ثم  0.80=  4÷ 5( وتقسيمه على أكبر قيمة في المقياس للحصول على طول الخلية )4= 1- 5بحساب المدى )

يا كما هو موضح في  إضافة هذه القيمة إلى أقل قيمة في المقياس )الواحد الصحيح(، وأصبحت أطوال الخلا

 (. 7جدول )

 ( Likert Scale( تقسيم مقياس ليكرت الخماسي )7جدول )

 موافق بشدة  موافق محايد  غير موافق  غير موافق بشدة  الفئة

 5 4 3 2 1 الدرجة 

إلى أقل من   1من  متوسط الدرجة

1.80 

إلى أقل    1.80من 

2.60من   

  2.60من 

إلى أقل من  

3.40 

إلى    3.40من 

4.20أقل من   

  4.20من 

5إلى   

 عالية جداً  عالية  متوسطة  ضعيفة ضعيفة جداً معيار الاستجابة 

 سادسًا: الأساليب الإحصائية المستخدمة في الدراسة: 

المتوسطات الحسابية والانحرافات   أسئلة الدراسة، تم استخدامللإجابة عن السؤالين الأول والثاني من  

المعيارية، وللإجابة عن السؤال الثالث، تم استخدام اختبار )ت( لعينتين مستقلتين، لتحديد الفروق بين استجابات  

(، للتحقق من دلالة الفروق  ANOVAأفراد العينة تبعًا لمتغير الدرجة العلمية، واختبار تحليل التباين الأحادي ) 

 البعدي، لتحديد اتجاه الفروق.  (Scheffeفيه ) لعينة الدراسة لمتغيري التخصص والسنة الدراسية واختبار شي

 النتائج:

نتائج السؤال الأول: ما مستوى وعي طالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف بمفاهيم الأمن  

 السيبراني؟ 

للإجابة عن هذا السؤال تم حساب المتوسطات الحسابية، والانحرافات المعيارية لاستجابات العينة، وتم  

 (. 8ترتيب العبارات حسب المتوسطات الحسابية تنازليًا، كما هو موضح في جدول ) 
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 (: المتوسطات الحسابية والانحرافات المعيارية لاستجابات العينة حول 8جدول )

 " "الوعي بمفاهيم الأمن السيبراني

 العبارة  العبارة  الترتيب 
المتوسط 

 الحسابي 

الانحراف 

 المعياري 

درجة 

 الموافقة

 عالية جداً  0.86 4.46 أعي خطورة التجسس على جهاز الحاسب 5 1

أعي بأن الأمن السيبراني نظام رقمي وتدابير   8 2

 أمنية

 عالية جداً  0.91 4.40

أعي بأن ما يجب حمايته يتمثل في أجهزة  7 3

الكمبيوتر والأجهزة الذكية والراوترات 

 والشبكات والسحابة الالكترونية والبرامج

 عالية جداً  0.95 4.29

 عالية جداً  1.02 4.20 لدي وعي بمخاطر الهجوم السيبراني 6 4

الردع السيبراني يقصد به التصدي للهجمات  4 5

 السيبرانية

 عالية  0.95 4.18

 عالية  0.99 3.86 لدي إلمام بمفهوم الأمن السيبراني 1 6

الهندسة الاجتماعية تعني مجموعة من الحيل   3 7

والتقنيات المستخدمة لخداع الآخرين من أجل  

 الحصول على معلوماتهم الشخصية

 عالية  1.26 3.59

الاحتيالي لدي معرفة بمفهوم التصيد  2 8

(Phishing) 

 عالية  1.16 3.57

 عالية  0.66 4.07 المتوسط العام

( أن المتوسط العام لمستوى وعي طالبات كلية الحاسبات وتقنية المعلومات بجامعة  8يتضح من الجدول ) 

(، بدرجة )عالية(. كما تراوحت 0.66( بانحراف معياري بلغ )4.07الطائف بمفاهيم الأمن السيبراني بلغ ) 

 (. 4.46( و ) 3.57لعبارات المحور بين )المتوسطات الحسابية 

( و  4.40( حصلت على أعلى متوسط حسابي بلغ ) 5،  8( أن كل من العبارة رقم )8يتبين من الجدول )

( على أقل متوسط حسابي بلغ  3،  2( على التوالي بدرجة عالية جداً، كما حصلت كل من العبارة رقم ) 4.46)

 ( على التوالي بدرجة عالية. 3.59( و ) 3.57)

نتائج السؤال الثاني: ما درجة وعي طالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف بأساليب وطرق 

 تحقيق الأمن السيبراني؟ 

للإجابة عن هذا السؤال تم حساب المتوسطات الحسابية، والانحرافات المعيارية لاستجابات العينة، وتم  

 (. 9الحسابية تنازليًا، كما هو موضح في جدول ) ترتيب العبارات حسب المتوسطات 

 ( المتوسطات الحسابية والانحرافات المعيارية لاستجابات العينة حول 9جدول )

 "  " الوعي بأساليب وطرق تحقيق الأمن السيبراني

المتوسط  العبارة  العبارة  الترتيب 

 الحسابي 

الانحراف 

 المعياري 

درجة 

 الموافقة

بخطورة مشاركة كلمة المرور مع لدي معرفة  7 1

 الاخرين

 عالية جداً  0.74 4.62

 عالية جداً  0.84 4.49 أحرص على استخدام متصفحات آمنه 17 2

أحرص على اختيار كلمات سر قوية لجميع   1 3

 التطبيقات والمواقع التي استخدمها

 عالية جداً  0.87 4.48

التأكد من  أحرص على عدم فتح أي رابط يصلني قبل  9 4

 هويته 

 عالية جداً  0.95 4.44

أحرص على عدم الرد على الرسائل النصية   13 5

 المشابهة لرسائل مشغلي الشبكة

 عالية جداً  1.01 4.38



 

 
ISSN Print: 1658-9556 / ISSN Online: 2961-4023  التعليم والمعلومات المجلة الدولية لتكنولوجيا  

 

387 

 م2025مايو  – المؤتمر الدولي الخامس لتطبيقات الذكاء الاصطناعي في تطوير التعليم الرقمي بالعالم العربيعدد خاص ب

أحرص على عدم الدخول على المواقع الغير موثوق   11 6

 بها 

4.35 0.91 

 

 عالية جداً 

برامج في  -التحقق بخطوتين–أستخدم المصادقة  15 7

 التواصل الاجتماعي 

4.35 1.04 

 

 عالية جداً 

أحرص على عدم إرسال أي معلومات أو بيانات   2 8

مهمة من خلال التطبيقات التقنية المختلفة أو البريد  

 الالكتروني 

 عالية جداً  1.02 4.26

أحرص على تحديث التطبيقات والأجهزة الإلكترونية   5 9

 باستمرار 

 جداً عالية  1.09 4.21

أحرص على إبلاغ الجهات المسؤولة عن أي   3 10

 اختراقات تقنية تحدث معي 

 عالية  1.11 4.17

أحرص على عدم أستخدم شبكات الواي فاي في   8 11

 الأماكن العامة

 عالية  1.15 4.11

 عالية  1.11 4.10 أهتم بتنصيب برامج الحماية 18 12

مختلفة للمواقع أحرص على اختيار كلمات مرور  12 13

 والتطبيقات والحسابات الخاصة بي

 عالية  1.12 4.07

أحرص على توفير نسخ احتياطية من البيانات  4 14

 والملفات للحفاظ عليها

 عالية  1.12 4.06

أحرص على عدم السماح للتطبيقات بمشاركة موقعي   20 15

 الجغرافي 

 عالية  1.23 3.95

والعقود التي تطلبها المواقع أقرأ الاتفاقيات  10 16

والتطبيقات الالكترونية بشكل دقيق قبل التسجيل 

 والمشاركة فيها

 عالية  1.26 3.67

أحرص على تغيير كلمات المرور الخاصة   16 17

 بالتطبيقات والمواقع الالكترونية بشكل دوري

 عالية  1.32 3.54

 متوسطة  1.37 3.38 للآخرينأقوم بتشفير الملفات المهمة عند ارسالها  6 18

ضعيفة  1.03 1.76 لا أقوم بفتح رسائل الكترونية من مصدر مجهول 14 19

 جداً 

لا أستجيب لأي شخص يطلب مني كود تم إرساله   19 20

 إلى جوالي 

ضعيفة  0.90 1.47

 جداً 

 عالية  0.47 3.89 المتوسط العام

طالبات كلية الحاسبات وتقنية المعلومات بجامعة  ( أن المتوسط العام لدرجة وعي 9يتضح من الجدول )

(، بدرجة )عالية(.  0.47( بانحراف معياري بلغ ) 3.89الطائف بأساليب وطرق تحقيق الأمن السيبراني بلغ ) 

 (. 4.62( و ) 1.47كما تراوحت المتوسطات الحسابية لعبارات المحور بين )

( و  4.49( حصلت على أعلى متوسط حسابي بلغ ) 7،  17( أن كل من العبارة )9يتبين من الجدول )

( على أقل متوسط حسابي بلغ  10،  16( على التوالي بدرجة عالية جداً، بينما حصلت كل من العبارة ) 4.62)

 ( على التوالي بدرجة عالية. 3.67( و)3.54)

(  14( بدرجة متوسطة، بينما عبارة رقم ) 3.38( على متوسط حسابي بلغ )6كما حصلت العبارة رقم ) 

 ( بلغ  حسابي  متوسط  على  ) 1.76حصلت  رقم  وعبارة  جداً،  ضعيفة  بدرجة  الحسابي  19(  متوسطها  بلغ   )

 ( بدرجة ضعيفة جداً.1.47)

بين متوسطات استجابة أفراد عينة   (α≤0.05)نتائج السؤال الثالث: هل توجد فروق ذات دلالة إحصائية عند  

الدراسة حول الوعي بأساليب تحقيق الأمن السيبراني تعُزى لمتغيرات )الدرجة العلمية، التخصص، السنة 

 الدراسية(؟  

للإجابة عن هذا السؤال ومعرفة درجة وعي طالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف  

بأساليب وطرق تحقيق الأمن السيبراني تبعاً لمتغير الدرجة العلمية؛ تم استخدام اختبار )ت( لعينتين مستقلتين؛  

 (: 10، كما هو موضح في جدول ) للكشف عن دلالة الفروق الإحصائية لمتوسطات استجابات أفراد العينة
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 (: نتيجة اختبار )ت( لعينتين مستقلتين لتحديد الفروق بين استجابات10جدول )

 أفراد العينة تبعاً لمتغير الدرجة العلمية.  

 اختبار ليفين  الدرجة العلمية
 العدد 

المتوسط 

 الحسابي 

الانحراف 

 المعياري 

درجة 

 الدلالة قيمة )ت( الحرية
 الدلالة ف

 0.000 8.87- 380 0.48 3.54 92 0.15 2.11 دبلوم

 0.41 4.01 290 بكالوريوس 

حيث أن    (α≤0.05) ( وهي قيمة دالة عند مستوى  8.87-( أن قيمة )ت( بلغت )10يتضح من الجدول ) 

؛ مما يعني وجود فروق ذات (α≤0.05)( وهي قيمة أصغر من مستوى الدلالة 0.000مستوى الدلالة بلغت ) 

الوعي بأساليب وطرق  دلالة إحصائية بين متوسطات استجابة طالبات كلية الحاسبات وتقنية المعلومات حول  

 تحقيق الأمن السيبراني لصالح البكالوريوس.

 متغيري التخصص والسنة الدراسية: 

لمعرفة درجة وعي طالبات كلية الحاسبات وتقنية المعلومات بجامعة الطائف بأساليب وطرق تحقيق  

الأمن السيبراني تبعًا لمتغيري التخصص والسنة الدراسية، تم استخدام اختبار تحليل التباين الأحادي؛ للكشف 

 (. 11هو موضح في جدول ) عن مستوى دلالة الفروق الإحصائية لمتوسطات استجابات أفراد العينة، كما 

 ( لتحديد دلالة الفروق بين استجابات ANOVA(: نتيجة اختبار تحليل التباين الأحادي )11ِجدول )

 الدراسية أفراد العينة تبعاً لمتغيري التخصص والسنة 

مجموع  مصدر التباين  المتغير

 المربعات

درجة 

 الحرية

الدلالة  قيمة )ف( متوسط المربعات

 الإحصائية

 

 التخصص 

 17.322 3.257 5 16.285 بين المجموعات 

 

0.000 

 0.188 376 70.701 داخل المجموعات 

  381 86.986 المجموع 

 0.000 6.883 1.480 4 5.921 بين المجموعات  السنة الدراسية 

 0.215 377 81.066 داخل المجموعات

  381 86.986 المجموع 

( على التوالي، وبلغت قيم  6.883( و ) 17.322( أن قيمة اختبار )ف( بلغت ) 11يتضح من الجدول )

؛ مما يعني وجود فروق ذات دلالة إحصائية  (α≤0.05)( وهي قيم دالة إحصائيًا عند 0.000مستوى الدلالة )

بين أي متوسطين من متوسطات مجموعات الدراسة، ولتحديد اتجاه الفروق، تم استخدام اختبار)شيفيه( البعدي 

 (: 12كما هو موضح في جدول ) 

 (: نتيجة اختبار شيفيه البعدي لتحديد اتجاه الفروق تبعاً لمتغيري التخصص والسنة الدراسية 12جدول )

 ( Jالتخصص) ( Iالتخصص) المحور
مستوى  الفرق بين المتوسطات 

 الدلالة

ي 
ـــ

ـــ
عـ

ـو
ـــ

ـــ
ـــ

ـــ
ال

ق  
ر
ـــ

ـــ
ـــ

ط
 و

ب
الي

ـــ
سـ

ــأ
ـــ

ب

ي 
ران

ـــ
ـــ

ـــ
ـــ

ـــ
بــ

سي
 ال

ن
ـــ

ـــ
ـــ

ـــ
لأم

 ا
ق

ــي
ـــ

ـــ
ـــ

ـــ
ـقـ

حـ
تــ

 * 0.005 0.368 صيانة الحاسب الآلي  علوم الحاسب  

 * 0.000 0.659 تقنية البرمجة علوم الحاسب 

 * 0.000 0.457 تقنية وأمن الشبكات  علوم الحاسب 

 * 0.022 0.328 صيانة الحاسب الآلي  المعلومات تقنية 

 * 0.000 0.619 تقنية البرمجة تقنية المعلومات 

 * 0.000 0.418 تقنية وأمن الشبكات  تقنية المعلومات 

 * 0.015 0.335 صيانة الحاسب الآلي  هندسة الحاسب

 * 0.000 0.626 تقنية البرمجة هندسة الحاسب

 * 0.000 0.424 الشبكات تقنية وأمن  هندسة الحاسب

 (Jالسنة الدراسية ) (Iالسنة الدراسية )
مستوى   الفرق بين المتوسطات 

 الدلالة 

 * 0.010 0.246 السنة الثانية السنة الأولى 
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 * 0.002 0.284 السنة الثانية السنة الثالثة 

 * 0.026 0.296 السنة الثانية السنة الرابعة

 * 0.001 0.403 الثانيةالسنة  السنة الخامسة 

( فأقل 0.05* دالة عند مستوى )  

( الجدول  من  الوعي  12يتضح  حول  العينة  أفراد  استجابات  بين  إحصائية  دلالة  ذات  فروق  وجود   )

بأساليب وطرق تحقيق الأمن السيبراني تبعًا لمتغير التخصص الدراسي بين علوم الحاسب و )صيانة الحاسب 

ت قيم مستوى الدلالة  الآلي، تقنية البرمجة، وتقنية وأمن الشبكات( لصالح متخصصي )علوم الحاسب( حيث بلغ

 ودالة إحصائياً. ؛  (α≤0.05)( وهي قيم أقل من مستوى الدلالة  0.000( و ) 0.000( و ) 0.005على التوالي ) 

( الجدول  الوعي  12ويتضح من  العينة حول  أفراد  استجابات  بين  دلالة إحصائية  ذات  ( وجود فروق 

بأساليب وطرق تحقيق الأمن السيبراني تبعًا لمتغير التخصص الدراسي بين تقنية المعلومات و)صيانة الحاسب 

حيث بلغت قيم مستوى الدلالة  الآلي، تقنية البرمجة وتقنية وأمن الشبكات( لصالح متخصصي )تقنية المعلومات(  

 ؛ ودالة إحصائياً.(α≤0.05) ( وهي قيم أقل من مستوى الدلالة 0.000( و)0.000( و) 0.022على التوالي )

( وجود فروق ذات دلالة إحصائية بين استجابات أفراد العينة حول الوعي  12كما يتضح من الجدول ) 

بأساليب وطرق تحقيق الأمن السيبراني تبعًا لمتغير التخصص الدراسي بين هندسة الحاسب و)صيانة الحاسب  

بلغت قيم مستوى الدلالة    الآلي، تقنية البرمجة وتقنية وأمن الشبكات( لصالح متخصصي )هندسة الحاسب( حيث 

 ؛ ودالة إحصائياً.(α≤0.05) ( وهي قيم أقل من مستوى الدلالة 0.000( و)0.000( و) 0.015على التوالي )

 ( الوعي  12بالنظر لجدول  العينة حول  أفراد  بين استجابات  يتبين وجود فروق ذات دلالة إحصائية   )

بأساليب وطرق تحقيق الأمن السيبراني تبعاً لمتغير السنة الدراسية بين طالبات )السنة الأولى، والسنة الثالثة  

الثانية( لصالح الط البات اللاتي يدرسن في السنة )الأولى،  والسنة الرابعة والسنة الخامسة( وطالبات )السنة 

 الثالثة، الرابعة والخامسة(  

( وهي قيم أقل من 0.001( و) 0.026( و ) 0.002( و) 0.010حيث بلغت قيم مستوى الدلالة على التوالي ) 

 ؛ ودالة إحصائياً.(α≤0.05)مستوى الدلالة 

 مناقشة النتائج: 

الأمن   بمفاهيم  المعلومات  وتقنية  الحاسبات  كلية  طالبات  بوعي  مرتفعًا  مستوىً  هناك  أنَّ  النتائج  بيَّنت 

السيبراني، وقد يعود ذلك لاهتمام كلية الحاسبات وتقنية المعلومات بجامعة الطائف بإقامة المعسكرات الصيفية 

وآخرو ماونترويدو  ذكر  ما  وفق  للطالبات،  السيبرانية  )والأندية  بأنَّ  Mountrouidou et al., 2018ن   )

الدورات التعليمية وسيلة فعالة لإبراز أهمية الأمن السيبراني وإكساب الطلاب المفاهيم الأساسية المتعلقة بالأمن  

الخضري   دراسة  بها  أوصت  والتي  السيبراني؛  بالأمن  التثقيفية  المبادرات  من  العديد  وإطلاق  السيبراني، 

 ( للتعريف بالأمن  ( بضرور 2020وآخرون  برامج توعوية  السيبراني من خلال توفير  بالأمن  الوعي  ة رفع 

وآخرون   الجهني  دراسة  في  جاء  ما  مع  يتفق  وهذا  التعليمية،  المؤسسات  في  تعزيزه  وآليات  السيبراني، 

(Aljohni et al, 2021 التي توصلت إلى أن الطلاب لديهم وعي عالي بالأمن السيبراني، بينما اختلفت مع )

( التي كشفت نتائجها عن انخفاض مستوى وعي  Tirumala et al, 2016نتيجة دراسة تيرومالا وآخرون ) 

( التي أظهرت  Ndibwile et al,2019الطلاب بمفاهيم الأمن السيبراني الشائعة، ودراسة نديبويل وآخرون ) 

ويعُزى سبب الاختلاف إلى الفارق  نتائجها أن المستخدمين ليس لديهم الوعي الكافي بهجمات التصيد الاحتيالي،  

 الزمني بين الدراستين. 

كما أشارت النتائج إلى ارتفاع درجة وعي الطالبات بأساليب وطرق تحقيق الأمن السيبراني، ويرُجح  

ذلك إلى اهتمام جامعة الطائف ممثلة بكلية الحاسبات وتقنية المعلومات بتفعيل برنامج أندية الطلبة المطورين  

إل بالإضافة  السيبراني،  بالأمن  تتعلق  السيبراني  المقدم من جوجل متضمنة مواضيع  الأمن  إدارة  ى مشاركة 

(  2019بجامعة الطائف للتوعية بالأمن السيبراني لدى الطالبات عن طريق البريد الإلكتروني، إذ أكدَّ الشوابكة )
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بأنَّ الإجراءات الأمنية في الحد من مخاطر أمن المعلومات ومنع اختراق الشبكات في جامعة الطائف جاءت  

( بأن أنشطة التطوير 2016Carlin& Manson ,بدرجة عالية، إضافة إلى ما أشار إليه كارلين ومانسون )

الإضافية، مثل النوادي الطلابية والتدريبات العملية والمعسكرات والمسابقات، والمؤتمرات تعمل على تطوير  

 مهاراتهم في الأمن السيبراني، وتمكنهم من حماية أنفسهم ضد أي هجوم سيبراني محتمل.

( التي أظهرت نتائجها أن الطلاب غير  Moallem, 2018واختلفت هذه النتيجة مع نتائج دراسة معلم )

 مدركين تمامًا لكيفية حماية بياناتهم، ولعل ذلك يعُزى لاختلاف الجوانب التي تناولتها هاتين الدراستين. 

وفي الجانب الآخر بيَّنت نتائج الدراسة، أنَّ هناك تدني في بعض جوانب درجة الوعي بأساليب وطرق  

تحقيق الأمن السيبراني؛ ولعل ذلك يرجع لانخفاض اهتمام الطالبات بتطبيق بعض تقنيات الأمن السيبراني، 

(  بأهميَّة دور 2019لجندي ومحمد  )بعدم تشفير الملفات قبل ارسالها للآخرين، وهذا يؤكد ما آلت إليه دراسة ا

الممارسة التطبيقية لتقنيات الأمن السيبراني حيث تسُهم في تنمية المهارات ودقة التطبيق العملي لأمن المعلومات  

( بضرورة تشفير المعاملات الإلكترونية بحيث لا 2018لدى طالبات الجامعة، إضافةً إلى ما ذكره الصائغ )

البيانات والتطبيقات، كذلك عدم فتح رسائل يستطيع المتسللون أو   المهاجمون من الوصول بسهولة إلى هذه 

الكترونية من مصادر مجهولة، والابتعاد عن الاستجابة لأي شخص يطلب كود تم ارساله إلى الهاتف المحمول، 

يات بكيفية  ( بأهمية عقد برامج تثقيفية تخاطب مختلف المستو2020والذي أوصت به دراسة السواط وآخرون )

التعامل مع الأشخاص مجهولي الهوية في مواقع التواصل الاجتماعي؛ لحماية أنفسهم من الهجمات الالكترونية، 

إضافةً إلى ذلك الجامعة بحاجة إلى بذل المزيد من الجهد لرفع مستوى القدرات الرقمية اللازمة لتحقيق الأمن  

( التي خلصت  Khalid et al, 2018دراسة خالد وآخرون )(. واتفقت هذه النتيجة مع  2022السيبراني )فرج،  

إلى أن طلاب الجامعات بالرغم من أنهم أظهروا مستوى عالٍ من الوعي بعناصر معينة في الأمن السيبراني  

 إلا أنه لا يزال هناك نقص في الوعي بشأن المواقع اللاأخلاقية وكيفية حماية الذات.  

وأظهرت نتائج الدراسة بوجود فروق ذات دلالة إحصائية بين متوسطات استجابة طالبات كلية الحاسبات  

وتقنية المعلومات حول الوعي بأساليب وطرق تحقيق الأمن السيبراني تعُزى لمتغير الدرجة العلمية، ولصالح  

برات والمهارات السيبرانية نتيجة  طالبات البكالوريوس ويعود ذلك إلى ارتفاع المستوى المعرفي وامتلاك الخ

( Salem et al., 2021اكتسابهم للمعارف التي تسهم في تحقيق الأمن السيبراني، حيث أشار سالم وآخرون ) 

تصرفوا بطريقة أكثر احترافًا تجاه  بأن الطلاب الذين لديهم مستوى عالٍ من المعرفة في مجال الوعي الأمني  

( التي أكدت على Tibi et al.,2019فت هذه النتيجة مع دراسة طيبي وآخرون )التهديدات الإلكترونية، واختل 

أنفسهم. ولعل   بالجرائم الالكترونية، وقدرتهم على حماية  الكافي  الوعي  لديهم  ليس  الحاسب  أن طلاب علوم 

 السبب وراء هذا الاختلاف يعود إلى عدم وجود برامج توعوية ذات فعالية لزيادة المعرفة بالأمن السيبراني. 

كما كشفت نتائج الدراسة عن وجود فروق ذات دلالة إحصائية بين متوسطات استجابة الطالبات كلية  

بأساليب وطرق تحقيق الأمن السيبراني تعُزى لمتغير التخصص،   المعلومات حول الوعي  الحاسبات وتقنية 

ن تفسير هذه النتيجة  ولصالح تخصصات البكالوريوس )علوم الحاسب، تقنية المعلومات، هندسة الحاسب(؛ ويمك 

نظم   وأمن  والشبكات  المعلومات  بأمن  تختص  التي  البكالوريوس  تخصصات  مقررات  طبيعة  ضوء  في 

الحاسبات، وأيضًا تمتعهم بمستوى عالٍ من الخبرة في كيفية تطبيق أساليب وإجراءات الأمن السيبراني، فيؤكد  

سيبرانية مختلفة لدى الطلاب تم اكتسابها  ( بوجود قدرات ومهارات  Redman et al,2020ريدمان وآخرون )

من خلال دراسة المقررات التي تتعلق بالأمن السيبراني، حيث يعتمد ارتفاع الوعي بالأمن السيبراني على تعلم  

Frydenberg مفاهيم تقنية المعلومات الأساسية ومهارات محو الأمية الرقمية بين طلاب تقنية المعلومات )

&Lorenz, 2020 بالإضافة إلى أن تثقيف الطلبة بالممارسات التي تحقق الأمن السيبراني تتم من خلال ،)

 ( . 2022تضمينها في المقررات والمناهج الدراسية )فرج، 
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( وآخرون  أشافي  دراسة  نتيجة  مع  النتيجة  هذه  الطلاب Ashafee et al, 2018وتتفق  أن  في   )

المتخصصين في تقنية المعلومات لديهم وعي عالي بجميع ما يتعلق بالأمن السيبراني، في حين اختلفت هذه 

( التي خلصت إلى أن الطلاب المتخصصين  Garba et al.,2020النتيجة مع نتيجة دراسة غاربا وآخرون ) 

في علوم الحاسب لديهم نقص في الوعي بشأن أساليب وطرق الحماية وأنهم أكثر عرضة للهجمات الالكترونية،  

 وقد يعود سبب الاختلاف إلى اختلاف بيئة الدراسة.

إضافةً إلى ذلك، وجود فروق ذات دلالة إحصائية بين متوسطات استجابة طالبات كلية الحاسبات وتقنية  

المعلومات حول الوعي بأساليب وطرق تحقيق الأمن السيبراني تعُزى لمتغير السنة الدراسية، ولصالح طالبات 

النتيجة تفسير هذه  الخامسة(، ويمكن  الرابعة،  الثالثة،  دافع   السنة )الأولى،  يمتلكن  السنة الأولى  بأن طالبات 

وشغف فيما يتعلق بأمن المعلومات، ويرغبن في إظهار مهاراتهن وكفاءتهن في كيفية حماية أنفسهن ضد أي  

( وكاتراتاناكول  كام  أكَّد  إذ  سيبراني،  السنة Kam& Katerattanakul, 2014هجوم  دافعية طلاب  بأن   )

لومات مرتفعة مما يؤدي ذلك إلى ارتفاع وعيهم الأمني. كما أن ارتفاع  الأولى في اكتساب المعرفة لأمن المع

الوعي بأساليب وطرق تحقيق الأمن السيبراني لدى طالبات السنة الثالثة والسنة الرابعة والسنة الخامسة قد يعود 

ارات السبب في ذلك إلى أن الطالبات عبر سنوات دراستهن الجامعية أصبحت لديهن خبرات معلوماتية ومه 

تطبيقية لتقنيات الأمن السيبراني في سبيل تحقيق أساليب وطرق الحماية لديهن؛ وفقًا لما أشار إليه كيسومبينج  

(, 2019Quisumbing  عند انتقال الطلاب لسنة دراسية أعلى يزداد وعيهم وفهمهم بأمن المعلومات بشكل )

 ملحوظ. 

إليه دراسة مي وتيك   النتيجة مع ما توصلت  التي أكدت على   (Mai& Tick, 2021)واختلفت هذه 

انخفاض وعي طلاب الجامعة بمختلف التخصصات والسنوات الدراسية بالأمن السيبراني؛ مما يؤدي ذلك إلى 

 تدني في مستوى الوعي بالتهديدات السيبرانية، ويمكن أن يعُزى السبب في ذلك اختلاف التخصص الدراسي.

 توصيات الدراسة: 

مشاركة  خطورة  متضمنة  السيبراني  بالأمن  للوعي  شاملة  تدريبية  دورات  بتنظيم  الدراسة  توصي 

المعلومات مع الآخرين، وتطوير برامج الأندية الطلابية )نادي الأمن السيبراني، نادي التقنية والبرمجة( التي  

الحاسبات وتقنية المعلومات، كذلك زيادة الاهتمام بتوعية الطالبات تختص بمواضيع التدريبات العملية بكلية  

 بمخاطر الهجمات السيبرانية من قبل الخبراء في الأمن السيبراني. 

 المراجع والمصادر: 

دور الممارسة التطبيقية للأمن السيبراني  (.  2019الجندي، علياء بنت عبد الله إبراهيم ومحمد، نهير طه حسن ) 

(، 67) 3، في تنمية المهارات ودقة التطبيق العملي للأمن المعلوماتي لدى طالبات الجامعة. مجلة عالم التربية

14 -84 . 

(. الأمن السيبراني والذكاء الاصطناعي في الجامعات 2020الخضري، جيهان وسلامي، هدى وكليبي، نعمة )

 . 233- 217(، 1) 12السعودية. مجلة تطوير الأداء الجامعي، 

(. متطلبات تحقيق الأمن السيبراني لأنظمة المعلومات الإدارية بجامعة الملك 2020السمحان، منى عبد الله )

 . 29-2(، 111)1سعود. مجلة كلية التربية بجامعة المنصورة،  

(. العلاقة بين  2020السواط، حمد والصانع، نورة وأبو عيشة، زاهدة وسليمان، ايناس وعسران، عواطف )

الوعي بالأمن السيبراني والقيم الوطنية والأخلاقية والدينية لدى تلاميذ المرحلتين الابتدائية والمتوسطة بمدينة 

 . 306- 278(، 4) 21الطائف. مجلة البحث العلمي في التربية،  

( ياسين  بيان محمد وفلمبان، فدوى  تعليمية  2020الشهراني،  ألعاب  قائم على تصميم  تدريبي  برنامج  أثر   .)

( برنامج  باستخدام  المرحلة  (Game Makerإلكترونية  طالبات  لدى  السيبراني  الأمن  مفاهيم  لإكساب 

 . 651- 614(،  9)21المتوسطة. مجلة البحث العلمي في التربية، 
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