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 :المشتخلص

من التقنية التي تشتمل على خدمات البنيػة التحتيػة     اجديدن اتعد الحوسبة السحابية شكلن

تكتسػ  هػ ق   ك .كتطوير المنصة أك المضيف  كتوفير البرمجيات  كتقديم التسػييتت للعمػت   

ات مػن للػوؿ خارجيػة     ما يوفرق ه ا النوع من الحوسبة لمؤسسات المعلومػ بالدراسة أهميتيا 

كتسػعى هػ ق    .ه ق المؤسسػات كتطويرهػا   يمكن الاعتماد علييا في تنمية  كخيارات إستراتيجية

الدراسة إلى تحليل المخاكؼ الأمنية المختلفة التي تعيق الشركات كالمكتبات من تبني الحوسبة 

 تعػريٌؼ ن طريػق  السحابية  ككضع آلية أك طريقة لتامين البيانات على الحوسػبة السػحابية  عػ   

 المشكتت التى تقف فى طريقيا.

انحٕسبت انسحببٍت، يشبكم انحٕسبت انسحببٍت، انخخسٌٍ اَيٍ 

.نهبٍبَبث، حًبٌت انبٍبَبث، قٕاٍٍَ حًبٌت انبٍبَبث ػهى انحٕسبت انسحببٍت

Abstract 

Safe Storage of Data in Cloud Computing: An Evaluative Study 

  Cloud computing is a new form of technology which 

encompasses infrastructure services, platform and server development, 

provision of software applications and provision of facilities for users. 

Part of the significance of this study relates to the services and 

external and strategic solutions that cloud computing makes available 

for data and information agencies – solutions that can be drawn upon 

in developing and enhancing those agencies. The study seeks to 

investigate the different safety issues that hinder the use of cloud 

computing by companies, organizations and libraries. Based on an 

identification of obstacles facing cloud computing, the study also 
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seeks to develop a mechanism for protecting data stored or shared 

using cloud computing. 

Keywords: cloud computing – issues in cloud computing – safe 

storage of data – protection of data – data protection regulations for cloud 

computing 
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 تمًيد :

الحوسبة السحابية شكل جديد من التقنية التي تشتمل على 

خدمات البنية التحتية  كتطوير المنصة أك المضيف  كتوفير 

كتعد ه ق التقنية من أهم  .البرمجيات  كتقديم التسييتت للعمت 

لما تطرله من للوؿ كتحديات  ؛القضايا الساخنة فى الوقت الحالي

الوقت نفسه  كلما تقدمه من خدمات لتخزين البيانات بسيولة  فى 

كعلى الجان  الآخر يعد التخزين الآمن   كبكمية هائلة للمنظمات 

ليث تتيح  ؛للبيانات التحدم الحقيقي لكل من الأفراد كالمنظمات

الحوسبة السحابية تخزين البيانات كالحفاظ علييا على الخوادـ 

 Cloudبل مقدمي الخدمات السحابيةالبعيدة  التي تدار من ق

Service Providers (CSP)   مثلYahoo  ك Google  

التى توفر خدمات الوصوؿ السيل للبيانات من أم مكاف عن طريق 

الإنترنت  مع انخفاض التكلفة  كتبادؿ البيانات بين جميع الأشخاص 

   كلكن بعد كل ذلك  ينبغي على العمت  أف يثقوا المعتمدين لدييا 

ل لك فيم بحاجة إلى كسيلة للتحقق من  ؛أف بياناتيم  في يد آمنةب

ستمة البيانات؛ للتأكد من أنه لا يوجد أم تعديل  أك يحدث أم 

ا لكس  الثقة بين العمت  كمقدمي الخدمة كسعين .فقداف للبيانات

مين التزـ لي ق أمقدـ الخدمة توفير الت ىالسحابية  ينبغي عل

لتلبية  ؛إلى ذلك إدارة الموارد السحابية بكفا ة البيانات  إضافة
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كتلبية التوقعات من جودة الخدمة   التياجات المستخدمين

Quality of Service (QoS) مع المركنة كإضافة تطبيقات  

  فى أية لحظة.

كتسعى ه ق الدراسة إلى تحليل المخاكؼ الأمنية المختلفة 

حوسبة السحابية  ككضع التي تعيق الشركات كالمكتبات من تبني ال

 مين البيانات على الحوسبة السحابية. أآلية أك طريقة لت

 مشكلة الدراسة: 
من ليث  ؛بسب  فعاليتيا ؛الحوسبة السحابية تكتس  شعبية

  التكلفة في تقديم الخدمة  كما توفرق للمستخدـ من رالة كبيرة

ات لكن متطلب عن طريق تحريرق من الحاجة لفيم تفاصيل التجييز 

هي المخاكؼ   مثل السرية كالنزاهة كتوافر البيانات ؛أمنية معينة

ـ الشركات كعلى الرغم من قيا .الأمنية الرئيسة في اعتماد السحابة

 فإف  تيخزىٌفتشفير بيانات العمت  قبل أف ب  المقدمة لي ق الخدمة

مشاكل الأمن  تعدأفضل تقنيات التشفير يمكن مياجمتيا  ك

تحوؿ دكف التوسع في استخداـ ه ق   س كعوائقهواج كالموثوقية

البيانات التي تكتس  صفة    خصوصناالتقنية في تخزين البيانات

 .كللمستفيدين على لد سوا  بالنسبة لمؤسساتيا  الأهمية
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 أيمية الدراسة وأيدافًا:
بما يوفرق ه ا النوع من الحوسبة  ؛تكتس  ه ق الدراسة أهميتيا

لوؿ خارجية  كخيارات إستراتيجية  يمكن لمؤسسات المعلومات من ل

ليث الإدراؾ  ؛الاعتماد علييا في تنمية ه ق المؤسسات كتطويرها

كالفيم الواعي للقضايا الأمنية  التي تحيط بعملية تخزين البيانات 

على السح  الحاسوبية  كك لك سبل مواجيتيا كالتقليل من 

ية السحابية من أخطارها؛ يعزز ذلك التوسع في استخداـ ه ق التقن

من  الإفادةلا يمكن ليث  ؛قبل المكتبات كمؤسسات المعلومات

بسب  الخطر الكامن في تسوية  ؛الحوسبة السحابية بصورة عامة

كتحتاج ه ق  .علييا السيطرةالبيانات من النظم التي لا يمكن 

مع مستول   تتيح ليم استخداـ الموارد السحابية  المنظمات إلى آليات

كتسعى الدراسة إلى   المطلوبة لتلبية السرية كالثقةالضمانات 

 تحقيق الأهداؼ الآتية:

 مفيوـ الحوسبة السحابية  كخصائصيا  كأنواعيا. تعريٌؼ 

 أهمية الحوسبة السحابية في التخزين الآمن  لمد تعرؼ

 للمكتبات كمؤسسات المعلومات.

  تحديد أهم القضايا كالتيديدات الأمنية للبيانات

 الحوسبة السحابية. ىالمخزنة عل
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  تحليل الفجوة بين المعايير كالحلوؿ القائمة للتخزين

 .الآمن للبيانات على الحوسبة السحابية

  مناقشة عملية الحماية الأمنية للبيانات المخزنة على

 الحوسبة السحابية.   

 حدود الدراسة:
باستخداـ تقنية   تناقش الدراسة موضوع أمن البيانات المخزنة

  كتحدياتيا  ا القضايا الأمنية للبياناتالسحابية  متناكلنالحوسبة 

 كالتقليل من لدتيا.   كسبل التغل  علييا

 مهًج الدراسة:
ال م يقوـ على أساس   تتبع الدراسة المنيج الوصفي التحليلي

كنوعية العتقة بين   ككصف طبيعتيا  تحديد خصائص الظاهرة

الدراسات  ليصرت    على ذلككبنا .كاتجاهاتيا  كأسبابيا  متغيراتيا

كالدراسات التي   التي تناكلت موضوع السح  الحاسوبية بوجه عاـ

  تناكلت القضايا الأمنية للبيانات المخزنة على السح  الحاسوبية

 .  كسبل لمايتيا على كجه الخصوص
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 مصطلحات الدراسة:

هي نموذج  Cloud computingالحوسبة السحابية -ُ

الشبكات ك الخوادـ  :من الموارد الحاسوبية )مثللمشاركة مجموعة 

من أم مكاف لس  الطل    ككسائط التخزين كالتطبيقات كالخدمات(

هي المصادر كالأنظمة الحاسوبية المتوافرة تحت الطل     أك(ُ)

كالتي تستطيع توفير عدد من الخدمات الحاسوبية   الشبكة عبر

بيدؼ التيسير على  ؛المتكاملة دكف التقيد بالموارد المحلية

المستخدـ  كتشمل تلك الموارد مسالة لتخزين البيانات كالنسخ 

الالتياطي كالمزامنة ال اتية  كما تشمل قدرات معالجة برمجية 

كجدكلة للمياـ  كالطباعة عن بعد  كيستطيع المستخدـ عند 

  عن طريق كاجية برمجية  التحكم في ه ق الموارد بالشبكة اتصاله

  . (ِ) طي كتتجاهل الكثير من التفاصيل كالعمليات الداخليةبسيطة تيبىسًٌ

هو نموذج   Cloud storageالتخزين السحابي-ِ

البيانات  تيخزىٌفعن طريقه   شبكة الإنترنت للتخزين على

محدد   خادـ ا من استضافتيا علىظاهرية متعددة  بدلن خوادـ على

مراكز  ادة مقدمة من قبل شركات الاستضافة التي تمتلككتكوف ع

بما   متقدمة  تقوـ بتأجير مسالات خزف سحابية لعمتئيا بيانات

 .(ّ)مع التياجاتيم  يتوا ـ

http://ar.wikipedia.org/wiki/%D8%AE%D8%A7%D8%AF%D9%85_(%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%D8%A9)
http://ar.wikipedia.org/wiki/%D8%AE%D8%A7%D8%AF%D9%85_(%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%D8%A9)
http://ar.wikipedia.org/wiki/%D8%AE%D8%A7%D8%AF%D9%85_(%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%D8%A9)
http://ar.wikipedia.org/wiki/%D8%AE%D8%A7%D8%AF%D9%85_(%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%D8%A9)
http://ar.wikipedia.org/wiki/%D9%85%D8%B1%D9%83%D8%B2_%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D9%85%D8%B1%D9%83%D8%B2_%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D9%85%D8%B1%D9%83%D8%B2_%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
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 الدراسات الشابكة
في ضو  مراجعة أدبيات موضوع الدراسة في المصادر 

كقواعد البيانات المتخصصة   المطبوعة العربية كالأجنبية المتالة

في مجاؿ المكتبات كالمعلومات  ه ا بجان  البحث في عدد من 

  محركات البحث  تبين قلة الدراسات العربية فى ه ا الموضوع

يفات للحوسبة السحابية  كلم يقع البالث ها بعرض التعرؤكاكتفا

تناكلت موضع أمن البيانات على الحوسبة   على أية دراسة عربية

 .السحابية  إضافة إلى قلة في الدراسات الأجنبية فى ه ا الموضوع

 كنعرض لأهم الدراسات المناظرة أك ذات العتقة بموضوع الدراسة.

 أولًا: الدراسات العربية: 
مفيوـ السح  الحاسوبية  (ْ)رلاب فايزتناكلت دراسة 

كتطبيقاتيا  كما تناكلت إيجابيتيا كسلبياتيا  كأهم نظم الحوسبة 

السحابية مفتولة المصدر  ثم عقدت مقارنة بينيا للوقوؼ على 

ليث استخدمت الدراسة لتحقيق أهدافيا  ؛جوان  الاتفاؽ كالاختتؼ

 :ثتثة مناهج

لألداث التي مرت لالتسجيل للوصف ك ؛ا: المنيج التاريخيأكلي

 بيا الحوسبة السحابية كالمصدر المفتوح  

لدراسة نظم الحوسبة السحابية  ؛ا: منيج تحليل النظمثانيي

 .لمعرفة عتقة النظم ببعض ؛شاملةمفتولة المصدر بنظرة 
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للمقارنة بين نظم الحوسبة السحابية  ؛ا: المنيج المقارفثالثي

 .فركؽ بين النظمللوصوؿ إلى ال ؛مفتولة المصدر

أف   كمن أبرز النتائج التي توصلت إلييا الدراسة

يوفر منصة برامج سح  كاسعة الانتشار   Eucalyptusنظاـ

لمنظمات تكنولوجيا المعلومات كالأعماؿ التجارية التكنولوجية 

كأكصت الدراسة بالتنبيه إلى أف الحوسبة  .للبنية التحتية كخدمة

كتحتاج إلى أبحاث كدراسات  ى يا الأكلمازالت في مرالل  السحابية

تتناكؿ تحديد تعريف ليا كاستخداماتيا المحتملة    علمية كأكاديمية

لتطوير  ؛ك لك تكثيف الجيود البحثية بين المجتمعات البحثية

 كاختبار كفا تيا.        النظم السحابية الفعالة

: مفيوـ الحوسبة  ()تناكلت دراسة شريياف نشأت المنيرم

كالعتقة بين البنية التحتية لتكنولوجيا   سحابية كبنيتيا التحتيةال

المعلومات كالحوسبة السحابية  كما تناكلت ه ق الدراسة العملية 

عن كالإيجابيات كالسلبيات الناجمة   الإدارية للسح  الحاسوبية

  .استخداـ ه ق التقنية الجديدة

لمتوقع أف من ا  ف الحوسبة السحابيةأكتوصلت الدراسة إلى 

أهميا  ؛في مجالات مختلفة اي العالم قريبنتحدث ثورة جديدة ف

ت تدخليا في المجاؿ مع مؤشرا  المجاؿ التكنولوجي كالاقتصادم

إلى التمالية أف تصبح ه ق  الإشارة  كخاصة بعد االسياسي أيضن
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الدعامة التكنولوجية الرئيسة في نظاـ   التكنولوجيا الحديثة

أبعاد ه ق  ادنمما يحتم أف نفيم جي ؛ي الحديثالتصويت الإلكتركن

كما   كمخاطرها  التكنولوجيا الحديثة  كمن هم القائموف علييا

كمواجية   لتستعداد التاـ لاستخداميا ؛يحيط بيا من تيديدات أمنية

دكف الاستعداد ليا   كعدـ التسرع في استخداميا  تحدياتيا كسلبياتيا

 .اجيدن

( تقييم الحوسبة السحابية في سعدة )تناكلت دراسة ألمد أبو

كك لك تعمل  .مكتبات مصر العامة المطبقة بمختلف مستوياتيا

يشارؾ فيه الاتحاد العربي   ه ق الورقة البحثية على التقدـ بمشركع

كدكرهم   كالحكومات العربية  كالفيرس العربي المولد  للمكتبات

 ؛الحالة دراسةكاعتمدت الدراسة منيج  .في بنا  مجتمع المعرفة

  كرصد الخدمات المتالة في مكتبات مصر العامة  لتحقيق أهدافيا

 .عن طريق تقنية الحوسبة السحابيةالتي تقدـ 

  كتوصلت الدراسة إلى ضركرة تفعيل ه ا النوع من التقنيات

كفرصة لبنا  مجتمع   في مجتمع المكتبات في العالم العربي

لحوسبة السحابية على منظومة المعرفة العربي  كما أكصت بتفعيل ا

 كغيرها من الدكؿ لتقليل التكلفة.    المكتبات المصرية
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بعض القضايا الرئيسة   (ٕ)نجت  ألمد يس  دراسةتناكلت 

كاستخداماتيا في المؤسسات   المتعلقة بالحوسبة السحابية

ا  كانتيجت الدراسة منيجين الأكاديمية العربية كسحابة قطر نموذجن

 :دافيالتحقيق أه

المنيج الوصفي التحليلي  ال م يقوـ على أساس تحديد  أكليما:

كنوعية العتقة بين متغيراتيا   ككصف طبيعتيا  خصائص الظاهرة

 كأسبابيا كاتجاهاتيا 

ثانييما: منيج دراسة الحالة ال م يقوـ على أساس الاهتماـ 

 .كهي سحابة قطر ؛بحالة بعينيا

ف السحابة نمط من أنماط أ  كأبرز ما خلصت إليه الدراسة

التي تعتمد على قدرات تقنية   الحوسبة القابلة للتطوير كالمركنة

المعلومات كالإنترنت  كما أف السح  الحاسوبية تمثل مستقبل 

تقنيات المعلومات للمؤسسات الأكاديمية  كتعد سحابة قطر 

لتطبيق فكر الحوسبة  ؛العربي لالحاسوبية تجربة رائدة على المستو

 سحابية داخل المؤسسات الأكاديمية العربية.ال

تعريف الحوسبة  (ٖ)تناكلت دراسة محمد عبد الحميد معوض 

ككيف أنيا تختلف عن غيرها من أنواع الحوسبة  كما   السحابية

تتناكؿ الورقة كيفية استخداـ الحوسبة السحابية من قبل المكتبات  

المكتبات  كما تطبيق ه ق التقنية في لكك لك المزايا كالعيوب 
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كدراستيا قبل الانتقاؿ   ا للمتطلبات التي يلزـ النظر فيياتقدـ شرلن

إلى للوؿ الحوسبة السحابية  كتوصلت الدراسة إلى أف المكتبات 

عن طريق استخداـ ه ق التقنية   لدييا الفرصة لتحسين خدماتيا

مكنيا تحقيق فوائد عدة ف الحوسبة السحابية يإليث  ؛الحديثة

كأكصت الدراسة بأف تكوف المكتبات خالية من إدارة  .اتللمكتب

  لتى تتمكن من التركيز على بنا  المجموعات ؛التكنولوجيا

 كتحسين الخدمات كالابتكار.

 ا الدراسات الأجهبية:ثانيً
مفيوـ الحوسبة Savita Bhayal  (ٗ)تناكلت دراسة 

ت المستخدـ على نطاؽ كاسع من قبل الشركات كمنظما  السحابية

  ليث ركزت على تعزيز الإفادة من ه ق التقنية الجديدة ؛الأعماؿ

عن طريق معالجة القضايا الأمنية التي تيدد البيانات المخزنة 

ي ق الإشكاليات الأمنية  ل باستخداـ الحوسبة السحابية  فعرضت

كانتيجت المنيج الوصفي التحليلي لتحقيق أهدافيا  كانتيت إلى 

  ات التشفير التقليدية لحماية ه ق البياناتإمكانية استخداـ تقني

 كتعزيز الخدمات السحابية.

التطور   (َُ)  Jyothi Kiran Reddyتناكلت دراسةك

على تحوؿ الحوسبة  ركزتليث  ؛التاريخي للحوسبة السحابية

تجمع   عن طريق تنفي  بنية هجين  الافتراضية إلى مستوم جديد



 م(2102مايو/يناير)2،ع2مج               مجلة التعليم عن بعُد والتعليم المفتوح

 خزين الأمن للبيانات ... الت                                          الكشكىد.ناصرأبوزيد 

 

  - 66 - 

خدمت ه ق الدراسة المنيج كاست .بين الشبكة كالحوسبة السحابية

كتوصلت إلى أهمية ه ا النوع من البنية  .لتحقيق أهدافيا ؛التاريخي

    في الارتقا  بمستويات تقنية الحوسبة السحابية.   

الحوسبة  (ُُ) Ahmed Moneed Azabتناكلت دراسة

 لالتحقق من مدإلى السحابية كنموذج جديد للحوسبة  كهدفت 

فاستخدمت  ؛قتصادم للمستخدمين النيائيينفعاليتيا في التوفير الا

المنيج التحليلي لتحقيق ه ا اليدؼ  كتوصلت إلى موقف إيجابي 

منيا الحماية  ؛كلكن بشركط  التقنية تجاق الأبعاد الاقتصادية لي ق

ثر ذلك كجوب معالجة القضايا الأمنية أ منالأمنية للبيانات  ككاف 

 البيانات المخزنة علييا. اخصوصن  التي تيدد الحوسبة السحابية

  أمن البيانات  (ُِ)  Pradnyesh Bhisikar تناكلت دراسة

باستخداـ الحوسبة السحابية  التي هي بالأساس نظم  تخزفالتي 

ليث تناكلت تأمين الطرؽ المتعددة لنقل البيانات  ؛تخزين موزعة

بين الخوادـ كالمستفيدين  كانتيت الدراسة إلى اقتراح مخطط 

سم بالفعالية كالمركنة لتأمين البيانات المخزنة كبيانات يت  موزع

المستفيدين  كك لك يحقق التكامل بين ضماف صحة البيانات 

 كأخطا  الترجمة. 
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 الحوسبة الشحابية، الهشأة والمفًوم:
نموذج متطور من البنية التحتية  السحابيةالحوسبة 

الاتصالات الافتراضية  التي توفر خدمات تكنولوجيا المعلومات ك

من المستخدمين الخارجيين  للكثير  المشتركة عن طريق الإنترنت

عن طريق استخداـ الإنترنت أك شبكات خاصة كاسعة النطاؽ  كتوفر 

كالإفادة من   الحوسبة السحابية كصوؿ المستخدـ إلى جياز لاسوب

دكف الحاجة   كالبيانات( الخدمات )تخزين أم التطبيقات كالخوادـ

 .(ُّ)تقنية أك ملكيتياال إلى فيم

 ىليث يعتمد عل ؛كيرتبط مصطلح "السحابة" بالانترنت

ا لتمثيل شبكات الياتف مخطط السحابة ال م كاف يستخدـ سابقن

من  كلنترنت  كالحوسبة السحابية تقنية قوية يستعمليا بتزايد كالإ

كقد يطلق مصطلح الحوسبة السحابية علي  .الأفراد كالمؤسسات

كلكنيا تعني بشكل عاـ استخداـ مزكد خدمة لتخزين أشيا  مختلفة  

كتمتاز "الحوسبة السحابية"   البيانات الخاصة كإدارتيا على الإنترنت

بسيولة مزامنة البيانات مع كثير من الأجيزة في أم مكاف في 

  . (ُْ)العالم

 Cloudكيعود ظيور مصطلح الحوسبة السحابية "

Computing"  ة للعالم "رامناث في محاضر  ُٕٗٗعاـ الإلى

كالتي اقترح فييا أهمية كجود "نمط   من جامعة تكساس شيتبا"
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 <ا من المنطق التقني بمفردقللحوسبة يحدق المنطق الاقتصادم بدلن

لاكؿ "مارؾ آندرسن" تسويق الحوسبة السحابية   ُٗٗٗعاـ الكفي 

كسعت   َََِعاـ الكفي  .مع البنية التحتية كنموذج خدمة

a-as-software-مفيوـ البرمجيات كخدمة مايكركسوفت 

:)(SaaSservice" "   عاـ الكفي  .عن طريق تطوير خدمات الوي

بغرض  ؛( بتطوير تقنيات متطورة للحوسبةABMقامت )  ََُِ

قامت   ََِٓعاـ التحسين إدارة نظم تقنيات المعلومات المعقدة  كفي 

إلي توفير  لأدمما  ؛"أمازكف" باستخداـ السحابة في بنيتيا التحتية

  .تمتاز بالسرعة كالسيولة  خصائص جديدة

(بمبادرة ABM) Google""قاـ كل من   ََِٕعاـ الكفي 

بيدؼ الدخوؿ في  ؛العالم لمستو ىشراكة مع عدد من الجامعات عل

 مشركع بحثي كبير لتطوير الحوسبة السحابية.

ت كتمثل الحوسبة السحابية الثورة التقنية الثالثة بعد الحاسبا

لتقنيات الحوسبة الموزعة  اتطورن تعدليث  Pالآلية كالإنترنت

"Distributed Computing"   كالحوسبة المتوازية

"Parallel Computing"  " كالحوسبة الشبكيةGrid 

Computing"   كقواعد البيانات الموزعةDistributed 

Databases""   كالحوسبة الأداتية"Utility Databases"(ُٓ)  . 
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نحو  خطوة ميمة السحابية كالخدمات د الحوسبة السحابيةكتع

خدمات تكنولوجيا  في تقديم كثورة الحوسبة  نماذج تطور

كضعية تكنولوجيا  ا_تيدد_ لالين كفي الوقت نفسه  المعلومات

التي من   التقني التحوؿ من في المرالل الأكلىليث إنيا  ؛المعلومات

كتطوير التطبيقات   وماتأمن المعل نيج في فرض تغييرات شأنيا

 القول العاملة كفى لجم  التشغيل ماؿ كنفقاتكفى مفاهيم رأس ال

تسلم التي الخوادـ  ك عشرات استئجاركمياراتيم  كما تتيحه من  

كبجز    أمر يبعث على الدهشة لحظات مجردفى بالكامل  إلييم

 الانتقاؿ من فعل إف مجرد .ثورة هو التقليدية من التكلفة ضئيل

السيطرة  استعادة أف نتمكن من الأمل في يعطينا لأنظمة القديمةا

 . (ُٔ) كالقضايا الفجوات على

خر موجات عصر المعلومات  آكتعد تقنية الحوسبة السحابية   

كالتي بدأت مع أجيزة الحواسي  المركزية ك تقدمت إلى متوسطة  

كنحن ندخل الآف ألدث موجات عصر  .كالحواسي  الشخصية كهك ا

الموجات الآتي كيوضح الشكل  .معلومات بالحوسبة السحابيةال

   :(ُٕ)الفرعية في عصر المعلومات 
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 ( يوضح الموجات الفرعية فى عصر المعلوماتُشكل رقم )

 هى: ؛سمات إلى خمس الحوسبة السحابية تعريف يستندك 

  السابقة الحاسوبية الموارد المشتركة: على عكس النماذج -ُ

 لتى تكوف المرافق موارد المخصصةال ى تقوـ علكالتي 

كلكن فى   مالك بعينه أكمستخدـ كالد مخصصة ل

 تقسم ليث ؛نموذج الأعماؿعلى  يعتمد الحوسبة السحابية

الموارد  استخداـفى  تعدد المستخدمين مما يعنى الموارد 

مستول ك مستول المضيف  كفى الشبكةفي  نفسيا

  .التطبيق

غم من التوا  المنظمات على السعة اليائلة: على الر  -ِ

المئات أك الآلاؼ من النظم  توفر الحوسبة السحابية 

النطاؽ لي ق النظم  إضافة إلى القدرة على عرض النطاؽ 

  .الترددم على نطاؽ كاسع  كتوفير مسالات التخزين
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تقليل   كبشكل سريع  المركنة: ليث يمكن للمستخدمين -ّ

  كك لك موارد الحوسبة الخاصة بيم قدر لاجتيم

لغرض استخدامات  ؛التخلي عن الموارد غير المطلوبة ليم

 أخرل  إضافة إلى تعديل بياناتيم.

الدفع لس  الطل : ليث يسدد المستخدموف _فقط_  -ْ

في الوقت   كفقط  اقيمة الموارد التي يستخدمونيا فعلن

  .ال م تطل  منيم

توفير الموارد ال اتية للمستخدمين  كتحريرهم من فيم - -ٓ

التقنية  كما توفرق ليم من قدرات التجييز   ه ق

  (     ُٖ) كالبرمجيات  كالتخزين.

 (:الأطراف المكونة لهاام الحوسبة الشحابية) وج  الهاامنم
 كهي:  تتكوف بنية النظاـ الخاص بالحوسبة السحابية من أربعة كيانات

 كلديه كمية   _ مستخدـ السحابةامالك البيانات: كهو _أيضن

يحتاج إلى تخزينيا على   البياناتكبيرة من 

 السحابة.

  مستخدـ السحابة: كهو الشخص المخوؿ له الوصوؿ إلى

 البيانات من قبل مالكيا.
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  ؛من قبل مزكدم الخدمات السحابية يدارخادـ السحابة: ال م 

  كتبادليا  لتقديم خدمات تخزين البيانات

 كلديه مسالة تخزين كموارد.  كمشاركتيا

 ؛الث(: كهو كياف موثوؽ به في تقييم الأمافالمدقق )طرؼ ث 

نيابة عن مالك   بغرض التخزين على السحابة

 . (ُٗ) كيعمل بنا  على طل  المالك  البيانات

ففي  ؛كتمر البيانات على الحوسبة السحابية بست مرالل

من المستخدمين مراكز كبيرة  الكثيريتقاسم  المرللة الأكلى:

: تيصبح المرللة الثانيةكفي قوية باستخداـ محطات كهمية  

لتلبية معظم  ؛الحواس  المكتبية القائمة ب اتيا قوية بما فيه الكفاية

: فيتم فييا توصيل المرللة الثالثةالتياجات المستخدمين  أما 

  االحواس  المكتبية  كالحواس  المحمولة كالخوادـ مع بعضيا بعضن

في   كدة الأدا عن طريق الشبكات المحلية لمشاركة المصادر كزيا

 ؛الشبكات المحلية بالشبكات المحلية الأخرل ربطت: المرللة الرابعة

لتشكيل شبكة عالمية مثل الإنترنت للإفادة من التطبيقات عن بعد 

  كفرت شبكة الحوسبة قوة المرللة الخامسةي   كفكالمصادر الأخرل

لوسبة مشتركة كمسالة تخزين عن طريق نظاـ الحوسبة الموزع  

: فقد كفرت الحوسبة السحابية المزيد من المرللة السادسة أما
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 .بطريقة متدرجة كبسيطة  الموارد المشتركة على الإنترنت

 :(َِ)ه ق المرالل  الآتيكيوضح الشكل 

 ( مرالل تخزين البيانات على الحوسبة السحابيةِشكل رقم)

 خصائص الحوسبة الشحابية:

فى الوصوؿ إلى  مثلما ألدثت الإنترنت ثورة كديمقراطية

المعلومات  فالحوسبة السحابية تفعل الشي  نفسه بالنسبة 

لتكنولوجيا المعلومات  عن طريق ما تقدمه من نقلة نوعية فى 

الموارد كالخدمات؛  ه ق النتائج ميمة لكل من مقدمي الخدمة 

تمثل التوجه التقني الحديث في عالم   كهى ب لك كالمستيلكين

 لومات  كمن أهم خصائص الحوسبة السحابية:الحاسوب كتقنيات المع
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ذاتية الخدمة لس  الطل : ليث يستطيع المستخدـ أف  .ُ

في الزماف كالمكاف   يستفيد من إمكانات السحابة الحاسوبية

 دكف الحاجة إلى العامل البشرم.  له ينالمناسب

الوصوؿ الشبكي كاسع النطاؽ: ليث تمتلك السحابة  .ِ

عن طريق معايير   لى شبكة الإنترنتالحاسوبية إمكانيات متالة ع

كاليواتف  ؛كآليات تعزز استخداـ منصات المستخدـ غير المتجانسة

 كمحطات العمل.  كأقراص كأجيزة الكمبيوتر المحمولة  المحمولة

تجميع الموارد كدمجيا: ليث يعمل مزكد الخدمة على  .ّ

عن طريق تجميع إمكانات مادية   تقديم خدمات إلى المستخدمين

 كمنيا ما يمتلكه.  منيا ما هو مؤجر كدمجيا؛ راضيةافت

  المركنة السريعة: ليث إف إمكانيات الحوسبة السحابية .ْ

  عن طريق قبوؿ بعض الشركط  يمكن الإفادة منيا بشكل تلقائي

 كالالتزاـ بالطلبات.

  اقياسية الخدمة: ليث إف نظم السح  تتحكم تلقائينٌ .ٓ

عن طريق الإفادة من القدرة على   كتحدد الاستخداـ الأمثل للموارد

التخزين  :على سبيل المثاؿ ؛القياس المجرد المناس  لنوع الخدمة

كالمعالجة كعرض النطاؽ الترددم  كلسابات المستخدمين النشطة 

        .(ُِ)كالإبتغ عنيا 



 م(2102مايو/يناير)2،ع2مج               مجلة التعليم عن بعُد والتعليم المفتوح

 خزين الأمن للبيانات ... الت                                          الكشكىد.ناصرأبوزيد 

 

  - 66 - 

تقليل لجم المصركفات على البنية التحتية  كالوصوؿ  .ٔ

 ل. للمعلومات كالخدمات المطلوبة بشكل سي

عن طريق عدد قليل من الأشخاص   سرعة المعالجة الفائقة .ٕ

 عبر الوصوؿ إلى خوادـ فائقة السرعة .  القائمين على السحابة

  مركنة الوصوؿ من أم مكاف كفى أم زماف إلى السحابة .ٖ

 كالإفادة من خدماتيا. 

مركنة الاختيار كالانتقاؿ من مزكد إلى مزكد آخر دكف  .ٗ

 ضرر. 

 ري .تقليل تكلفة التد .َُ

  الطاقة التخزينية غير المحدكدة للسح  الحاسوبية .ُُ

 .بالاعتماد على خوادـ موزعة

 ؛طة مزكد الخدمةاالتحديث التقني المستمر للسحابة بوس .ُِ

 أك البرمجيات.  أك الخوادـ وا  كاف ذلك في البنية التحتية س

مركنة التكاملية بين الخدمات المختلفة للسح   .ُّ

كالبرمجيات مع جية   التخزين مع جية مثل التعاقد في ؛الحاسوبية

 أخرل.

 ؛الأمن النسبي للبيانات المخزنة على السح  الحاسوبية  .ُْ

  ففي لالة فقداف الأجيزة الشخصية الحاملة للبيانات أك تدميرها

 تكوف البيانات في مأمن.
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ليث انتقلت تلك الميمة  ؛معالجة المخاطر الطارئة .ُٓ

 (. ِِ)لمزكد الخدمة

 شحابية:أنواع الحوسبة ال
 على  من ليث نوع الخدمة  يمكن أف نقسم الحوسبة السحابية

 -أربعة أنواع رئيسة : 

 ( Private Cloud Computingالحوسبة السحابية الخاصة)  .ُ

 ( Public Cloud Computingالحوسبة السحابية العامة)  .ِ

 Mobile Cloudالحوسبة السحابية بالموبايل أك بالمشغل)  .ّ

Computing.) 

 ( Hybrid Cloud Computingالسحابية اليجين ) الحوسبة .ْ

 

 

 

 

 

 

 

 

 ( أنواع من الحوسبة السحابيةّشكل رقم )
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 كفيما يلي توضيح موجز لي ق الأنواع :

 ( Private Cloud Computingالحوسبة السحابية الخاصة) .ُ

كلكنيا ليست   هي لوسبة سحابية من ليث المفيوـ التقني

مثل: لوسبة  ؛دد محدد من العمت كإنما مغلقة لع ؛مفتولة للعامة

 ؛سحابية لبنك  كلوسبة سحابية لجامعة  كلوسبة سحابية لحكومة

ليث إف الحوسبة السحابية الخاصة _عادة_ تكوف للمؤسسات الكبيرة 

 ذات الخصوصية .

  (  Public Cloud Computing)   الحوسبة السحابية العامة .ِ

لخدمة المقدمة  هي لوسبة سحابية متالة للجميع لمن يريد ا

كهي في الواقع النموذج العاـ للحوسبة السحابية  ككل الميزات التي 

ذكرت في الحوسبة السحابية  ككل العيوب التي ذكرت في 

 تنطبق على ه ا النوع من الحوسبة السحابية.   الحوسبة السحابية

 Mobile Cloud)الحوسبة السحابية بالموبايل أك بالمشغل .ّ

Computing ) 

لحوسبة هي المتوقع تعميميا ختؿ الأعواـ القليلة ه ق ا

ليث تقوـ بالخدمة شركات الموبايل نفسيا  التي تقدـ  ؛القادمة

 خدمات المحادثات كالإنترنت. 
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 ( Hybrid Cloud Computing)الحوسبة السحابية اليجين .ْ

 ةفي مؤسسة كالدة لوسبة سحابية عاميمكن أف تكوف هناؾ  

سحابية خاصة للتطبيقات الحساسة أك كلوسبة   أك بالموبايل

فرة من تجاق المؤسسة في اإذا لم تكن الثقة متو  كتطبيق مساند

كتعد الحوسبة السحابية اليجين أفضل  .الحوسبة السحابية العامة

لتجاكز عيوب الحوسبة السحابية العامة آنفة  ؛المعالجات العملية

ابية ليث يمكن للمؤسسة أك الشركة عمل لوسبة سح ؛ال كر

إذا تخوفت   كمساندة أك كتأمين إضافي للبيانات الحساسة ؛خاصة

 . (ِّ) الكلي على الخدمة العامة من الاعتماد

 الشركات التى تكدم خدمات الحوسبة الشحابية:

معظم الشركات تقدـ خدماتيا بأجر  كلكن بعضيا يقدـ 

تطبيقات مجانية أك يسيم في ذلك  كفيما يلي أهم الشركات العاملة 

 :   (ِْ)فى ه ا المجاؿ 

كقد  .من المخدمات الكثيركتمتلك :  "Verizon"شركة -ُ

الناشئة في مجاؿ الحوسبة  Terremark استحوذت شركة

ك ب لك أصبحت من أفضل  .مليار دكلار ٖ.ُبصفقة بلغت   السحابية

شركات الاتصالات التي تقدـ خدمات الحوسبة السحابية  كتتحكم 
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كموصتت الشبكات بين العميل/ المستخدـ بالبنية التحتية للحوسبة 

 .كالسحابة

إنما  ؛خدمات السحاب بنفسيا :لا تقدـ  "VMware"شركة -ِ

 .ال م يستخدـ لإنشا  السحابات "vcloud" مثل ؛تصنع برامج

 ؛كباستخداـ ه ق التطبيقات يمكن لكل شركة بنا  سحابتيا الخاصة

بيانات مما يسمح ليا بسيولة بنقل ضغط العمل بين محطات ال

 بنيت  كيوجد لتى الآف أكثر من مئة سحابة خاصة .كالسحابة

 .vcloud" باستخداـ"

 ؛تتميز بأنيا تبني سحابات بتكاليف ثابتة "Linode"شركة  -ّ

ل ا يفضليا  ؛كليس بقدر الاستخداـ كما هو الحاؿ في باقي الشركات

مستخدمو "لينوكس"؛ كتعد البديل المفضل لدل كل من يتخلى عن 

 ."أمازكف"خدمات 

  ارتبط اسميا بالسحابةكقد   "Salesforce.com"شركة  -ْ

  ك يمكنيا تشغيل انت كالدة من أكثر السحابات شيوعنكقد كا

 شركة "Salesforce.com" التطبيقات المنزلية  كقد اشترت

"Heroku"  طة اسمليوف دكلار كطورتيا؛ لتتمكن بو ُِِبمبلغ

 .السحابة بسيولة بالغة من عرض تطبيقات المبرمجين في  خدماتيا
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تطبيقات السحابة  تبنت Citrix Systems" شركة " -ٓ

" كغيرها  كاشترت  "VMwareكتنافس بقوة شركات كبرل مثل 

 200تتجاكز  اكلققت منيا أربالن "Cloud.com" الشركة الناشئة

مليوف دكلار؛ مما دفعيا للدخوؿ بقوة إلى مجاؿ تطبيقات السحاب 

مكن استخدامه لبنا  السحاب  كمن بعدها قدمت مفتوح المصدر  ال م ي

 إلى منظمة "Cloud Stack" تطبيقيا مفتوح المصدر

"Apache"  التي تدير عدة مشاريع شييرة مفتولة المصدر. 

   كتعد سحابةاالتى تقدـ سحابتيا مجانن "Red Hat"شركة  -ٔ

"OpenShift" "من Red Hat" كذلك  ؛اسم معركؼ بشكل كاسع

انت تستخدميا في مشاريعيا  كتتيح ه ق السحابة بكل لأف "أمازكف" ك

 لسيولة لمحبي "لينوكس" إطتؽ تطبيقاتيم عبر "أمازكف"  كتقدـ"

Red Hat" لتستعرض إمكانياتيا التقنية التي يمكن  ؛امجيا مجاننبرنا

 ."VMware" أف تنافس

التي تعمل على عدة أصعدة في مجاؿ  Google"شركة " -ٕ

يسمح للمطورين  "Google App"محرؾ النفمث Pالحوسبة السحابية

سوا  بلغة "الجافا" أك "البايثوف"  كتقدـ ه ا  ؛بتأسيس تطبيقاتيم

المحرؾ من أجل تشغيل "مايكركسوفت أكفيس" على السحاب مقابل 

 ابديلن "Google Cloud Storage" كأصبحت خدمات أجور 

لفترة طويلة من الوقت   "Amazon S3" تفضله الشركات عن
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ال م سينافس بقوة فى  "Google Drive" ف أصبح هناؾكالآ

للطباعة عبر  "CloudPrint"ا  كتقدـخدمات التخزين السحابي أيضن

السحاب بين أجيزة غير متصلة ببعضيا بشكل مباشر بشبكة  إضافة إلى 

كالمتوقع   ال م تعمل عليه "جوجل"  "ChromeOS" نظاـ التشغيل

من تشغيل التطبيقات من  ابدلن  سحابعلى ال اأف يكوف بالكامل مبنينٌ

 .القرص الصل 

أف  فكرة االتي لم تدرؾ إلا مؤخرن  "Microsoft"شركة  -ٖ

تتجه إليه الشركات   اضركرينٌ االحوسبة السحابية أصبحت جز ن

 "Azure" لما له من مزايا ميمة  كأطلقت ؛الأفراد اكلالقن  الكبرل

ا التطبيقات نفسيا  يمكن للمطورين أف يبرمجو  كهي منصة سحابية

التي تعمل على نظم تشغيل "كيندكز"  لتصير تعمل على السحاب  

  كبث الفيديو  خدمات الوسائط المتعددة "Azure" كتقدـ منصة

 كبأسعار منافسة.

التى تقود ائتتؼ ضخم لتطبيقات  "Rackspace"شركة   -ٗ

المفتوح   OpenStack  كتستمد قوتيا من تطبيق السحاب المجانية

كيعد ه ا التطبيق للحوسبة السحابية نظاـ  .مصدر لإنشا  السح ال

"أندركيد" لليواتف المحمولة  كتعاكنت مع "ناسا" بعدما اخترعت 

شركة  َُٔالأخيرة بعض تطبيقات السحاب الجيدة  ك اليوـ أكثر من 

 .اليبقى مجانينٌ  OpenStackتتعاكف في برمجة 
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في مجاؿ تعد أهم شركة تقنية  "Amazon"شركة -َُ

كالمميز في ه ق الشركة أنيا تحافظ على ركح الابتكار  .السحاب

تعمل ككأنيا شركة ناشئة في السوؽ   اليث إنيا تعمل دكمن ؛لدييا

 ا تتطلع لخطوة نحو الأماـ.كدكمن

 مشاكل الحوسبة الشحابية:
: قد يتعرض النظاـ أك الاعتماد الكلى على الاتصالات كالإنترنت -ُ

وٌـتتعرض الخدمة لتو بسب  مشاكل في  ؛أك جزئيوٌ  قف تا

 الاتصالات أك الإنترنت.

: لابد أف نتنبه إلى أننا أصبحنا الاعتماد الكلى على مقدـ الخدمة -ِ

فأنت أصبحت   ؛فى ه ق الخدمة على طرؼ ثافو اكلينٌ انعتمد اعتمادن

 .معلوماتك الحساسة لطرؼ آخر ػػ على سبيل المثاؿػػ يتمىلك 

  إف كجود الخدمة في بيئة الإنترنت البيانات: اليجوـ العدائي على -ّ

 ؛طة الياكرز أك غيرهماسبو  يجعل ه ق الخدمة معرضه لليجوـ

سوا  كانت تخزين بيانات أك برمجيات أك ؛ مما يعرض الخدمة

 لتختراقات الأمنية.  غيرها

بعد الاعتماد الكلي   قد يطل  مزكد الخدمةابتزاز مزكد الخدمة:  -ْ

في التعاقد  أك مبالغ غير مناسبة  ايرنيلأجر  أك تغزيادة في ا  عليه

 على الصيانة أك التحسينات السنوية.



 م(2102مايو/يناير)2،ع2مج               مجلة التعليم عن بعُد والتعليم المفتوح

 خزين الأمن للبيانات ... الت                                          الكشكىد.ناصرأبوزيد 

 

  - 66 - 

قد لا يستجي  مقدـ الخدمة لتساؤلات  إهماؿ مقدـ الخدمة: -ٓ

أك قد يجي  إجابات   المستخدـ  أك طلباته بالسرعة المطلوبة

 ضعيفة على التساؤؿ.

لبات علمية هناؾ متطالدراسة الدقيقة لاختيار مزكد الخدمة : -ٔ

من ليث القدرات المينية   إضافية لمقارنة مزكدم الخدمة

كمازاؿ الكثير يفتقد  .كمن ليث الالتزاـ الأختقي  كالكفا ة

لحداثة تجارب الحوسبة  ؛الخبرة الكافية للقياـ بي ا الدكر

 السحابة.

بسب   ضعف التجارب القضائية في منازعات الحوسبة السحابة: -ٕ

من  اسبة السحابة كمشاكليا  فإف كثيرنولحداثة تعاقدات الح

 (. ِٓ)  قد يتجنبوف الحكم بالسرعة المطلوبة  القضاة كالمحامين

 الحوسبة الإلكترونية مو مهاور المكتبات:
  تقنية جديدة Cloud Computingالحوسبة السحابية 

كتلبي التياجات مجتمع المعرفة  قد   تناس  التعامل مع المعلومات

فرصة للمكتبات لتحقيق الاقتصاد في كظائفيا  أعطي ظيورها ال

المرتبطة   كالتخفف من ع   التعامل مع الممارسات التقنية المعقدة

كاستضافة المكتبة الرقمية   الدكريات الالكتركنية ىبإدارة الوصوؿ إل

ليث كفرت ليا الابتعاد عن امتتؾ الخادـ  ؛كنظم المكتبة المتكاملة

 ىا عن ذلك إلى الحصوؿ علعوضن  وؿكتشغيله كالتطبيقات كالتح
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بطريقة أسرع من مثيلتيا   نترنتكظائف مماثلة عبر شبكة الإ

دكف الحاجة إلى القلق بشأف الإصدارات المناسبة من   المحلية

 ىفرة علاأك تحديد المسالة المتو  أك البنية التحتية  المنصات

 . (ِٔ)الخادـ

قد أفادكا   اتمن المكتبيين أف أخصائي المكتب الكثير لكير

ربما لتى قبل انتشار ه ا   بالفعل من تطبيقات الحوسبة السحابية

فالكثير من  ؛مستخدمي الحاس  الآلي كالإنترنت لالمفيوـ لد

المكتبات تعتمد علي برامج مثبتة علي خوادـ بعيدة؛ للقياـ بكافة 

كتقديم الخدمات   كتصنيف  من فيرسة ؛العمليات المكتبية

الحاسبات  ىكف الحاجة لوجود تلك البرامج علبد  للمستفيدين

الموجودة في المكتبة  إلا أننا هنا نحاكؿ أف نتناكؿ أهم التطبيقات 

 كما  الجديدة التي ظيرت بعد انتشار مفيوـ الحوسبة السحابية

كمن أمثلة ه ق  ؛الخدمات التي يمكن أف تستفيد منيا المكتبات

ة  تركز بشكل هي خدمة استضافك  "Dura Cloud"الخدمات 

رئيس علي تقديم خدماتيا للمكتبات  كتستخدـ ه ق الخدمة لاسبات 

أك "سيرفرات" بعيدة خاصة بيا لتقديم خدمات محلية للمكتبات 

تلك المكتبات مصاريف صيانة  ىالمشتركة بالخدمة؛ مما يوفر عل

الأجيزة الخاصة بيا  كتركز ه ق الخدمة علي تقديم خدمات لفظ 

مية كالوصوؿ إلييا  كلا تقتصر علي ذلك فقط بل المجموعات الرق
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ا_ تتيح إمكانية مشاركة المجموعات التاريخية كالإنسانية _أيضن

من المكتبات  الكثيرمع المكتبات الأخرل  كيوجد  الميمةكالعلمية 

 . (ِٕ) ه ق الخدمة ىالتي تعتمد عل

 :Data Storageالشحب الحاسوبية وتخزيو البيانات 

السحابية على التقليل من تيديدات لفظ تساعد الحوسبة 

البيانات الرقمية كتخزينيا )النص الكامل أك التسجيتت 

  فشل المكونات :كمنيا  الببليوجرافية أك البرامج التعليمية...(

كاليجمات أك   كالكوارث الطبيعية  كالأخطا  البشرية  كالتقادـ

قوـ المكتبة ليث ت ؛الأخطا  الإدارية  كالحد من ارتفاع التكلفة

بالدفع مقابل مسالة التخزين التي تتطلبيا البيانات المراد تخزينيا 

كفيما يلي نتناكؿ قضايا تأمين البيانات المخزنة على   .(ِٖ)بالسحابة 

 السح  الحاسوبية:

 أمو بيانات الحوسبة الشحابية:
مشكلة الأماف بالنسبة   من أهم المشكتت التي تواجه ه ق التقنية  

ليث إف ه ق التقنية تتيح للمستخدـ الدخوؿ إلى ؛ ات المخزنةللبيان

يتعلق بعملية الحماية   اينالنظاـ كالتعامل معه  مما يشكل تحدًٌ

كيثير موضوع أمن معلومات  .للملفات كالبيانات الكائنة علي السحابة

فيناؾ من يرم أف المعلومات  ؛السح  الإلكتركنية الكثير من الجدؿ
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 عند إدارتيا في شبكة داخلية  فى لين يرل آخركف لا تكوف آمنة إلا

لضماف لفظ  ؛أف السح  الإلكتركنية تستطيع توفير الأمن التزـ

 المعلومات كستمتيا.   

كيمكن القوؿ إف مشاكل أمن المعلومات في السح  

 يعوىٌؿهما: موفر الخدمة كالعميل  لكن  ؛تأتى من جيتين  الإلكتركنية

ليث إنه هو الملزـ بتوفير بنية  ؛ل أكبرموفر الخدمة بشك ىعل

 (. ِٗ) تحتية قوية كأدكات كمستودعات تخزين آمنة

كيمكن تعريف أمن البيانات بأنه مجموعة كاسعة من السياسات  

كالتقنيات  كالضوابط لحماية البيانات المنتشرة  كالتطبيقات  كالبنية 

بصورة أخرل  أك للحوسبة السحابية التحتية المرتبطة بيا  كالمكونة 

  أمن الشبكات :مثل ؛مجالات أمن المعلوماتهي تكامل كاندماج أغل  

كغيرها في مجاؿ جديد  يعتمد كل  كأمن الأنظمة  كأمن التطبيقات 

كتنقسم التحديات الأمنية  .جز  فيه على الجز  الآخر في تناغم تاـ

 هما: ؛قسمين على المتعلقة بالحوسبة السحابية

  المصاع  ك التحديات الأمنية التي تواجه مزكد

 خدمة الحوسبة السحابية.

  المصاع  ك التحديات الأمنية التي تواجه مستخدـ

 . (َّ) خدمة الحوسبة السحابية

http://ar.wikipedia.org/wiki/%D8%A3%D9%85%D9%86_%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D8%A3%D9%85%D9%86_%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A7%D8%AA
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لأمن النسبي لخدمات الحوسبة السحابية مسألة كتمثل قضية ا

ليث تتمثل القضايا المعيقة لتبني  ؛ك قد تؤجل العمل بيا  مستمرة

في القلق ال م يساكر   الحوسبة السحابية بصورة أساسية

 ؛المستخدمين لوؿ الإدارة الخارجية للخدمات القائمة على الأمن

وسبة السحابية  أنيا فالسمة المسيطرة على الخدمات القائمة على الح

 اا ضخمنلخدمات المتوفرة  مما يخلق لافزنتحفز الإدارة الخارجية ل

في خلق أكلوية لبنا  إدارة   بين مزكدم خدمات الحوسبة السحابية

 قوية للخدمات الآمنة كصيانتيا.

بيدؼ توفير المعايير التزمة  ؛من المنظمات الكثير تأسىٌسكقد 

كمن  .يم خدمات الحوسبة السحابيةفي مجاؿ تقد  لمستقبل أفضل

"تحالف الأمن السحابي"  ػػ على سبيل المثاؿػػ تلك المنظمات 

(Cloud Security Alliance)    التي تعد منظمة غير ربحية

تأسست لتعزيز قضية استخداـ أفضل الممارسات لتوفير الضماف 

 (. ُّ) الأمني ضمن مجاؿ الحوسبة السحابية

لسحابية في تمكين الشركات من كتكمن أهمية الحوسبة ا

على امتداد البنية   الإفادة من مستويات غير معيودة من المركنة

التحتية للتقنية المعلوماتية  بيد أف هناؾ الكثير من التحديات 

بعد انتقاليا إلى الحوسبة السحابية    الجدية التي تواجييا الشركات

شركة  ارتيا مؤخرنأج  ه ا ما أكدته دراسة استطتعية عالمية ميمة
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ا بحلوؿ لحماية بيئة الحوسبة المزكد الرائد عالمينٌ  "تريند مايكرك"

إذ أظيرت الدراسة ارتفاع عدد الشركات التي عانت  ؛السحابية

% في 43 من  مشكتت في أمن بياناتيا المخزنة في السحابة

  كاستطلعت الدراسة 2012 عاـال% في  46 إلى 2011 عاـال

المديرين المعنيين باتخاذ القرارات المتصلة من  1400 آرا 

  في الولايات المتحدة كالمملكة المتحدة  بالتقنية المعلوماتية

كأظيرت الدراسة أف  .كالبرازيل  كالياباف  ككندا  كاليند  كألمانيا

كاجيت أكبر عدد من مشكتت أمن المعلومات في   الشركات اليندية

ليث  ؛نظيراتيا بالبلداف الأخرلمقارنة ب  بيئة الحوسبة السحابية

%(  كما  55%(  تلتيا البرازيل )67كصلت النسبة عندها إلى )

%( من ليث نسبة ازدياد 12تصدرت الشركات اليندية القائمة )

عاـ اللالات هفوات أمن المعلومات في بيئة الحوسبة السحابية في 

 للدراسة اقنككف .%( 6%( ثم كندا ) 7  تلتيا الياباف )َُُِ

نحو الانتقاؿ إلى  افإف الياباف هي الأقل نزكعن  الاستطتعية الموسىٌعة

مقارنة بالبلداف الأخرل التي شملتيا   بيئة الحوسبة السحابية

لسطوح المكت    للبنية التحتية الدراسة  كما أنيا الأقل استخدامنا

 كبيئة الحوسبة السحابية الخاصة كالعامة.  الافتراضية
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مؤسسات الاستشارية العالمية إلى أف معدىٌؿ كتشير أرقاـ ال

 اارتفع عالمينٌ  الانتقاؿ الضعيف إلى بيئة الحوسبة السحابية

الأمر  ؛2012 عاـال% في  59 إلى 2011 عاـال% في 55 من

ال م قد يفسر مخاكؼ أمن المعلومات التي أثارها المستطلعة 

أكبر زيادة  آراؤهم  لاسيما في بلدين مثل اليند ككندا الل ين شيدا

إذ ارتفع معدىٌؿ  ؛في معدٌؿ الانتقاؿ إلى بيئة الحوسبة السحابية

% في  49 إلى 2011 عاـال% في  38 الانتقاؿ إلييا في اليند من

% في 42   بينما ارتفع في كندا من2012 عاـ

 الدراسة نتائج أبرز منك .َُِِعاـ ال% في  51 إلى 2011 عاـ

 :الاستطتعية

 ( من صناع القرار المستطلعة  53أكثر من نصف )%

هي ما يحوؿ دكف   قالوا إف مخاكفيم إزا  أمن البيانات  آراؤهم

%  40 كيتماشى ذلك مع قوؿ .الانتقاؿ إلى بيئة الحوسبة السحابية

من مزكًٌدم الخدمات السحابية  امن المستطلعة آراؤهم إف أينٌ

علوماتية لم يحقق ليم متطلباتيم بشأف أمن التقنية الم  الحاليين

 بالشكل الأمثل.

 في  الىعة آراؤهم إنيم سيفكركف جدًٌينٌ% من المستط 53 قاؿ

في لاؿ اتخ  مزكًٌدك الخدمة   الانتقاؿ إلى بيئة الحوسبة السحابية

السحابية تدابير مباشرة بشأف أمن البيانات  أك في لاؿ كانوا هم 
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خزنة في أنفسيم على درايةو بكيفية لماية المعلومات المؤسسية الم

 .( ِّ)بيئة الحوسبة السحابية

 عملية حماية البيانات:
كه ا العنصر يقوـ على عتقة تشاركية بين المستخدـ كمقدـ 

ا فييا  فمن جية المستخدـ جدنٌ اا ميمنٌليث إف لكل منيم دكرن ؛الخدمة

  عند القياـ بأم عملية يج  عليه التأكد من جودة اتصاله بالإنترنت

كأف معلومات لسابه لا   الشبكة ىتخزين الملف علا بكأنه قاـ فعلن

ا على فإنه يحرص دائمن  يعلميا ألد سواق  كمن جية مقدـ الخدمة

 من ثمةك ؛أك تدميرها  كعدـ تسريبيا  لفظ معلومات المستخدـ

   (ّّ)فقدانيا. 

كما أف لماية البيانات قضية أمنية ليوية بالنسبة لمعظم 

من العوامل الأساسية  في اتخاذ  ليث تعد ه ق القضية ؛المنظمات

من ك ؛قرار الانتقاؿ إلي استخداـ تقنية الحوسبة السحابية من عدمه

  يعمل مزكدك الخدمة على توافر سياسة أمنية لحماية البيانات ثمة

كهنا تتضمن العملية الأمنية الخاصة  .كك لك سياسة لآليات الإنقاذ

رة بين السحابة كالمستخدـ  بالبيانات معظم التطبيقات كالبيانات العاب

التي يمكن بثيا عبر الإنترنت أك عن طريق كسائل الإعتـ المتنقلة  

على الخوادـ الخاصة بمزكدم تخزف بالإضافة إلى البيانات التي 

كالمتضمنة للمعلومات التعريفية أك هوية المستخدـ   الخدمة
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 كنموذج الإدارة  كبيانات المراجعة الخاصة بالخدمة كنموذج

ختؿ العملية التشغيلية   تنشأالمراجعة  كالبيانات المؤقتة التي 

 كغيرها من التطبيقات الأخرل.

 الخدمات الأمهية:   
التأكد  كلمايتيا  تتضمن الخدمات الأساسية لتأمين البيانات 

 ,Confidentialityمن )ضماف السرية كالستمة  كالإتالة:

Integrity and, Availability CIA  )ت ليث أصبح ؛بياناتلل

بسب  الخصائص الجوهرية لتقنية  ؛اقضية أمن البيانات أكثر تعقيدن

على   كيمكن تناكؿ الخدمات الأمنية الأساسية .الحوسبة السحابية

 النحو الآتي:

 ا: ضماى سرية البيانات: أولً
هي خدمة أمنية أساسية لحماية البيانات في الحوسبة 

تكمن فى خصائص الحوسبة كأهمية ه ق الخدمة  .السحابية

التي من شأنيا تزيد من خطر خرؽ البيانات  كتخزين   السحابية

البيانات عن بعد  كما تفتقر الشبكة إلى إطار كاضح كمحدد  فى ظل 

تعدد نظم الإبحار كالتبادؿ الواسع للبنية التحتية  بالإضافة إلى ذلك 

ية من التقنيات الحال الكثيرفإف الحوسبة السحابية تدمج 

ا سوؼ تتعرض السح  الحاسوبية إلى لتمن من ثمةك ؛كالمستقبلية
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كه ا  .تصميم النظاـ كفي التطبيقبسب  عيوب في  ؛مخاطر أمنية

 .لتوفير ضمانات أمنية مرضية من ليث السرية اا ملحنٌيفرض تحدين

 هما:  ؛كه ق التحديات يمكن أف تأخ  كجيين

ابل الدينامكية  الأمن مقابل الاستخداـ  كاتزاف النظاـ مق

ا هي تشفير كافة البيانات الميمة عند كالطريقة الأكثر استخدامن

تخزينيا  كتحمي ه ق الخدمة البيانات من الكشف عنيا إلى أطراؼ 

غير شرعيين  كتعد سرية البيانات في الحوسبة السحابية من 

من  االرغم من أف هناؾ أنواعن ىالخدمات الأمنية الأساسية  عل

  مختلفة في شركطيا  كسرية لقد تحتاج إلى متطلبات أخرالبيانات 

بيا على تقنية  يتعاملالتي   البيانات قد تشمل جميع أنواع البيانات

 الحوسبة السحابية.

 (:Integrityا: حماية سلامة البيانات )ثانيً
تحمي ه ق الخدمة البيانات من التعديتت الخبيثة التي يحدثيا 

المستخدمين  لالخدمة أهمية كبيرة لد كتمثل ه ق  العابثوف بيا

ليث إف هناؾ بيانات ليا لجية قانونية  كأم  ؛للسح  الحاسوبية

كتتضمن ه ق الخدمة عمليات مراجعة   عبث بيا يفقدها أهميتيا

كتدقيق للبيانات؛ لضماف أف تكوف جميع البيانات أصلية  كتطبق ه ق 

 الخدمة على جميع أنواع البيانات.
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ية عمليتي نقل المعلومات كتخزينيا؛ لمنع أم كلا بد من لما

كتكمن أهمية ذلك في  .تغيير للمحتول بشكل متعمد أك غير متعمد

الحفاظ على محتول مفيد كموثوؽ به  كفي الغال  تكوف الأخطا  

هي السب  في تلف أك تشويه   البشرية كعمليات العبث المقصودة

يمة الجدكل  كغير للبيانات؛ كينتج عن ذلك أف تصبح البيانات عد

كلتتفي تشويه البيانات أك تلفيا  ييمكن استخداـ   آمنة لتستخداـ

  (message digestمثل: البصمة الإلكتركنية للرسالة ) ؛تقنيات

استخداـ برمجيات  اكمن المفيد أيضن  (encryptionكالتشفير )

لحماية أجيزة  ؛(anti-virus softwareمضادة للفيركسات )

يانات أك انتياكات الفيركسات التي تتسب  في تلف الب التخزين من

( backupالالتفاظ بًنيسىخ التياطية ) اتشوييا  كمن الميم أيضن

في لاؿ تعرضيا للضرر  أك في لاؿ   لاسترداد البيانات المفقودة

 تعطيٌل الشبكة أثنا  عملية النقل.

 ا: ضماى إتاحة البيانات:   ثالجً
ف إتالة البيانات المخزنة على تعمل ه ق الخدمة على ضما

عند كل طل  استرجاع مقدـ من مستخدـ   السح  الحاسوبية

كتشكل ه ق الخدمة أهمية خاصة للبيانات . السحابة الشرعي

كك لك تؤكد انجاز الخدمات  الموجودة على خوادـ السحابة 

الخدمة   للاتفاقيات مستو امقدمة للمستخدمين كتحقيقيا  كفقنال
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كتكتس  خدمة إتالة البيانات أهمية خاصة في لالات تخزين البيانات 

من على   بسب  ازدياد التماؿ تدمير البيانات كفقدانيا ؛لأجل طويل

 خوادـ السح  الحاسوبية.

 : (Privacy)ا: ناام إدارة الهوية رابعً
  ييدؼ إلي التحقق من هوية المستخدـ  كهو نظاـ معلوماتى

كلزيادة  .ن أنه الصال  الحقيقي الشرعي للحسابكالتأكد م

في   ا بشكل أفضل من طرؼ العميليمكن أف يكوف موجودن  الحماية

 مؤسسة تعمل على السح  الحاسوبية.

على خصوصية الرسالة الإلكتركنية  يج  ألا  يحافظككي 

 .يتمكىٌن من الاطتع علييا إلا الأطراؼ المعنية المسموح ليا ب لك

لولوج  كأكثر لى الخصوصية لا بيدىٌ من التحكم بعملية اكللحفاظ ع

هي: استخداـ كلمات المركر  اطرؽ التحكم انتشارن

(passwords( كالجدار النارم  )firewall إضافة إلى شيادات  )

كهنا تجدير الإشارة إلى أمر بالغ الأهمية؛ كهو أف على  .الترخيص

نيا تشكل خط الدفاع لأ ؛المستخدًـ الحفاظ على سرية كلمة المركر

الأكؿ في كجه الولوج غير الميرخىٌص  كبي ق الطرؽ ييمكن منع لدكث 

مثل: التنصيٌت  ؛الجرائم المتعلقة بانتياؾ الخصوصية

(eavesdropping كاستعراض معلومات معيىٌنة بدكف  )

 .(ّْ)ترخيص
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 ا: الأنامة والتوافل:خامشً
  نين كاللوائحقد يتم الامتثاؿ المحدد من قبل الأنظمة للقوا

ليث يج   ؛بالنسبة للبيانات التي تمتلك صفة "الحساسة" اخصوصن

قبل تقرير   على المستخدمين مراجعة ه ق القوانين كاللوائح بدقة

 نقل البيانات على السحابة.   

 ا: خدمة المراجعة والتدقيل:سادسً
توفر ه ق الخدمة كسيلة للمستخدمين لرصد السحابة 

يم من الوصوؿ إلى البيانات الخاصة بيم  ك لك كتمكين  الحاسوبية

التأكد من استجابة السحابة كالامتثاؿ لطلبات استرجاع البيانات؛ أم 

أف ه ق الخدمة تعمل على تأكيد الشفافية الجديرة بالثقة للوصوؿ 

 للبيانات.

 ا: الأمو المادي:سابعً
ليث يج  عليه التأكد من  ؛كيأتي من جان  مقدـ الخدمة

شبكة كالتطبيقات كالخوادـ التي يستعمليا  كعدـ كجود أم جودة ال

ثغرات أمنية بيا  كيمكنه عمل ذلك عن طريق اختبار الاختراؽ 

(Penetration test)   ال م يفحص جميع الأجيزة كالأنظمة

يمكن أف يستغليا   بيدؼ اكتشاؼ ما بيا من ثغرات أمنية ؛كمتعلقاتيا

 مات.من أجل الحصوؿ على معلو ؛أم مخترؽ
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 ا: أمو التطبيكات:ثامهً
السح  الحاسوبية تقوـ بتوفير أدكات معالجة البيانات  

تطوير أم كود  ىالتي تساعد المستخدـ عل  كالأدكات البرمجية

 ىا_ علل لك ينبغي أف تكوف ه ق الأدكات _دائمن .برمجي كتجربته

ليث يج  أف يتميز أداؤها بالستسة كعدـ  ؛من الكفا ة قدر عاؿو

ليث يمكن لي ق الأدكات أف تكوف أداة في  ؛البيانات غير الميمة لفظ

 تسري  أم بيانات ميمة للمستخدـ. 

 Peerا: التحكل مو يوية الأطراف الأخرى)تاسعً

Authentication:) 
 ؛يج  التأكد من هوية الأطراؼ المعنية بعملية تبادؿ البيانات

أم شكل من  لتجن  ؛إذ يج  على كت الطرفين معرفة هوية الآخر

كهناؾ  .كانتحاؿ الشخصيات(  عمليات التزكير :أشكاؿ الخداع )مثل

مثل:  ؛بعض الحلوؿ كالإجرا ات للتحقق من هوية الأطراؼ المتصلة

 digital(  كالتواقيع الرقمية )passwordsكلمات المركر )

signatures( كالشيادات الرقمية  )digital certificates )

بالاعتماد على   ا_ تعزيز الأمنلث  كييمكن _أيضنالتي ييصدرها طرؼ ثا

(  finger printمثل: بصمة الإصبع ) ؛بعض المميزات المحسوسة

 . إلى الصورة كالصوت  إضافةن
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 التشفير وأيميتٌ في حماية البيانات: 
 ؛من  نحو ألفي عاـ قبل الميتد التشفيراستخدـ الإنساف 

داـ ذركته في فترات ه ا الاستخ لحماية رسائله السرية  كبلغ

كقاـ  .من كقوع الرسائل الحساسة في أيدم العدك االحركب؛ خوفن

"يوليوس قيصر" بتطوير خوارزميته المعيارية المعركفة باسم 

 ارنا مشفىٌالتي كانت نصنٌ  (Caesar Cipherشفرة قيصر )

(Cipher text  ؛ لتأمين اتصالاته كمراستته مع قادة جيوشه)

 من الآلات التي تقوـ بعمليات التشفير. الكثيركظيرت فيما بعد 

كييعرىٌؼ التشفير بأنه عملية تحويل المعلومات إلى شفرات غير 

لمنع الأشخاص غير الميرخىٌص ليم  ؛مفيومة )تبدك غير ذات معنى(

كلي ا تنطوم عملية التشفير  .من الاطتع على المعلومات أك فيميا

على تحويل النصوص العادية إلى نصوص ميشفىٌرىة _ كمن المعلوـ أف 

كلا  الإنترنت تشكًٌل في ه ق الأياـ الوسطى الأضخم لنقل المعلومات_ 

كات المالية( بصيغة بد من نقل المعلومات الحساسة )مثل الحرى

إف أيريدى الحفاظ على ستمتيا كتأمينيا من عبث المتطفلين   مشفىٌرة

كالمخربين كاللصوص  كتيستخدىـ المفاتيح في تشفير 

(encryption( الرسالة كفك تشفيرها )decryption  )

 .كتستنًد ه ق المفاتيح إلى صًيىغ رياضية معقىٌدة )خوارزميات(

http://webopedia.internet.com/TERM/c/cryptography.html
http://www.math.nmsu.edu/~crypto/Caesar.html
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كفعاليته على عاملين أساسيين: كتعتمد قوة التشفير 

((  كمن نالية bitsا بالبت )الخوارزمية  كطوؿ المفتاح )مقدىٌرن

أخرل فإف فك التشفير هو عملية إعادة تحويل البيانات إلى صيغتيا 

 كذلك باستخداـ المفتاح المناس  لفك الشيفرة. ؛الأصلية

المعيد   التي أسيمت في ه ا المجاؿ ساتكمن أبرز المؤس

 National Institute ofالوطني للمعايير كالتكنولوجيا )

Standards and Technology- NIST)  االمعركؼ سابقن 

 U.S.Nationalباسم المكت  الوطني الأمريكي للمعايير )

Bureau of Standards)ُّٕٗعاـ في الإذ طوىٌر ه ا المعيد  ؛ 

 Data Encryptionمعيار تشفير البيانات )  أطلق عليه امعيارن

Standard- DES).  كيستنًد ه ا المعيار إلى خوارزمية لوسيفىر

(Lucifer algorithm)   ٔٓالتي تستخدًـ مفتاح تشفير بطوؿ 

يكوف لكل من المرسًل كالمستقبًل المفتاح (  كتشترط أف bitبت )

عاـ في الكقد استخدمت الحكومة ه ا المعيار الرسمي  .السرم ذاته

كبعد   ( ATM  كاعتمدته البنوؾ لتشغيل آلات الصراؼ الآلي )ُٕٔٗ

(  طىوىٌر ثتثة DESعاـ كالد من تطبيق معيار تشفير البيانات )

ىـ تشفير آخر   (RSA)عليه اسم  أطلقوا  أسات ة جامعيوف نظا

 publicمن المفاتيح )مفتاح عاـ ) اكيستخدـ ه ا النظاـ زكجن

key( كمفتاح خاص  )private key))  عن استخداـ مفتاح  اعوضن

http://www.nist.gov/public_affairs/nandyou.htm
http://www.nist.gov/public_affairs/nandyou.htm
http://www.nist.gov/public_affairs/nandyou.htm
http://www.nist.gov/public_affairs/nandyou.htm
http://catalyst.iex.net/nextwave/page19.html
http://catalyst.iex.net/nextwave/page19.html
http://www.x5.net/faqs/crypto/q8.html
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لأجيزة  اا جدنٌرغم من أف ه ا النظاـ كاف متئمنكعلى ال .كالد فقط

فيما بعد  كبقيت الحاؿ على ذلك  اخترؽمعقىٌدة  فإنه قد الكمبيوتر ال

بتطوير برنامج تشفير  ُٖٔٗعاـ في اللتى قاـ "فيل زيمرماف" 

بت   ُِٖ(  كلكنه يتميز باستخداـ مفتاح بطوؿ RSAيعتمد نظاـ )

 -Pretty Good Privacyالخصوصية المتفوًٌقة )كييدعى برنامج 

PGP).  نيسخة مجانيةكيتوفر من ه ا البرنامج نسخة تجارية  ك  

 .(ّٓ)في كقتنا الحالي  او من أكثر برامج التشفير انتشارنكه

 أنواع الهجمات العدائية على الشحب الحاسوبية:  
ى ؤسساتيم إلف تطبيقاتيم من داخل لدكد موينقل المستخدم

كبي ا يفقدكف السيطرة المادية على البيانات  .سحابة مفتولة

كيمكن  .الخاصة بيم  كتتعرض بياناتيم إلى جميع أنواع اليجمات

 هما: ؛نوعين علىتقسيم ه ق اليجمات 

 :   Insidersا: يجمات داخلية أولً
ليث قد يقوـ  ؛كهي اليجمات التي تكوف من داخل النظاـ

ال ين لدييم صتليات الوصوؿ للبيانات على بعض العاملين 

بدافع  ؛بممارسة ه ق اليجمات العدائية داخل السحابة  السحابة

كإعتـ المستخدمين الآخرين للسحابة  ؛الفوائد الاقتصادية

بكلمات مركر كمعلومات المصادقة الخاصة بمستخدمين آخرين  

http://www.a-vitamins.com/securepgp.htm
http://www.a-vitamins.com/securepgp.htm
http://www.pgpi.org/
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يع جم ىكك لك التحكم في الآليات الافتراضية  كالدخوؿ إل

كاستغتؿ صتلياتيم   الاتصالات الخاصة بالمستخدمين للسحابة

 في الوصوؿ.

كعلى الرغم من توافر الثقة بين المستخدمين كمزكدم 

  الخدمة في أغل  الألياف  فإف بعض العاملين على السحابة

 كالآتي: ؛يقوموف بأدا  سلوكيات غير سوية

 دها مزكد سوا  كانت آليات يعتم ؛إخفا  ما يفسد البيانات

للحفاظ على سمعة السحابة كمزكد  ؛الخدمة أك غيرها

 الخدمة.

 ا التي نادرن  الإهماؿ في الحفظ  أك تعمد ل ؼ بعض البيانات

 كذلك لتوفير الموارد.تسترجع؛ ما 

 محاكلة الحصوؿ على أكبر قدر من المعلومات كلما أمكن  

 كمراقبة مسارات الشبكة.  عن طريق التصنت

 من أجل  ؛قليل من المستخدمين الضارين التواطؤ مع عدد

 لصاد البيانات التفصيلية المفيدة للغاية.

كيج  على مستخدمي السحابة المراجعة الشاملة لجميع نقاط 

كلماية أصوليا بشكل مقصود أك غير مقصود من   الضعف المحتملة

الاختراؽ الأمني  كما يج  على مستخدمي السحابة_ بشكل خاص_ 

  ا أنواع الخدمات الأمنية التي يوفرها مزكد الخدمةأف يعوا كيدركو
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كالكيفية التي تطبق بيا  كما يج  أف تكوف آليات   كمدم كفا تيا

للتحقق من الخدمات الأمنية  ؛التحقق متالة لمستخدمي السحابة

المقدمة من قبل مزكدم الخدمة  ليث بالنسبة للبيانات ذات القيمة 

 ؛قد يطبقوا آليات لماية خاصة بيمفإف مستخدمي السحابة   العالية

سوا  كاف مزكد الخدمة لدية لماية من  ؛مثل الحماية التشفيرية

 .(ّٔ)ه ا النوع أـ لا

 :        Outsiderا: الهجمات الخارجية ثانيً
يفقد المستخدموف سيطرتيم على البيانات بمجرد نقليا إلى 

ئية ليث تكوف الحوسبة السحابية عرضة ليجمات عدا ؛السحابة

خارجية عن طريق الإنترنت  فالحوسبة السحابية لا تدقق في نوعية 

فعلي سبيل المثاؿ يستطيع أم مستخدـ عن طريق  ؛المستخدمين

 ؛السحابةتسجيل بيانات البطاقة الائتمانية أف يستفيد من خدمات 

 ؛فى السحابة االقياـ بيجمات عدائية تؤثر سلبن يمكن من ثمك

كصيد معلومات  ؛كك لك إطتؽ هجمات كإسقاط شبكة الاتصالات 

 .كالتتع  في مسارات الشبكة  الاعتماد للمستخدمين الشرعيين

ليث تستفيد من  ؛كتمثل اليجمات الخارجية الشكل القاسي لليجمات

تدفق نظاـ المعلومات بين المستخدـ كالسحابة  كما يمكن 

نيا  للمياجمين الخارجيين مراقبة الأجيزة الافتراضية كتيديد أم
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كما يمكنيم السيطرة على كامل النظاـ عن طريق أجيزة مراقبة 

 افتراضية.

كتقع مسؤكلية معالجة اليجمات الخارجية على مزكدم 

ليث يج  أف يكوف لدييم بنية تحتية مؤمنة  ؛الخدمات السحابية

كعزؿ تطبيقات المستخدمين على السحابة  كتصحيح  ؛بشكل جيد

خطار مستخدمي السحابة بأم مخاطر العيوب في الوقت المناس   كإ

  كما يج  أف يلتزـ مستخدمو السحابة بتوجييات تكتشفأمنية 

بيدؼ تقليل إمكانية الاختراؽ  ؛الأمن عند استخداـ الخدمات السحابية

الأمني  كما يج  أف تكوف هناؾ آلية تفاكض بين مزكدم السحابة 

العملية  لتعزيز ؛لتتفاؽ على آليات الحفظ الالتياطي ؛كالمستخدمين

   .       (ّٕ)الأمنية الخاصة ببياناتيم

 مواجًة التحديات التي تعيل انتشار الحوسبة الشحابية: 
إف البيئة السحابية تنطوم على تحديات كثيرة كفجوات أمنية 

 اقليدية مواجيتيا  فكما ذكر سابقنلا يمكن للحلوؿ الأمنية الت  عدة

التحديات أك المسائل المقلقة عند ف الأمن يشكل الياجس الأكؿ بين فإ

كل لك طورت "أتريند مايكركب"  .الحديث عن الحوسبة السحابية

 Trend Microلزمة من الحلوؿ الأمنية المتكاملة كالمتقدمة 

Secure Cloudلتوفير الحماية الكفيلة بإزالة مثل ه ق  ؛

إذ تحد ه ق الحزمة الجديدة من المخاطر الأمنية   ؛المخاكؼ
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كؼ المتصلة بالخصوصية كالتوافقية عند نشر المعلومات في كالمخا

بيئة الحوسبة السحابية  فاليوـ بعد أف أخ ت تتحدد معالم الحوسبة 

السحابية  كبدأت مؤسسات المعلومات بتخزين كميات هائلة من 

تطوير الحلوؿ  اصار لزامن  بياناتيا المؤسسية في البيئة السحابية

 .(ّٖ)كتعزيز معايير التحكم بيا.   لبياناتالأمنية الكفيلة بحماية ا

التي توفرها خدمات   كيج  الموازنة بين الفوائد المالية

الحوسبة السحابية للحكومات  كقطاع الأعماؿ  كالمواطنين 

كبين المخاطر التي قد تنطوم علييا ه ق الخدمات   كالمستيلكين

فيل يعرؼ  .بالنسبة لخصوصية الفرد أك بياناته الشخصية

لمستيلكوف كيف يمكن أف تيستغل ه ق البيانات؟ أك هل يدركوف ا

القيمة الحقيقية  التي تحيط بأمن البيانات؟ كما المخاطر الممكنة

من  ×نفط جديد÷للبيانات الشخصية  التي ييشار إلييا على أنيا 

المنظور التجارم؟ كهل ينبغي أف تكوف للمستيلكين لقوؽ اقتصادية 

 تيم؟مقابل المتاجرة ببيانا

 Specialأجرتيا مؤسسة أبحاث "  لدراسة استقصائية اكفقن

"Eurobarometer  كانت نسبة َُُِلمواقف الأفراد في  ْٕ% 

يمثل   ممن شملتيم الدراسة يركف أف إفشا  المعلومات على الخط

من لياتيم اليومية  كأعربت الغالبية عن مخاكفيا  اا متزايدنجز ن
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ليواتف المتنقلة  كبطاقات الدفع بشأف تسجيل سلوكيم عن طريق ا

% رأت أنه لا يوجد بديل لإفشا  ٖٓكالإنترنت المتنقلة  كلكن نسبة 

إذا كانوا يريدكف الحصوؿ على منتجات   المعلومات الشخصية

 كخػدمػات.

 َُِّعاـ لكيستعرض تقرير اتجاهات الإصتح في الاتصالات ل

الاتحاد الأكركبي  الأطر الحالية لحماية الخصوصية   كالبيانات في 

كك لك في مجموعة متنوعة من البلداف تمثل العالم المتقدـ 

كقد سارت بلداف كثيرة ممن طبقت أك تنظر في  .كالعالم النامي

تطبيق نظاـ لحماية البيانات على منواؿ النموذج الأكركبي  ال م 

 ؛يوضح بطريقة مفيدة المشكتت التي تواجه قطاع الأعماؿ كالاقتصاد

يجرم تنفي ها بيسر   لعدـ كجود قوانين كاضحة كمتوافقة نتيجة

 عبر الحدكد الدكلية.

التوجيه الأكركبي لحماية ÷فعلى المستول الإقليمي  صدر

 ( في×التوجيه الأكركبي÷بأنه  ا)ال م ييشار إليه اختصارن ×البيانات

_ على فرض التزامات خاصة ا  ك ينص ه ا التوجيه _عمومنُٓٗٗ

ت على الشركات المتحكمة فييا  في لين تخضع بحماية البيانا

الجيات المعنية بتجييز البيانات لشركط معينة خاصة بالأمن  بيد أف 

التعاريف المختلفة المستعملة في البلداف الأكركبية المختلفة  
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بالإضافة إلى أف التصنيف غير الواضح للجيات المعنية بتقديم 

 لتباس كالغموض.خدمات الحوسبة السحابية  يؤدم إلى الا

ما يكوف العمت  هم المسئولوف عن تحمل الع    اككثيرن

على الرغم   الكامل لتلتزامات الخاصة بحماية البيانات كالامتثاؿ ليا

من تحكميم الضئيل في الإجرا ات التي تتخ ها الجية المعنية بتقديم 

أك لركة البيانات  كيكوف عمت  خدمات الحوسبة السحابية مطالبين 

ال م   فيما يتعلق باختيار مقدًٌـ الخدمة  بممارسة اليقظة الواجبة

بما   يعرض ضمانات كافية بشأف كل من الموثوقية كالكفا ة كالأمن

 .  (ّٗ)يتوافق مع القوانين ذات الصلة 

لا يج    على أف البيانات الشخصية ×التوجيه الأكركبي÷كينص 

التي ييرل أنيا   لأكركبيةنقليا إلى بلداف خارج المنطقة الاقتصادية ا

لا تطبق تدابير كافية لحماية البيانات. كقد أنشأت مؤسسة 

Amazonللحوسبة السحابية   اا أكركبينٌ  على سبيل المثاؿ  موقعن

الحدكد بالشكل  لن تينقل عبر  أف البياناتبيوفر للمستيلكين الثقة 

فأ تحظى خطة المر ا للتوجيه الأكركبي  ك لكال م يعد انتياكن

الآمن الأمريكية بالقبوؿ على أنيا كافية لأغراض نقل بيانات 

شخصية معينة  بشرط خضوعيا لبعض الاستثنا ات الملحوظة 

 كلليقظة الواجبة.
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يجرم التعامل عادة مع الحوسبة السحابية بدكف   كمع ذلك

موقع ثابت  كليس من المحتمل أف تكوف الجيات المعنية بتقديم 

ي بلداف محددة  كقد لا يستطيع العميل الخدمة موجودة فقط ف

كتواجه  .التأكد من الموقع الحقيقي لتجييز البيانات أك تخزينيا

مما يجعل من الصع  إنفاذ القيود  ؛الييئات التنظيمية المشكلة نفسيا

 الخاصة بتدفق البيانات عبر الحدكد.

 الكوانين التي تُطبل في الحوسبة الشحابية:

يغطي جميع بلداف العالم    ازًـ عالمينٌلا يوجد تشريع خاص ميل

ككثير منيا ينظًٌم التدفق الدكلي للبيانات كآلية لحماية خصوصية 

كيستيدؼ التوجيه ال م أصدرق  .الأفراد كإنفاذ السياسات الوطنية

شركات تقديم   بشأف الخصوصية الإلكتركنية  الاتحاد الأكركبي

ينبغي أف يكوف النفاذ فييا التي   شبكات الاتصالات العمومية كالدكلية

شخصي للأغراض المصرح بيا  إلى البيانات الشخصية بتفويض

البيانات الشخصية أك نقليا   أك أنه ينبغي أف يكوف تخزين اقانونن

ضد الإتتؼ العرضي أك غير القانوني  أك الضياع أك التغيير  امحمينٌ

غير  العرضي  كضد التخزين أك المعالجة أك النفاذ أك الإفشا 

الميصرح به أك غير القانوني  كينص التعريف الواسع للبيانات 
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الشخصية على أنيا أم معلومات خاصة بشخص طبيعي غير محدد أك 

 لا يمكن تحديدق.

  نشرت المفوضية الأكركبية التغييرات َُِِيناير من  ِٓكفي 

ي محاكلة ف، المقترح إدخاليا على التوجيه الأكركبي لحماية البيانات

المتفتت كالقديم المطبق على لماية  وفيق الإطار التشريعيلت

 : (َْ) البيانات  كتتضمن التغييرات المقترلة ما يلي

  يكوف من سلطة السلطات التنظيمية الوطنية اتخاذ

إجرا ات ضد الشركات العاملة في الدكؿ الأعضا  الأخرل في 

ظركؼ معينة  كيجوز ليا فرض غرامات تصل إلى مليوف 

%  من لجم الأعماؿ السنوية للشركة في بعض ِ يورك أك

 الحالات.

 ةبحيث يغطي أي ؛توسيع تعريف البيانات الشخصية 

معلومات متصلة بصال  البيانات  كتشترط القواعد التنظيمية 

الحصوؿ على موافقة صريحة من الفرد بالسماح بحج  

 البيانات.

 ما يتجاكز الاتحاد تطبق القواعد التنظيمية في

التي   بحيث تشمل كيانات الاتحاد الأكركبي ؛يالأكركب

 ذات صلة بمواطني الاتحاد الأكركبي.  تمتلك بيانات شخصية
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  ييشترط أف تقوـ الييئات المعنية بالإبتغ بدكف أم

ساعة  ِْتأخير أم خرؽ للبيانات  كأف يتم ذلك في غضوف 

 من كقوع الخرؽ.

  ييشترط أف تقوـ الشركات المتحكمة في البيانات

تقييم أثر لماية البيانات  كتعيين مسئولين عن لماية ب

 خركقات. ةكإبتغ الأطراؼ الأخرل بأي  البيانات

 الحق في النسياف في ÷هو   يكوف للأفراد لق جديد

ظركؼ معينة  كلا يكونوف مطالبين بعد الآف بدفع مقابل 

 للنفاذ إلى بياناتيم.

 مي بيانات لإطار تنظيتخضع عمليات النقل الدكلي لل

  ينص على ضمانات يج  تطبيقيا  كعلى أف اأكثر تفصيلن

تقوـ السلطات بإجرا  فحوص مسبقة  كزيادة تقييد قدرة 

 الشركات المتحكمة في البيانات على إبطاؿ ه ق الضمانات.

كمع ذلك  أثارت طبيعة الإصتلات المقترلة المثيرة للجدؿ 

قد يتأخر ي أف تنفي ها الكثير من الجدؿ كالنقاش  كه ا يعن

 .اكػثػيػػرن

 كفي الوقت نفسه   في المملكة المتحدة على سبيل المثاؿ

ضيىٌقت المحاكم معنى البيانات الشخصية  ذاكرة أف البيانات يج  
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أف تكوف مما يتصل بالسيرة ال اتية بمعناها الحقيقي  كيج  أف 

أك   أك معاملة أخرل  كليس على أم شخص آخر  تركز على الفرد

 لدث آخر.

قانوف معالجة البيانات  كملفات ÷كفي فرنسا تتولى إنفاذ 

البيانات كالحريات الفردية المػيعدىٌؿ اللجنة الوطنية لأجيزة الحاسوب 

بشأف  ااستباقي  كقد نشرت اللجنة توجيينكالحريات التي تعمل بشكل 

المعالجة القانونية للبيانات الشخصية  يفرض على الشركات 

شرط الإبتغ كالتعاكف  كما يفرض علييا  المتحكمة في البيانات

بالمحافظة على أمن البيانات الشخصية  كيفرض علييا في  اشركطن

ظركؼ معينة لصوؿ الييئة على موافقة مسبقة بشأف معالجة 

 البيانات.

كفي ألمانيا يتم الحصوؿ على البيانات الشخصية مباشرة من 

ييا لأغراض ما لم يشترط القانوف الحصوؿ عل  صال  البيانات

أك إذا كاف الحصوؿ علييا يتطل  ب ؿ جيد غير   تجارية لقيقية

كلا يوجد ما يدؿ على أف صال  البيانات سوؼ يتأثر    تناسبي

كعتكة على ذلك  يركز القانوف الفيدرالي لحماية البيانات بصفة 

خاصة على تصميم أنظمة لحماية البيانات لتقييد معالجة البيانات 
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  البيانات أقل قدر ممكن  عن طريق جعل صالالشخصية إلى 

 أك استعماؿ اسم مستعار. امجيولن

كفي الولايات المتحدة  تغير التشريع بدرجة كبيرة في أعقاب 

باستحداث قانوف   َُُِسبتمبر  منُُاليجمات التي كقعت في 

المواطنة الأمريكي  ال م يسمح بتقاسم البيانات الشخصية الخاصة 

في ضلوعه في أنشطة إرهابية أك في غسيل أمواؿ.  ميشتبه  بأم فرد

إمكانية توسيع نطاؽ النفاذ إلى المعلومات   كقد نتجت عن ذلك

 الشخصية كتقاسميا.

إلى الدستور  ادنااستن لمحكمة العليا الأمريكيةكقد اعترفت ا

بالحق في الخصوصية  على الرغم من أف الدستور  الأمريكي

ثل ه ا الحق. كيوجد في كثير من الأمريكي لا ينص صرالة على م

الولايات قواعد لحماية الخصوصية داخل لدكد كلايتيا القضائية. 

ككلاية كاليفورنيا هي فقط التي كسىٌعت الحق في لماية البيانات 

 على القطاع الخاص. ان التدخل الحكومي كجعلته التزامنم

كفي كندا  ينص ميثاؽ الحقوؽ كالحريات على لق الفرد في 

في مأمن من التفتيش أك الحجز بدكف مبرر  كقد كسىٌعت ÷يكوف أف 

المحاكم نطاؽ ه ا الحق ليشمل لماية لق الفرد في توقع درجة 

 معقولة من الخصوصية. كفي قضية لديثة  استحدثت محكمة
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عن الأضرار المترتبة على   اا عامنٌالاستئناؼ في "أكنتاريو" قانونن

ندية لا تقيد النقل الدكلي للبيانات انتياؾ الخصوصية  كالقوانين الك

الشخصية  كلكن أم عملية نقل تبقى ضمن مسؤكلية الطرؼ ال م 

 يفشي البيانات.

على الرغم من   لحماية البيانات اا خاصنٌكطبقت البرازيل تشريعن

لا ينص على لقوؽ أساسية في شأف   أف الدستور البرازيلي

نوف المدني على الخصوصية كسرية المراستت. ك لك ينص القا

أنه يجوز للفرد أف يطل  لمايته من أم تيديد تتعرض له لقوقه 

الشخصية  كعلى عدـ إمكانية انتياؾ لياة الفرد الشخصية. كما 

يتضمن قانوف لماية المستيلك قواعد كاسعة لحماية البيانات  من 

بيانات  ةكتصحيح أي  بينيا لق المستيلكين في النفاذ إلى البيانات

 مسجلة.شخصية 

كلا يوجد في جنوب إفريقيا أم تشريع خاص بحماية البيانات  

عليه في الدستور  كما  اكإف كاف الحق في الخصوصية منصوصن

كقانوف الاتصالات   ََِٖعاـ ليتضمن قانوف لماية المستيلك ل

خاصة بالمعلومات  انصوصن  ََِِعاـ لكالمعامتت الإلكتركنية ل

كيج  تسجيل الامتثاؿ   الأخير طوعي الشخصية  كالامتثاؿ للقانوف

للقانوف في اتفاؽ مع صال  البيانات. كمعركض على البرلماف في 

 الوقت الحاضر مشركع قانوف جديد لحماية المعلومات الشخصية.
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كلا يوجد في المملكة العربية السعودية أم تشريع خاص 

ي ر فبحماية البيانات  على الرغم من أف الحق في الخصوصية مقرىٌ

عدد من القوانين  كعلى كجه الخصوص  ينص قانوف الإدارة الأساسي 

مؤداق أف جميع المراستت كالاتصالات بين  ؛على مبدأ أساسي

   كينبغي عدـ إفشائيا.اينبغي أف تكوف سرية تمامن  الأطراؼ

تطبق المحاكم مبادئ   كفي لالة عدـ انطباؽ أم تشريع

تعويض عن الأضرار المترتبة الشريعة الإستمية  التي تنص على ال

إذا ترت  عليه تعرض   على إفشا  معلومات شخصية بطريق الخطأ

 الفرد للخسارة أك الضرر.

كلا يوجد في الإمارات العربية المتحدة أم تشريع خاص 

بحماية البيانات  على الرغم من أف الحق في الخصوصية منصوص 

لدستور على أف ص اعليه في الدستور كفي مختلف القوانين. إذ ين

حرية الاتصاؿ بواسطة البريد  أك البرؽ  أك بأم كسيلة يتمتع الفرد ب

للقانوف  اتكوف سرية الاتصالات مكفولة كفقناتصاؿ أخرل  ك

كبالإضافة إلى ذلك  ينص قانوف العقوبات على لقوؽ معينة في 

 شأف الخصوصية كلماية البيانات الشخصية.

لقوؽ خاصة في شأف  ةيكلا ينص الدستور في اليند على أ

الخصوصية  على الرغم من أف المحكمة العليا قررت إضافة 

كينظم قانوف  .الخصوصية إلى الحق في الحياة كالحرية الشخصية
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 ؛جمع البيانات الشخصية كمعالجتيا َََِعاـ لتكنولوجيا المعلومات ل

ليث ينص على أف الشركات يج  أف تطبق ممارسات الأمن 

معالجة البيانات الشخصية  كأنه يج  في لالة المعقولة أثنا  

الحصوؿ على ه ق البيانات بموج  عقد  عدـ إفشائيا دكف موافقة 

 صالبيا.

في مجلس التعاكف الاقتصادم  اعضون بوصفياكتشارؾ الياباف  

في النيج ال م يطبقه المجلس   (APECلآسيا كالمحيط اليادئ )

انات الشخصية جمع إزا  الخصوصية  كينظم قانوف لماية البي

البيانات الشخصية كاستعماليا في الياباف. كيغطي القانوف أم شكل 

من أشكاؿ البيانات  كلكنه ينطبق فقط على الحالات التي تمس خمسة 

آلاؼ فرد أك أكثر. كيفرض القانوف التزامات خاصة بالقبوؿ  

كالأمن  كتوفير المعلومات  بالإضافة إلى اشتراطات إضافية خاصة 

ال ين يتعاملوف مع   لإشراؼ على الموظفين كالأطراؼ الأخرلبا

  (ُْ)البيانات الشخصية.

  كالجامعات  كالمنظمات الحكومية ؛من الجيات الكثيركتقوـ 

بتخصيص جز  من تمويليا في إجرا  الأبحاث العلمية لوؿ موضوع 

جامعة  :كمن أمثلة تلك المعاهد الأكاديمية الحوسبة السحابية 

فيرجينيا ككين ستيت  كياؿ  كجورجيا تيك  كستراليا(  ملبورف )أ

إـ آم تي  ككارنيجي مالوف  ك  ماديسوف-يسكونسنجامعة ككتيك  

http://ar.wikipedia.org/wiki/%D8%AC%D8%A7%D9%85%D8%B9%D8%A9_%D9%88%D9%8A%D8%B3%D9%83%D9%88%D9%86%D8%B3%D9%86-%D9%85%D8%A7%D8%AF%D9%8A%D8%B3%D9%88%D9%86
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آم آم كجامعة ميرم لاند  كجامعة ماساتشوسيتس  كجامعة إنديانا  ك

جامعة كجامعة بردك  كجامعة نورث كاركلينا ستيت  كتي بومبام  

جامعة أكتاق  كجامعة فيرجينيا  كجامعة كاشنطوف  ككاليفورنيا  

 .غيرهاك  جامعة مينيسوتاك

ة المشركعات المشتركة فيما بين الجيات الحكومية  كمن أمثل

الأكاديمية المتخصصة  كالباعة التعاكنية مبادرة آم بي إـ/ جوجل 

 IBM/Google Academic) الأكاديمية للحوسبة السحابية

Cloud Computing Initiative). آم بي إـليث قامت  ؛ 

بإعتف إنشا  مشركع على   ََِٕفي أكتوبر  جوجلبالتعاكف مع 

 معرفة الطال  الفنية كالمصمم لزيادة  من الجامعات الكثيرمستول 

أما في إبريل  اجية تحديات الحوسبة السحابية بيدؼ مو كدعميا؛

 National  Science) مؤسسة العلوـ القوميةانضمت  ََِٗ

Foundation)  مليوف  ٓت جوائز بما يقدر كرصد  للمبادرة

  كفي اا متخصصنا أكاديمينٌدكلار أمريكي كمنحو لأربعة عشر معيدن

 كياهوك  إنتل(  كهوليت باكارد )إتش بى  أعلنت كله من ََِٖيوليو 

إنشا  مركز عالمي متعدد البيانات  صمم على شكل سرير اختبارم 

  (Open Cirrus) مفتوح المصدر  أيطلق عليه اسم أكبن سيركس

كال م صيمًمى بيدؼ تشجيع الأبحاث في كل سمات الحوسبة 

كيتمثل  .السحابية  بالإضافة إلى إدارة مركز البيانات كالخدمات

http://ar.wikipedia.org/wiki/%D8%A2%D9%8A_%D8%A8%D9%8A_%D8%A5%D9%85
http://ar.wikipedia.org/wiki/%D8%AC%D9%88%D8%AC%D9%84
http://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A4%D8%B3%D8%B3%D8%A9_%D8%A7%D9%84%D8%B9%D9%84%D9%88%D9%85_%D8%A7%D9%84%D9%82%D9%88%D9%85%D9%8A%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D9%87%D9%88%D9%84%D9%8A%D8%AA-%D8%A8%D8%A7%D9%83%D8%A7%D8%B1%D8%AF
http://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D9%84
http://ar.wikipedia.org/wiki/%D9%8A%D8%A7%D9%87%D9%88%D9%88
http://ar.wikipedia.org/wiki/%D9%8A%D8%A7%D9%87%D9%88%D9%88
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 جامعة إلينومك  NSF   أكبن سيركس في كلو منشركا

(UIUC)  هيئة تنمية الاتصالات كمعيد كارلسر كهو للتقنية  ك

معيد أبحاث ك  (IDA)المعلوماتية )إنفوكوكـ( بسنغافورة 

المعيد الماليزم ك  (ETRI) الإلكتركنيات كالاتصالات في كوريا

النظاـ    كمعيد برمجة(MIMOS) للأنظمة الإلكتركنية الدقيقة

مبر كفي سبت  ه ا.  (ISPRAS) في الأكاديمية الركسية للعلوـ

ن لمشركع أكبن سيركس لأبحاث ي  انضم المزيد من البالثََُِ

التابع لكلو من إتش بي / إنتل/ ياهوك  ككاف   الحوسبة السحابية

 البالثوف الجدد كالآتي: معيد الصين لأبحاث اليواتف المحمولة

(CMRI)  يا للحوسبة العمتقة في أسبانيامركز جاليسك 

(CESGA) مركز جورجيا تيك للأبحاث التجريبية في أنظمة   ك

  (.ِْ)كتشينا تيلي كوـ  (CERCS) الحاسوب

  فقد أعلنت معامل إتش بي لابس إنديا عن ََُِأما في يوليو 

  لتسييل أخ  المحتول صممتتقنية جديدةو قائمةو على السحابة  

التنقل  لتى من أجيزة النياية المنخفضة  كجعله ممكن الحركة ك

ليث تسلط تلك المنشأة الإدارية الأضوا  على كفا ات الأمن 

  التي   العالية  كالسحابة عالية المركنة القائمة على الملكية الفكرية

كهنا يتمثل اليدؼ من تلك المنشأة في  .في معامل إتش بي طورت

دي معامل إتش بي في تقليص المخاكؼ من أمن السحابة  كما تيعى



 م(2102مايو/يناير)2،ع2مج               مجلة التعليم عن بعُد والتعليم المفتوح

 خزين الأمن للبيانات ... الت                                          الكشكىد.ناصرأبوزيد 

 

  - 666 

- 

ا الآف عن مسئولن عدكي  بريستوؿ ثاني أكبر موقع لمركز أبحاث

 إجرا  الأبحاث في مجالات الحوسبة السحابية كالأمن.

الفنية لخدمات الحوسبة في جمعية  IEEE ه ا كتيعىدي لجنة

الدكلي لوؿ الحوسبة  IEEE الراعي لمؤتمر IEEE لاسوب

  جوجل :فقد شكل كله من  َُُِمارس  منِّالسحابية  أما في 

 فيرايزكف لتتصالاتك  باكارد-هوليت,  ياهوكك  ميكركسوفتك

 ُٕبالإضافة إلى   (Deutsche Telecom) كتيليكوـ الألمانية

مؤسسة الشبكة ييطلق علييا   شركةن أخرل منظمةن غير ربحيةن

  كالتي (Open Networking Foundation) المفتولة

ييطلق علييا الشبكة   ركزت على توفير الدعم لمبادرة سحابية جديدة

؛ (Software-Defined Networking) معرفة البرمجيات

ليث كاف الغرض من المبادرة نشر الابتكارات كالإبداعات عبر 

 تغييرات برمجية بسيطة في شبكات الاتصالات  كالشبكات التسلكية 

  (.ّْ)كمراكز المعلومات كمناطق الشبكات الأخرل 

 

 

 

http://ar.wikipedia.org/wiki/%D8%AC%D9%88%D8%AC%D9%84
http://ar.wikipedia.org/wiki/%D9%85%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA
http://ar.wikipedia.org/wiki/%D9%8A%D8%A7%D9%87%D9%88%D9%88
http://ar.wikipedia.org/wiki/%D9%87%D9%88%D9%84%D9%8A%D8%AA-%D8%A8%D8%A7%D9%83%D8%A7%D8%B1%D8%AF
http://ar.wikipedia.org/wiki/%D9%87%D9%88%D9%84%D9%8A%D8%AA-%D8%A8%D8%A7%D9%83%D8%A7%D8%B1%D8%AF
http://ar.wikipedia.org/wiki/%D9%81%D9%8A%D8%B1%D8%A7%D9%8A%D8%B2%D9%88%D9%86_%D9%84%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA
http://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A4%D8%B3%D8%B3%D8%A9_%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A9_%D8%A7%D9%84%D9%85%D9%81%D8%AA%D9%88%D8%AD%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A4%D8%B3%D8%B3%D8%A9_%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A9_%D8%A7%D9%84%D9%85%D9%81%D8%AA%D9%88%D8%AD%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A4%D8%B3%D8%B3%D8%A9_%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A9_%D8%A7%D9%84%D9%85%D9%81%D8%AA%D9%88%D8%AD%D8%A9&action=edit&redlink=1
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 :الخلاصــــة
على الرغم من أف الحوسبة السحابية أثرت بالفعل فى الحياة   

يشكوف بشأف أمنيا؛  اإف الكثير من المستخدمين ما زالواليومية  ف

كب لك يكوف أهم عوامل نجاليا هو خلق الثقة كالأمن  كيتم ذلك 

ت عن طريق المحافظة على الخصوصية  ككضع ختؿ تخزين البيانا

بركتوكوؿ التدقيق دكف معرفة محتويات بيانات المستخدـ  

 تحديد كمن ثم؛ الأنظمة المستخدمين أك هوية من التحققك

  الخدمة ال اتية() الشرعيينمستخدمين تعطى لل الامتيازات التي

ة   كالمحافظكلمة المركر الخاصة بيم يمكن للمستخدمين تغييرك

 المعلومات كتحديثيا.على 

 ومو أيم الهتائج التى توصلت إليًا الدراسة:

هناؾ اتجاق عالمي نحو استخداـ الحوسبة السحابية فى  -ُ

المؤسسات؛ لما توفرق من خدمات كقدرات عالية  كسعة 

 تخزينية  كانخفاض فى التكلفة.

تعد النوالي التأمينية فى الحوسبة السحابية الجان  الأضعف  -ِ

 التقنية. فى ه ق

من التحديات الأمنية فى خدمات الحوسبة  الكثيرهناؾ  -ّ

 -منيا: ؛السحابية
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 عدـ الفيم الواضح لمفيوـ الحوسبة السحابية من قبل 

 العمت . 

 .الاعتماد الخارجي على تأمين البيانات 

 نقص صتليات العميل في السيطرة على بياناته. 

 أك الخارجية. سوا  الداخلية ؛الاختراقات الأمنية للبيانات 

نتيجػة اسػتخداـ تطبيقػات ضػعيفة       ؛يحدث فقد فى البيانات 

 كبعض العيوب التقنية فى المنصة.

كضوح المسؤكليات القانونية بين مقدمي الخدمات  عدـ -ْ

كالعمت   كعدـ توليد لوائح الملكية الفكرية كالخصوصية 

 كالمراقبة.

 التوصيات:
للغرض في  اة مناسبنليط من القواعد التنظيميهل ييعد ه ا الخ

 .الحوسبة السحابية؟ الإجابة الموجزة على ه ا التساؤؿ هي بالنفي

كقد كيضًعت القواعد التنظيمية الوطنية فيما يتعلق بالتراـ لماية 

سنة  كلم تكن تتوقع ظيور  َّك َِالخصوصية كالبيانات من  ما بين 

ية نظاـ إيكولوجي رقمي عالمي  كهك ا  فقدت القواعد التنظيم

الحالية أهميتيا  كلمواجية التحديات التي أثارها النظاـ الإيكولوجي 

للحوسبة السحابية  يوصي تقرير اتجاهات الإصتح في الاتصالات 

بالخطوات التي يمكن أف يتخ ها صانعو السياسات كالييئات َُِّعاـ لل

 : (ْْ)التنظيمية  كنلقي الضو  فيما يلي على بعض ه ق الخطوات 
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أف   ينبغي للييئات التنظيمية الأمية السحابية: تيسير محو

عن عًلٍم بشأف المعلومات   تساعد المستيلكين في تحديد اختياراتيم

عن طريق زيادة   الشخصية التي يضعونيا في الحوسبة السحابية

إلماميم بالقيمة التجارية لبياناتيم كاستعمالاتيا المحتملة. 

في لالة إسا ة استعماؿ   كوففالمواطنوف بحاجة إلى معرفة لمن يشت

 معلوماتيم.

ينبغي لصانعي السياسات كالييئات  النيوض بالخبرات:

أف يواكبوا ألدث التطورات التقنية كالاجتماعية في   التنظيمية

الحوسبة السحابية  كتوجيه نظر جميع أصحاب المصلحة  كي 

 يكونوا في موقف يسمح ليم بوضع القوانين ذات الصلة كإنفاذها.

ينبغي لصانعي السياسات على  تباع القوانين المناسبة للغرض:ا

من أجل كضع قوانين فعالة   ؛استويين الدكلي كالوطني العمل معنالم

لحماية التوقعات المعقولة من جان   ؛كمناسبة كمرنة كقابلة للتنفي 

أف تتنقل مسؤكلية  اأيضن لخصوصية. كيج فيما يتعلق با  المواطنين

  اتي إلى الجيات صالبة المصلحة.كضع التنظيم ال

أف   ينبغي لصانعي السياسات استعراض القوانين القائمة:

لتيسير  ؛يستعرضوا القوانين المعموؿ بيا على المستول الدكلي

الاستخداـ الوطني كالدكلي لخدمات الحوسبة السحابية  كسوؼ ييسر 

كضع معايير مشتركة كتحديد متطلبات إمكانية التشغيل البيني 
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مع توافر الحماية المناسبة للأمن   تدفق المعلومات عبر الحدكد

 كالخصوصية. 

تدعو ه ق الدراسة إلى مزيد من الأبحاث   كمن ه ا المنطلق

فى ه ا المجاؿ البكر  كالإفادة من نتائج الأبحاث فى المكتبات 

كمراكز المعلومات  كتخصيص الدراسات لتقييم البنية التحتية 

أنواع  كتعريٌؼلسحابية  كتحليل الخوادـ كأنواعيا  لتقنية الحوسبة ا

 .المضيف كالمزايا التى يطرليا للعمت 
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