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  المستخلص:
اسػتجء    إلػى  تسعى الدراسةنظران لكثرة الاستخدامات غير التقليدية للمعلومات فإف هذق 

كنه الحرب المعلوماتية من حيث ماهيتهػا كتوورهػا التػاريخي كمسػتوياتها كلهػكالها كلهػدافها       

نشأة حيث  ة الويكيليكس كأحد تجليات الحرب المعلوماتية منكتناكؿ ظاهر ...،كمكوناتها كلسلحتها

، كموقعهػا  الويكيليكس كلهدافها كتمويلها ككضػعها القػانوني كالعػاملين بهػا كسياسػة العمػ  بهػا       

من خءؿ اختيػار حػحيفتين    تسريبات الويكيليكسلتناكؿ الصحافة المصرية  يةكيفككثائقها...، ك

، المنهج التػاريخي اعتمدت الدراسة على لكثر من منهج مث   حكوميتين كححيفتين مستقلتين، كقد

 .منهج دراسة الحالة، كمنهج المسح الميدانيك

  جولياف لسانج –تسريبات الويكيليكس  –الحرب المعلوماتية الكلمات الدالة: 

Abstract: 
Due to the non-conventional uses of information, this 

study aims to exploring the nature of the information 

warfare in terms of what it is and its historical 

development, levels, forms, objectives, components and 

weapons ..., addressing the phenomenon of WikiLeaks as 

one of the manifestations of information warfare in terms 

of the emergence of WikiLeaks and its aims, funding, 

legal status, its staff and work policy, the website and 

documents ..., and how the Egyptian press deals with 

WikiLeaks through the selection of  two governmental 

newspapers and two independent newspapers , the study 

was based on more than one method, such as the 

historical method , the Field survey method, and the case 

study method . 

Descriptors: information warfare – WikiLeaks  – Julian Assange. 

 الاستشهاد المرجعي:

 

141  :341. 
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 / المكدمة المنهجية:1

 تمهيد: 1/1
لعديدة التي ههدتها المجتمعات الإنسػانية كحػولان   بعد التحولات ا

إلى مجتمع المعلومات لك مجتمػع المعرفػة، لضػحل المعلومػات لهػم      

مقومات النهضة كالتقدـ، كالثركة الحقيقية التي تتمايز بها المجتمعات 

عن بعضها البعض، كلضحل المعلومات ميدانان للتنػافس كالصػراع علػى    

 ؤسسية كالدكلية.كافة المستويات الشخصية كالم

كقد ظهرت مصولحات جديدة كمفاهيم تدؿ علػى التوػور الػذم    

حدث في استخداـ المعلومات كاسػتلاءلها  مثػ : مجتمػع المعلومػات ػ      

الحكومة  -حناعة المعلومات  -مجتمع المعرفة ػ اقتصاديات المعلومات  

الجريمػة   –التلػوث المعلومػاتي    –التجارة الإلكتركنيػة   -الإلكتركنية 

إدارة المحتػػول ....كلخيػػران الحػػرب  –إدارة المعرفػػة  –لمعلوماتيػػة ا

 المعلوماتية.

كالمصولح الأخير هو موضوع هذق الدراسػة التػي نتنػاكؿ فيهػا     

حرب المعلومات تاريخيان، مشيرين إلى بعض المصولحات ذات الصلة في 

إطار تعريف حرب المعلومات، بعػدها تػتم الإهػارة إلػى لنػواع حػرب       

ت، كمسػتوياتها كلهػكالها كلهػدافها. ثػم نشػير إلػى الحػرب        المعلوما

المعلوماتية بمكوناتها الثءث )المهاجم، كالمدافع، كالمعلومػات كالػنظم   

 المعلوماتية( كالتي تقوـ جميعها على المعلومات هجومان كدفاعان.

كإذا كاف لك  حرب لسلحتها فإف للحػرب المعلوماتيػة لسػلحتها    

ير إليها. مدعمين ذلك ببعض الأمثلة التي كذلك ككسائلها التي سنش

تمػػل فيهػػا عمليػػات الهجػػوـ المعلومػػاتي سػػوا  مػػن قبػػ  الأفػػراد لك 

 المؤسسات لك الدكؿ.
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كما زاؿ العالم يعيش تلػك التجربػة المعلوماتيػة التػي فجرهػا      

قرحػػاف الإنترنػػل الاسػػترالي جوليػػاف لسػػانج مؤسػػس "كيكيلػػيكس   

Wikileaks" ـ 3111لوموند" الفرنسػية عػاـ   "، الذم حنفته ححيفة

التايم" للمنصػ  نفسػه قبػ  لف ترفعػه     " "رج  العاـ"، كرهحته مجلة

لأسباب معينة، كهو ما جع  الحرب المعلوماتية ظاهرة لكلى بالدراسػة،  

 مع الإهارة إلى الويكيليكس كحالة لها.

كمع لف الكتابات العربية عن حرب المعلومات عزيزة، نجد 

غزيرة فيذكر لف المفكر الصيني )هاف كم جوانج(  الكتابات الأجنبية

، ( 1)كت  لكثر من مائة مقالة عن حرب المعلومات كثورة التكنولوجيا.

كلف الفكر العسكرم اللاربي زاخر بالخوط العسكرية الإستراتيجية التي 

تخوط لءستعداد لحرب المعلومات. فمثءن اعتمدت الإستراتيجية 

 (3)رف على ثءثة عناحر تكتيكية:العسكرية الأمريكية لنصف ق

 ػ مخزكف ضخم من الأسلحة النوكية ذات التدمير الهائ .1

ػ خوط إستراتيجية لمواجهة لم اجتياح سوفييتي لأكربا اللاربية 3

 بالوسائط التقليدية.

دمج الحرب الالكتركنية بالحرب التقليدية من خءؿ استخداـ  -2

 م اتصالات العدك كتحصيناته. الأسلحة الذكية القادرة على اختراؽ نظ

 Strategy toـ لُطلقل مبادرة لمريكية بعنواف: )3114كفي عاـ 

Secure Cyberspace National ، لحماية مجالها المعلوماتي ،)

خاحةن بعد انتشار الجرائم التي ترتك  باستخداـ الحاس  الآلي كهبكة 

 (.Cybercrimeالإنترنل )

مس آدمز بعنواف" الحرب كذلك نجد الكتاب الأههر لػ جي

العالمية القادمة: الحاسبات الآلية هي الأسلحة كخط المواجهة هو ك  

 مكاف.
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 وتساؤلاتها: الدراسة مشكلة 1/2
  WWW (world wide webإذا كاف البعض يتهكم على )

، فإف البعض الآخر ينظر إليها بمنتهى world wide wait كينوقها

باعتبارها الحرب الأخور،  world wide war الجدية على لنها

 فالذم يدير العالم الآف آحاد كلحفار غاية في الصلار، كعندما تندلع

الحرب تدكر رحاها لصالح من يتحكم في المعلومات، إنها حرب 

معلومات، خاحة إذا كضعنا في الحسباف نزكع المجتمعات إلى الاعتماد 

ارة مختلف القواعات هبه الكام  على نظم المعلومات كالاتصالات في إد

كالأمني فضءن عن المشاريع  المختلفة كالقواع المصرفي كالتجارم

الحيوية كالحساسة كتوليد كنق  الواقة ككسائ  المواحءت جوية 

كانل لك بحرية. مما جع  تعو  تلك النظم كلو ليوـ كاحد يحدث 

اضورابان كإرباكان للكثيرين كما حدث في مشكلة عاـ للفين، كهو ما 

يدؿ على لف كسائ  التقنية الحديثة قد فتحل مجالات لكسع كلخور 

 للحرب المعلوماتية.

كما لف التقدـ العلمي جع  ما كاف يصور على لنه خياؿ علمي 

في  -كعمٍ  خياليٍ  -لضحى حقيقة كاقعة ففي حين تمكن الإرهابيوف 

، لف يعووا طائرةن معلومات خاطئةن عن Die hardلحد لفءـ سلسلة 

تول سوح البحر، مما جع  الويار يخوئ في حساب ارتفاعه عن مس

سوح الأرض، كفوجئ بالأرض لمامه على ارتفاع لقرب كثيران من 

ارتفاعه المحسوب خوأن، كانفجرت الوائرة. فإنه في الواقع يكفي 

التحكم الإلكتركني في برج المراقبة لموار ما للتهديد بكوارث 

  طائرة كاحدة.متءحقة لأعداد من الوائرات، لا

كفي ضو  ما سبق تتمحور مشكلة الدراسة في استجء  كنه 

الحرب المعلوماتية من حيث ماهيتها كتوورها التاريخي كتناكؿ ظاهرة 

الويكيليكس كأحد تجليات الحرب المعلوماتية من خءؿ الإجابة على 

 التساؤلات التالية:

 ما هي الحرب المعلوماتية، ككيف توورت تاريخيان؟ −
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ا لنواع حرب المعلومات كمستوياتها كلهكالها كلهدافها كمكوناتها م −

 كلسلحتها؟

 مؤسسوها؟ما الويكيليكس؟ ككيف نشأت؟ كمن  −

 كيف تناكؿ المؤيدكف كالمعارضوف الويكيليكس؟ −

 ما الهدؼ من الويكيليكس، ككيف يتم تمويلها؟ −

 ما الوضع القانوني للويكيليكس؟ −

 ا سياسة العم  بها؟ما الجهاز الإدارم بالويكيليكس كم −

 ما هو موقع الويكيليكس؟ −

 كيف تسربل كثائق الويكيليكس؟ −

 كيف يتم البحث عن كثائق الويكيليكس؟ −

كيف عالجل مدكنة "كيكيليكس بالعربي" كثائق كيكيليكس  −

 العربية؟

 كيف تناكلل الصحافة المصرية تسريبات الويكيليكس؟ −

 أهنية الدراسة ومبرراتها: 1/3
سة من الموضوع المعالج للا كهو الاستخدامات تأتي لهمية الدرا

غير التقليدية للمعلومات، مما دفع البعض إلى الحديث عن "يوـ الدين 

كلقد مثلل  DDD)digital doom day.")(2)الرقمي لك 

الويكيليكس ظاهرة لخذت بل  كعق  الكثيرين حيث لنها طرقل مجالان 

فل تسريبات كيكيليكس جديدان كمثيران لم يعتادق الناس بعد، فقد كح

 . بأنها لخور كلكبر تسريبات إخبارية في التاريخ

 (4)كقد حلل الحركب الافتراضية مح  الحركب التقليدية نتيجةن لػػػ:

 المعلوماتية كزيادة الاعتماد عليها، التقدّـ الهائ  في -

 تضخّم كلفة الحركب التقليدية.  -

 ( عن السنوات السابقة. %51تزايد تداكؿ المعلومات إلكتركنيان بقرابة ) -

 ( بليوف رسالة يوميان. 21البريد الإلكتركني على ) زيادة حجم -

بءيين دكلار سنويان، على  ( 1إنفاؽ الشركات الأميركية ما يزيد على ) -

 . تحلي  رسائ  البريد الإلكتركني كمحتوياتها
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 %( من الملفات يجرل التعام  معها إلكتركنيان بصورة31لكثر من ) -

 تامة.

%( من الشركات تقريبان لا تستويع التأكد من ححة البيانات 23) -

  .لديها المخزنة

كالنُظُم  %( من الحكومات على البنى الإلكتركنية التحتية54اعتمدت ) -

 الافتراضية، في لدا  مهامها كتقديم خدماتها. 

المعلومات إلكتركنيان كخوورةن، لف جهازان حلايران  ما يزيد لهمية تداكؿ -

( 31سعته جيجابايل يمكنه تخزين ) «فءش»الرقمية من نوع  للذاكرة

الحجم.  ( حندكقان من الورؽ المتوسط22للف حفحة، لك ما يعادؿ )

كيترجم الأمر نفسه بوجود سهولة كبيرة في تشفير كميات ضخمة 

كتداكلها، بعيدان من سلوات الأمن كحواجز التفتيش، كما  من المعلومات

 يليكس. حدث في حاؿ تسريبات كيك

إلى لف هناؾ لكثر من مليارم هخص  (1)تشير الإحصا ات الدكلية  -

( مليار 12مستخدـ لأجهزة الحاس  الآلي، فضءن عن كجود لكثر من )

( مليوف 211حفحة على هبكة المعلومات الدكلية الإنترنل، كنحو )

موقع عليها. كهكذا اتسعل البيئة المعلوماتية لتصبح ميدانان فسيحان 

ف عليها، كلتشك  تحديان رهيبان لمختلف الأجهزة في مواجهة هذا للعدكا

 العدكاف كما ينجم عنه من جرائم. 

كبالتوازم مع ذلك، تزايد استخداـ البرامج الخبيثة مث  

، «لحصنة طركادة»الإلكتركنية كالديداف الرقمية كبرامج  الفيركسات

كمنشآته  كالني  من بنيته التحتية كأسلحة لمهاجمة كإيذا  العدك

 .-كما سنرل-العسكرية كلسواقه المالية كغيرها

 كمن ثم تتمث  لهمية الدراسة في:

التوورات المتءحقة في استخداـ المعلومات كما ححبه من توور في  −

 المجتمعات ذاتها.

 ندرة الدراسات العربية عن الحرب المعلوماتية، كعن الويكيليكس. −

المعلومات كلنواعها ضركرة التأحي  التاريخي كالنظرم لحرب  −

 كمستوياتها كلهكالها كمكوناتها.
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زيادة استخداـ الحركب المعلوماتية بين إسرائي  كالعرب عامة  −

 كالفلسوينيين كاللبنانيين خاحة خءؿ الفترة السابقة.

ما اكتسبته تسريبات الويكيليكس من لهمية كحدارتها للمشهد السياسي  −

 كالدبلوماسي كالاجتماعي العالمي.

 الدراسة: أهداف 1/4
 في ضو  ما سبق  فإف الدراسة الحالية تهدؼ إلى دراسة:

 نشأة كتوور الحرب المعلوماتية. −

لنواع الحرب المعلوماتية كمستوياتها كلهكالها كلهدافها  −

 كمكوناتها.

 لسلحة الحرب المعلوماتية. −

نشأة الويكيليكس كلهدافها كتمويلها ككضعها القانوني كالعاملين  −

 العم  بها. بها كسياسة

 الويكيليكس ما بين المؤيدين كالمعارضين. −

 موقع الويكيليكس ككيف تمل التسريبات. −

 كيفية البحث عن كثائق الويكيليكس. −

 مدكنة "كيكيليكس بالعربي" كثائق كيكيليكس العربية. −

 تناكؿ الصحافة المصرية لتسريبات الويكيليكس. −

 وأدواته: الدراسة منهج 1/5
تم استخداـ لكثر من منهج لدراسة  لوبيعة الدراسة فقد

 الموضوع على النحو التالي:

المنهج التاريخي لوحف كتسجي  كتفسير المراح  التي مرت بها  −

 الحركب المعلوماتية كتسريبات الويكيليكس.

)منهج المسح الميداني(: الذم يركز على جمع البيانات كالحقائق  −

رها لاستخءص عن الظاهرة كما هي في الواقع، كتحليلها كتفسي

 دلالاتها. 

منهج دراسة الحالة كالذم يهدؼ هنا إلى دراسة تسريبات  −

 الويكيليكس كأحد لهم مظاهر كتوبيقات الحرب المعلوماتية.
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 أدوات الدراسة: 1/6
اعتمدت الدراسة على القرا ة المستفيضة حوؿ الموضوع، كقد تم 

تجميع  فحص الموقع ككذلك الأعداد الرقمية للصحف المختارة كتم

 البيانات التالية عن ك  كحدة )خبر( على النحو التالي:

 –السنة  –التاريخ  –الصحيفة  -المؤلف  –ملخص  –عنواف الخبر 

 العمود –الشهر 

 مجتنع وعينة الدراسة: 1/7
في مجاؿ الفضا  المعلوماتي  الأكسعيتمث  مجتمع الدراسة 

Ciber spaceراسة في ، كفي المجاؿ المحدد يتمث  مجتمع الد

تسريبات الويكيليكس سوا ن من الموقع الرئيسي للويكيليكس لك من 

 المواقع الشبيهة لك من الصحف المصرية.

 عينة الدراسة: 1/8
 جا ت عينة الدراسة على النحو التالي:

 موقع الويكيليكس الرسمي. −

 مدكنة "كيكيليكس بالعربي" كثائق كيكيليكس العربية −

ى قسمين: الصحف الحكومية تم تقسيم الصحف المصرية إل −

كالصحف المستقلة  كقد كضعل الدراسة معيارين لاختيار 

ححيفتين من ك  قسم كعينة للدراسة كالمعياراف هما لف تكوف 

الصحيفة ذائعة الانتشار كلف تكوف متاحة الكتركنيان لتيسير عملية 

الحصر كللدلالة على انتشارها. فتم اختيار ححيفتي الأهراـ كلخبار 

وـ لتمثي  الصحافة الحكومية، كاليوـ السابع كالمصرم اليوـ الي

 لتمثي  الصحافة المستقلة.
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 الدراسات السابكة: 1/9
مع كثرة الدراسات الأجنبية التي تناكلل حرب المعلومات لك 

الويكيليكس ، إلا لف معظم الدراسات العربية المتوفرة حولهما عبارة 

بعضها الصفحات الخمس، كمن  عن مقالات كلعمدة ربما لا يتجاكز

 الدراسات القليلة التي استواع الباحث الوحوؿ إليها:

. _ عماف:  1الأمن كحرب المعلومات . _ ط  (.3113ذياب البداينة)  (1

 متاح في: ص _ 451. _ 3113دار الشركؽ للنشر كالتوزيع، 

− http://www.justice4libya.com/index     

− http://www.adabwafan.com/display/product.asp?id=49

139. 

يلاوي الكتاب نواحي كثيرة حوؿ الأمن في المجتمع المعلوماتي، 

كخصائص مجتمع المعلومات كحرب المعلومات، حيث هم  الأمن في 

المجتمع المعلوماتي، كالتحديات التي تواجهه في هذا المجتمع، كما 

ت ركز على خصائص المجتمع المعلوماتي، كعمليات حرب المعلوما

الهجوميّة كالدفاعيّة، كلمثلة توبيقيّة لحرب المعلومات، كخاحة ما 

كاف منها في حرب الخليج الثانية، مع ذكر هي  من الجذكر 

 التاريخية لحرب المعلومات.

 -(. حرب المعلومات.3113عبدالرحمن بن عبدالعزيز الشنيفي. )  (3

 .3113دار آفاؽ الإبداع للنشر كالإعءـ،  الرياض:

من خءؿ ثءثة لجزا  كعشرة  لكتاب حرب المعلوماتيتناكؿ ا

مفهومها  ففي الجز  الاكؿ تناكؿ حرب المعلومات من حيث فصوؿ،

كالسيورة، كالحرب الاستخبارية،  كموجاتها المتعددة، ثم حرب القيادة

المعلومات، حرب  كالحرب الالكتركنية، حرب العمليات النفسية، قراحنة

 المعلومات الافتراضية، حرب المعلومات المعلومات الاقتصادية، حرب

الشخصية، حرب معلومات الشركات ثم حرب المعلومات العالمية، ثم 

 المعلومات، كالشرؽ الاكسط كحرب المعلومات.  تناكؿ ثورة
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الهجومية حيث تناكؿ  كالجز  الثاني ركز على حرب المعلومات

 لحة حربحرب المعلومات كالرؤيا الإدارية، كلنواع الحركب ثم لس

المعلومات كالفيركسات كلنواعها ثم من يستخدـ حرب المعلومات )لم 

كالقراحنة كاللصوص كالعصابات كمحاربي المعلومات،  دكر الافراد

الانفصاليه، كالحركات النشوة( كدكر  كالجماعات الارهابية كالحركات

 الدكؿ في حرب المعلومات. 

فاعية من حيث لحرب المعلومات الد لما الجز  الثالث فخصص

التحتية،  لسس كقضايا استراتيجية لصناع القرار، بنية المعلومات

 كالجان  الاجتماعي لحرب المعلومات، كالنظرة الاستراتيجية لءنترنل،

كالانترنل كالنشاطات السياسية الدكلية، كالانترنل كالتقنية الوقائية. 

لمعلومات المؤلف في كتابه بعض السيناريوهات في حرب ا كقد تناكؿ

 .في العالم كفي الشرؽ الاكسط كالخليج العربي

ديدة . الحرب النفسية في )إسرائي ( دراسة ج (.3112هليفر، ركف )  (2

جامعة  -السادات للدراسات الإستراتيجية  -رمات غاف: مركز بيلان 

 . متاح في:  3112بار ايءف، 

http://www.alarabnews.com/alshaab/2004/20-08-2004/p3.htm 

دكر الإعءـ )الحرب النفسية( في   يستعرض الباحث ركف هليفر

الصراعات بين الدكؿ كالمجتمعات. كيؤسس البحث على كجود ثلارات 

كفجوات في الإعءـ الصهيوني حالل دكف توضيح كجهة النظر 

الإسرائيلية في الحرب الدائرة رحاها في الضفة اللاربية كقواع غزة 

م لدل إلى هج  كإدانة كاستنكار تعرضل الفلسوينيين الأمر الذ  ضد

لها إسرائي  في حين حصد الفلسوينيوف، ك"نتيجة لتفوقهم الإعءمي"، 

تضامن العالم كتعاطفه. فالباحث يريد لف يظهر لف انحياز الرلم العاـ 

ناجم عن ضعف في الإعءـ ك)الحرب  الفلسويني العالمي إلى الجان 

س بسب  العمليات الإرهابية النفسية( في الكياف الصهيوني، كلي

 كالجرائم الوحشية التي تمارسها قوات الاحتءؿ ضد هع  لعزؿ. 

ككما يذكر الكات  فقد تم استعراض المشاك  الهيكلية للحرب 

 النفسية في إسرائي  كطرؽ كإمكانية حلها، 
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كيرل لف الفلسوينيين الذين لا يملكوف الوسائ  العسكرية 

موا من خءؿ خبرتهم كمن خءؿ تجربة كالتكنولوجية المتوورة فه

الآخرين حقيقة القوة كتأثيرها النفسي في النصر كقد استلالوها جيدان 

 لصالحهم.

كيقترح الباحث إطارين تنظيميين كتفصي  المهمات المراد 

 معالجتها.

 كيتضمن الكتاب لربعة فصوؿ على النحو التالي: 

 فص  ل: ما هي الحرب النفسية؟: تحديد كمضموف −

 ص  ب: توبيق مبادئ الحرب النفسية من قب  الفلسوينيين كحزب الله.ف −

.ـ.. تحلي  تنظيمي كتصورم فص  ج: الفش  −  ـالإعء  )الإسرائيلي(: مفهو

 فص  )د(: خووات عملية −

المعلومات كإدارة الحرب النفسية: (. 3114تكركارت عبد المالك) (4

إهراؼ  /دراسة كحفية مع حالات كتوبيقات في الحرب الاستعءمية

، 2لحمد عظيمي. _ مذكرة لني  ههادة الماجستير، جامعة الجزائر 

 3114كلية العلوـ السياسية كالإعءـ ، قسم علوـ الإعءـ كالاتصاؿ، 

هذق الدراسة للتعرؼ على الكيفية التي تسير بها لعماؿ  سعل

الحرب النفسية الاستعءمية كالكيفية التي تدار بها هئونها كماهية 

يتها؟ كتناكلل الدراسة الحرب النفسية كالاستراتيجيات إستراتيج

المتبعة في تسييرها، كفي القسم التوبيقي من الدراسة تعرض الباحث 

إلى حالة الجزائر كالحرب النفسية نموذجان إباف فترة الاستعمار كحالة 

 إسرائي  كالحرب النفسية نوعان كحالة العولمة مثالان.

من النتائج منها: تحوؿ الحرب  كقد توح  الباحث إلى مجموعة

النفسية إلى منظومة متكاملة من العمليات النفسية كالتدابير الإعءمية 

كالإجرا ات الاتصالية، حرب سءحها الإعءـ كالاتصاؿ، كمنصات إطءؽ 

كعيارها الدعاية كالإهاعة كغس  المخ، كما توحلل الدراسة إلى لهمية 

عة الأمن في هتى مجالات الحياة، الإعءـ الذم لحبح لقول سءح لزعز

كهذا ما جع  الكياف الإسرائيلي يهتم بوسائ  الإعءـ كإحدل كسائ  

 الحرب النفسية.
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حرب المعلومات: المفهوـ كالتوبيق: دراسة (. 3112قوافي )حكيم( ) (1

. _ مذكرة لني  ههادة الماجستير، جامعة الجزائر كحفية تحليلية

ءـ ، قسم علوـ الإعءـ كالاتصاؿ، ، كلية العلوـ السياسية كالإع2

3112 

تتمث  إهكالية البحث في: ماهية حرب المعلومات كماهية 

توبيقاتها؟ كقامل هذق الدراسة بالبحث في المعلومات كالتكنولوجيا 

الحديثة كدكرها في الحركب، مع التركيز على الجان  العسكرم 

ي لضحل كالحديث عن لسالي  تكنولوجيات الاتصاؿ كالأهمية الت

تكتسبها هذق التكنولوجيات خاحة في كقل الحركب ، لما الجان  

التوبيقي فقد عرض الباحث كجهات النظر الدكلية في مجاؿ حرب 

المعلومات، كخصص فصءن للحديث عن موقع الجزائر من مجتمع 

المعلومات. كمن لهم النتائج التي توح  إليها الباحث: لف الحركب في 

كوف حركبان معلوماتية، فقد لحبح بالإمكاف هن مجتمع المعلومات ست

الحركب كالاستعداد لها بوسائ  كلسلحة حرب المعلومات، فما من داعٍ 

للتدخ  المباهر إذا كاف الجلوس لماـ هاهة كمبيوتر يكفي كيزيد، 

فما من داع لزرع قنبلة في طائرة للضلاط على نظاـ لك حكومة في 

 عم  إرهابي.

حرب المعلومات بين إرث الماضي . (3111جعفر حسن جاسم)  (2

 ISBN  - .ص331. 3111. الأردف: دار البداية، كديناميكية المستقب 

 متاح في: 978-995-7820-34-3

http://www.uodiyala.edu.iq/ArticleShow.aspx?ID=695 

تناكؿ الكتاب في سبعة فصوؿ: المقصود بحرب المعلومات 

مفهوـ الحرب كهي  من التاريخ  كلنواعها، إذ جا  الفص  الأكؿ بعنواف

في حين تضمن الفص  الثاني ماهية حرب المعلومات كعءقتها بعناحر 

القوة الوطنية لما الفص  الثالث فقد تناكؿ جنود كلسلحة حرب 

المعلوماتية ككضح الفص  الرابع منه دكر الثورة التقنية في حرب 

ا الضو  فيه المعلومات في حين جا  الفصلين الخامس كالسادس ليسلو

على التجسس كمستقب  حرب المعلومات ككذلك عن العرب كحرب 
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المعلومات كجا  الفص  السابع كالأخير مقارنة بين العرب كإسرائي  

 في حرب المعلومات .

: 3114توبيقات حرب المعلومات في حرب غزة  (.3111هتيح سامية)  (3

ي  ههادة دراسة كحفية تحليلية للمواقع الإلكتركنية . _ مذكرة لن

الماجستير في علوـ الإعءـ كالاتصاؿ، تخصص مجتمع المعلومات، 

، كلية العلوـ السياسية 2إهراؼ لحمد عظيمي ._ جامعة الجزائر 

 ـ.3111-3115كالإعءـ ، قسم علوـ الإعءـ كالاتصاؿ، 

مشكلة الدراسة الرئيسة في التساؤؿ التالي: كيف تمثلل 

حرب المعلومات خءؿ الحرب  استخدمل المواقع الالكتركنية في

؟ من خءؿ الإجابة على التساؤلات 3114الإسرائيلية على قواع غزة سنة 

 التالية:

 ما هي حرب المعلومات؟ −

 الإستراتيجية المعلوماتية التي اتبعتها إسرائي ؟ما هي  −

ما هو مضموف المواقع الالكتركنية المساندة للفلسوينيين في  −

 غزة؟ الحرب الإسرائيلية على قواع

كقد قسمل الدراسة إلى مقدمة منهجية كثءثة فصوؿ: خصص 

الفص  الأكؿ للحديث عن ماهية حرب المعلومات في خمسة مباحث 

الأكؿ لتقديم لمحة تاريخية عن حرب المعلومات كعن الموجات الثءث 

التي تناكلها للفين كهايدم توفلر)حرب الموجة الزراعية، حرب الموجة 

علومات( ككاف المبحث الثاني لتقديم التعريفات الصناعية، حرب الم

المختلفة لحرب المعلومات كتناكؿ المبحث الثالث خصائص كلهداؼ 

حرب المعلومات، ككاف المبحث الرابع للحديث عن مكونات حرب 

المعلومات كالمتمثلة في العمليات النفسية ، الحرب الالكتركنية، الهجوـ 

، الدعم الالكتركني، الخداع العسكرم،  الالكتركني، الحماية الالكتركنية

عمليات الأمن ، امن المعلومات ، الهجمات عن طريق جهاز الكمبيوتر، 

لما المبحث الخامس من الفص  الأكؿ فتناكؿ المواجهة المعلوماتية بين 

 إسرائي  كالعرب.
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كتورؽ الفص  الثاني إلى الإستراتيجية المعلوماتية لإسرائي  في 

اكؿ المبحث الأكؿ آلة التضلي  الإعءمي الإسرائيلية، حرب غزة، حيث تن

، النفسية الموجهة لسكاف قواع غزة كخصص المبحث الثاني للعمليات

ككاف المبحث الثالث للحديث عن السياسة الاتصالية كالإعءمية 

الإسرائيلية في حرب غزة، اما المبحث الرابع فكاف للحديث عن 

 ل.الاستعماؿ المكثف لشبكة الانترن

ككاف الفص  الثالث الأخير للمواقع الالكتركنية المساندة 

للمقاكمة الفلسوينية في حرب غزة، مع لخذ المدكنات كنموذج 

للدراسة  فقد تناكؿ المبحث الأكؿ المواقع الالكتركنية المساندة 

للمقاكمة الفلسوينية في حرب غزة، ككاف المبحث الثاني للتحلي  

ية المساندة للفلسوينيين في حرب غزة، لما الكمي للمدكنات الالكتركن

المبحث الثالث فخصص للتحلي  الكمي كالكيفي للصور الفوتوغرافية ، 

 ككاف المبحث الأخير للتحلي  الكمي كالكيفي للنصوص.

 كمن بين النتائج التي توحلل إليها الدراسة:

لف المعلومات لحبحل كسيلةن كهدفان في العصر الجديد لم لف النشاط  −

لبشرم يركز على القوة المعرفية مما لدل إلى ظهور هك  جديد ا

من الحرب كهو حرب المعلومات. كلف حرب المعلومات هي الصراع 

من اج  السيورة على المعلومات كلنها تمتاز بأنها قليلة التكاليف 

تلاي  فيها الحدكد المادية كتهدؼ إلى منع العدك من الحصوؿ 

من بين مكوناتها الهجمات الالكتركنية كالوحوؿ إلى المعلومات، كلف 

عن طريق جهاز الكمبيوتر كهذا النوع من الهجمات ليس جديدان بين 

العرب كإسرائي   فقد انولقل لكؿ هجمة الكتركنية في لكتوبر 

ـ فعرفل هجمات الكتركنية هرسة بين 3115ـ لما حرب غزة 3111

 الالكتركنية.الجانبين كتمكن العرب من اختراؽ الكثير من المواقع 
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سعل إسرائي  لإنجاح عملياتها العسكرية إلى إتباع إستراتيجية  −

معلوماتية محكمة تضمن العمليات النفسية كتوزيع المنشورات على 

سكاف غزة لبث الرع  في نفوسهم، كالسيورة على موجات البث 

الإذاعي كالتلفزيوني التابعة لحركة حماس كإرساؿ الرسائ  

ة التحذيرية ، كما لجأت إلى الإنترنل كاستخدمل القصيرة الجماعي

المواقع الالكتركنية من اج  الدعاية كالتضلي  الإعءمية كمن 

 تويتر...الخ –يوتيوب  –كسائلها: المدكنات 

لمؤثرات العصابية كالعقلية بوثيقة (. ا3111عبد السءـ الوائي)  (4

 "كيكيليكس" كنتائجها الحكومية المازقية: دراسة تحليلية

 متاح في:  نفسجتماعية.

http://www.albasrah.net/ar_articles_2010/1010/sala

m_271010.htm   

كفيها يتناكؿ الكات  بعض الأمراض النفسية التي تنتاب السياسيين 

كالتي قد تؤدم إلى لمراض عضوية، موضحان تعريفاتها كانعكاساتها 

يزكفرينا( )الشPhobiaالرهاب  -السياسية مث : الوسواس القهرم

 البرانويا - Narcissismالنرجسية  - الاجتماعية كالنفسية

paranoia  -  الإسقاط النفسي كالاجتماعي كالسياسيProjection 

 الشخصية السيكوباتية. -

9)  Mrtial Baudot ; Etienne Delacroix ; Benoit guit; 

Briec le Gouvello; Matthieu Osada; (Page consultée le 5 

mars 2010) ; Une illustration de la guerre de l'information: 

le conflit entre Israël et Hesbollah de l'été 2006; (En ligne):  

http://www.ege.fr/download/liban2007.pdf 

قاـ بهذق الدراسة مجموعة من الباحثين نشرتها المدرسة الحربية 

ومات في الحرب بين إسرائي  الاقتصادية، كتناكلل إبراز حرب المعل

ـ، كتمحورت إهكالية الباحثين حوؿ: تأثير 3112كحزب الله في حيف

حرب المعلومات في إدراؾ المجتمع الدكلي لحرب إسرائي  ضد لبناف 

 ـ.3112في حيف 
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كقسمل الدراسة إلى ثءثة لقساـ، خصص القسم الأكؿ للحديث 

إسرائي  كالاستعماؿ عن إستراتيجية حرب المعلومات المتبعة من قب  

المنظم لتقنيات التأثير كالحرب النفسية مع التركيز على مراقبة 

 الصحافة الدكلية. 

لما الجز  الثاني فتمحور حوؿ استعماؿ كتنظيم إجرا ات الإقناع 

من قب  حزب الله. كما قامل الدراسة بتحلي  خواب الأمين العاـ 

لدراسة ليضان على لحزب الله في لبناف حسن نصر الله ، كعرجل ا

الإستراتيجية الاتصالية المتبعة من قب  المقاكمة اللبنانية ، ككيف 

 كظفل كء من الصحافة كهبكة الوي .

لما الجز  الثالث الأخير من الدراسة فاهتم بدكر المدكنات في 

الحرب مع تحلي  مضموف بعض المدكنات كالكيفية التي تناكلل بها 

 ـ.3112حرب 

ـ بين إسرائي  3112المتوح  إليها لف حرب حيف  من بين النتائج

كحزب الله بينل لهمية حرب المعلومات في إطار الحرب العسكرية، 

كما توحلل الدراسة لف حزب الله استواع استعماؿ حرب المعلومات 

بامتياز كنق  مشاهد الحرب بوريقة تخدـ مصالحه، إذ استعاف 

ا المدنيين اللبنانيين بإستراتيجية تمكن خءلها من إبراز الضحاي

المستهدفين من قب  إسرائي ، لما عن الجان  الإسرائيلي فقد بينل 

الدراسة لف العمليات النفسية استهدفل الشع  اللبناني كالرلم العاـ 

العالمي كلكنها لم تحقق التأثير على الخصم كاستنتجل الدراسة لنه 

ة من قب  إسرائي ، كاف هناؾ فش  في الإستراتيجية المعلوماتية المتبع

 –بعد تحلي  بعض المدكنات التي تناكلل الحرب  –كما بينل الدراسة 

لهمية كتصاعد دكر المدكنات في حرب الأفكار التي تدخ  ضمن الحرب 

 العسكرية.
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ظاهرة كيكيليس: دراسة تحليلية للمعركة محمد هكو.  (11

 . متاح في: الموقع الالكتركنية التي يخوضها

http://shackow.wordpress.com/2010/12/28       

كقد تناكؿ فيها تحلي  المعركة الالكتركنية التي يخوضها 

الموقع من الناحية التقنية كالآليات التي يتبعها للحيلولة دكف توقفه 

كتعق  لثر القائمين عليه بلاض النظر عن ححة محتواق من عدمه 

 كالهدؼ من كرائه.

عبر الإنترنل: ساحة  الهجمات(. 3112خالد كليد محمود ) (11

 في:   الصِّراع الإلكتركنيِّّ الجديدة.

http://www.arabsi.org/attachments/article/2980.pdf 

تناكلل الدراسة توحيف "الجان  العمليَّاتيِّ" لموضوع الهجمات 

الإلكتركنيَّة التي تُشنُّ عبر هبكة الإنترنل، كتورّقل إلى ماهية المجاؿ 

لكثر هموليَّةن، كحددت معالمه من خءؿ التَّركيز الافتراضيِّ بصورةٍ 

على "الهاكرز" كمجموعة "الأنونيمس"، بوحفهما من المسائ  

الشَّائكة التي نمل في تربته الرَّقميَّة، ككمصولحين ضمن الدَّائرة 

المفاهيميَّة للفضا  الإلكتركنيِّّ. كلكي تتَّّسع دائرة المعالجة المعرفيَّة 

اسة الضَّو  على جهود بعض الدُّكؿ في هذا المجاؿ، للمسألة، للقل الدر

كتم التركيز في الجز  الأخير منها على حالة إسرائي  من ناحية 

ـ، ككذلك على 3112الهجوـ الذم تعرَّضل له في السَّابع من لبري  

 جهودها في مجاؿ بنا  استراتيجيَّاتها الدِّفاعيَّّة في الفضا  الإلكتركنيِّ.
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  المعلومات:. حرب 2

 النشأة والاصطلاح 2/1
الحرب للاةن تحم  معنى الأخذ كالاستءب كلذلك يقاؿ حَّرَّبَّ 

كتَّعَّ َّ كحُرِّبَّ بالبنا  للمفعوؿ إذ لخذ جميع ماله فهو محركب منه، 

سمي القتاؿ حربان لأنه يسل  الأركاح كما إليها. كإحوءحان يعرؼ 

لح  المتناقضات بين ماكتسي تونج الحرب بأنها "لعلى لهكاؿ الصراع 

الوبقات لك الأمم لك الدكؿ لك المجموعات السياسية، عندما تتوور تلك 

التناقضات إلى مرحلة معينة كإذا لم تفهم الظركؼ الواقعية للحرب 

كطبيعتها كعءقاتها بالأهيا  الأخرل فلن تعرؼ قوانين الحرب لك 

رفها محمد تعرؼ كيف توجهها لك تكوف قادران على إحراز النصر" كيع

العيسوم بأنها"حراع بين الجماعات البشرية ، كبأنها ظاهرة كبيرة 

 (2)كعامة كمعقدة كمتعددة الأبعاد".

 ,Information warefare)لما مصولح "حرب المعلومات" 

IW)  ـ، كرغم ذلك فإنها مورسل قديمان 1531فقد ظهر لأكؿ مرة عاـ

حتى سماها البعض  -ؾ باستخداـ الأدكات المعلوماتية المتوفرة آنذا

، فقد قاـ لحد -"حرب المعلومات: مصولح عصرم لمبدل لزلي" 

القياحرة بتشفير بعض المعلومات الحساسة كالمولوب إرسالها إلى 

قادته خوفان من كشف سرية هذق المعلومات من قب  لعدائه. كبعد 

اختراع المذياع، بدل استخدامه كوسيلة في الحرب حيث يقوـ لحد 

بضخ معلومات موجهه إلى الورؼ الآخر تهدؼ إلى إحداث  الأطراؼ

تأثيرات نفسية لديه كنشر معلومات سرية لك مكذكبة عنه كذلك 

لزعزعة الثقة فيه. كمع ظهور الحاس  الآلي كاستخداـ هبكات لربط 

لجهزة الحاس  كانتشار هبكة الإنترنل بشك  خاص كاتساع استخدامها، 

دان جديدان. فالتضخم الكبير في حناعة بدلت "حرب المعلومات" تأخذ بع

المعلومات جع  الاعتماد على نظمه الحديثة )الحاس  الآلي كالشبكات( 

لكبر كلكثر في إدارة لمور الحياة المختلفة ػ كما ذكرنا ػ كلذا فإف 

استخداـ المعلومات كسءح لحبح لكثر عنفان كلهد تأثيران. كمع ذلك 
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لوباعة كالمذياع مازالل ضمن قائمة فإف نظم المعلومات التقليدية كا

كسائ  الحرب المعلوماتية، كما حدث في حرب الخليج ػ سيأتي ذكرق 

 لاحقان ػ .

كهناؾ مصولحات كثيرة ظهرت لتدؿ بصورة كاملة لك جزئية 

 على حرب المعلومات مث :

  "حرب اللارؼ الملالقة" لك "حرب المنازؿ"Take home 

battle صيني )هاف كم جوانج( عاـ :قدّمه المفكر العسكرم ال

ـ لتدؿ على إمكانية استخداـ الشع  بأكمله كشريك في 1541

 (3)الحرب مع العسكريين.
  "دبابات الفكر"Think tanks المكونة من خبرا  غير حكوميين :

مختارين من الصفوة العلمية، يعملوف على لجهزة الكمبيوتر 

تول الشخصي، كيشتركوف في عملية حنع القرار على المس

 (4)الأعلى.

   للوية الصدمة(: يذكر المحل  العسكرم الصيني "لي يانياف": لف(

"للوية الصدمة" نشكّ  من خبرا  كمبيوتر متخصصين يعملوف في 

البحث عن نقاط الضعف، كالنقاط الحيوية في البنياف الدفاعي للعدك، 

كيسيوركف على هبكات الكمبيوتر المعادية كمن ثم يقوموف 

كبضرب النقاط الحيوية كمنابل الساؽ لجهاز المعلومات بتخريبها. 

المعادم كمنظوماته المساندة، فإف العدك المهاجم سوؼ يفقد 

)بصرق( كيصاب بالشل ، كفي النهاية سيتم تدمير معنوياته كرغبته 

 (5)في القتاؿ".

  "العلم العسكرم اللين"Military Soft Science كهو فرع :

ػ استنبوه الصينيوف ػ مكرّس لدراسة  جديد من العلوـ العسكرية

النظريات العسكرية كالإستراتيجية كالتخويط كالإدارة، كما يبحث 

في حرب المعلومات كالحرب النفسية كحرب الإعاقة، كهو بذلك 

، Military Hard Scienceملااير للػ )العلم العسكرم الخشن( 

كقوة النار  الذم يبحث في مجاؿ استخداـ الأسلحة بأنواعها المختلفة

 (11)لم الحرب التقليدية -من خءؿ تشكيءت ككحدات القوات المسلحة



 ـ( 3112)يونيةػ ديسمبر  1، ع 1مج                           

 ...Information warfare (IW)الحرب المعلوماتية 

 

 - 511 - 

  الحرب العالمية المقبلة: جا  هذا المصولح عنوانان لكتاب جيمس

آدامز سالف الذكر " الحرب العالمية القادمة: الحاسبات الآلية هي 

الأسلحة كخط المواجهة هو ك  مكاف "الحرب العالمية المقبلة" 

ـ، كفيه كاف تشديدق كاضحان على دكر التكنولوجيا 1554ر عاـ الصاد

 (11)في تلايير طبيعة الحرب كمسارها.

إضافة  إلى مصولحات لخرل كثيرة تدكر حوؿ ذات المعنى مث : 

الحرب الأيديولوجية  -حرب الأفكار  -الحرب الباردة  -الحرب النفسية 

لاستعءمات الدكلية ا -الحرب السياسية  -حرب الأعصاب  -لك العقائدية 

حرب  –حملة الحقيقة  -العدكاف غير المباهر  -الإعءـ الدكلي  -

 الجهاد الالكتركني. –المستقب  

 تعريف حرب المعلومات: 2/2
لتحديد مفهوـ حرب المعلومات لابد من الإهارة إلى جملة 

 مصولحات ذات عءقة كحلة منها:

فلسفية  : للمعلومات تعريفات  Informationالمعلومات 

كمعرفية كدلالية كإجرائية كرياضية كإدارية، كتعد كلمة المعلومات 

من الكلمات المستنزفة، حيث لف الكثير من المجالات كالتخصصات 

يفرض كحايته عليها، مما جع  باحثان ػ يسمى يوزكا ػ يذكر لكثر 

( تعريف للمعلومات، قاـ بوضعها العلما  كالباحثوف في مختلف 411من )

تستخدـ للدلالة  Informationصات كالثقافات، فالمعلومات التخص

على لهيا  عديدة كلخدمة لغراض تجارية كدعائية لكثر من استخداـ 

المصولح في المفهوـ العلمي المعاحر كارتباطه بعم  المكتبات 

كمراكز المعلومات. كمن بين التعريفات التي يذكرها فتحي 

 (13)عبدالهادم، نجد: 

 ومات ك  ما يعرفه الإنساف عن قضية، عن حادث.المنجد: المعل -

لاركس )المعجم العربي الحديث(: الأخبار كالتحقيقات، لك ك   -

 ما يؤدم إلى كشف الحقائق كإيضاح الأمور.
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يشير مكنز مصولحات المكتبات كالمعلومات إلى المعاني الثءث  -

 التالية:

 الحقائق الموحلة. -

باستخداـ كحدة)كسط رسالة تستخدـ لتمثي  حقيقة لك مفهوـ  -

 بيانات( كمعناق.

 عملية توحي  حقائق لك مفاهيم من لج  زيادة المعرفة. -

يقوؿ برككس إنني لنظر إلى المعلومات على لنها ذلك الذم  -

يعدؿ لك يلاير من البنا  المعرفي بأم طريقة من الورؽ، كبعض 

المعلومات يأتي إلينا بواسوة المءحظة المباهرة لما يحيط بنا، 

بعض مما يقوله الآخركف، كالبعض من القرا ة، كهناؾ مصادر لخرل كال

غير ذلك قد لا نكوف على كعي لك معرفة بها. كك  المعلومات التي 

تعدؿ لك تلاير من البنا  المعرفي هي نتيجة عملية معلومات. إف العالم 

يرل لك يسمع لك يتذكؽ لك يشم لك يلمس الشي   Knowerلك العارؼ 

لنه يحدث في بعض الأحياف لف تفرض علينا المعلومات  كعلى الرغم من

إلا لف لم معلومات نكتسبها ، إنما هي نتيجة عملية يحدث فيها تنشيط 

 لنظامنا العصبي بواسوة مصدر ما خارج عقولنا لك لدملاتنا.

كيرل ركبرت هايز لف كلمة "معلومات" لها معافٍ متعددة  -

صاؿ كيقيسها بالخاحيات فبعض الناس يحددها بالنق  عبر خووط الات

الإحصائية للعءمات لك الإهارات، كالبعض يحددها بالحقائق المسجلة 

كالبعض بمحتول النص، كما لف هناؾ البعض الذم يحددها بالخبرة 

المختزنة في العق  البشرم..كيخلص الباحث إلى التعريف الإجرائي 

لناتجة من لك التالي لكلمة المعلومات: المعلومات هي خاحية البيانات ا

المنتجة بواسوة عملية ما لنتجل البيانات، كالعملية قد تكوف ببساطة 

نق  البيانات، كقد تكوف العملية هي اختيار البيانات، كقد تكوف تنظيم 

البيانات، كما قد تكوف تحلي  البيانات. كالمءحظ هنا لف المعلومات 

 تعتمد على العمليات التي تنتجها.
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لهادم المعلومات على لنها هي الحقائق عن كيعرؼ فتحي عبد ا -

لم موضوع لك لف المعلومات هي الأفكار كالحقائق عن الناس كالأماكن 

كالأهيا ، لك لف المعلومات هي لم معرفة تكتس  من خءؿ الاتصاؿ لك 

 البحث لك التعليم لك المءحظة...الخ.

ات بأم كإجرائيان يمكن تحديدها هنا بػ: حقائق لك بيانات لك تعليم

 حيلاة. هك  لك

 المعلومات نظاـ Information System (IS) :  هو

كالأدكات المستخدمة لجمع كمعالجة كحفظ كنق   كالتنظيماتالبشر 

 (12)كعرض كتوزيع كاستخداـ المعلومات.

: Information Technology (IT): تقنية المعلومات 

كعرض  هي الأجهزة كالبرامج المستخدمة لجمع كمعالجة كحفظ كنق 

 (14)كتوزيع كاستخداـ المعلومات.


: هو Information Superiority التفوؽ المعلوماتي 

القدرة علي جمع كتحلي  كنشر المعلومات بدكف انقواع مع منع 

 (11)الخصم من ممارسة قدرة مماثلة.

 الهيمنة المعلوماتيةnformation Dominance I :

ي، كهي تستهدؼ تترت  هذق الهيمنة علي درجة التفوؽ المعلومات

الهيمنة الإعءمية لم نشر الدعاية بنجاح كهن حرب نفسية علي الخصم 

 (12)مث  ما حدث في الحالة العراقية كحالات لخرم مماثلة.

 العمليات المعلوماتية Information Operations 

(IO):  هي الأنشوة المتخذة للتأثير على معلومات كلنظمة معلومات

ماتنا كلنظمتها، كتشم  لم عملية عسكرية لك الخصم، كالدفاع عن معلو

غير عسكرية. كقد ظهر هذا المصولح في لكاخر التسعينات لتكوف 

 (13)الحرب المعلوماتية ضربان من تجلياتها.

 (14)كمن لهم سمات مسرح العمليات المعلوماتية:

 

 



 مجلة التعليم عن بعُد كالتعليم المفتوح                                        

 حسن عبد العظيم محمد د. 

 

  - 511 - 

فقد يكوف  :مسرح العمليات المعلوماتية ليس له حدكد -

لمعلوماتية دكلةن معادية لك دكلةن حديقة لك الورؼ الآخر في العمليات ا

منظمة لك هخصان متوفءن لك لحد العاملين لديها، لذلك ليس لمسرح 

 العمليات المعلوماتية حدكد معركفة يمكن التركيز عليها.

فقد يمتد تأثير العمليات  :احتماؿ تجاكز الهدؼ المحدد -

تفاقيات كالمواثيق المعلوماتية الهجومية إلى المدنيين الذين تحميهم الا

المتعلقة بالحرب، فمثءن تدمير محوة كهربا  بهدؼ تعوي  لنظمة 

معلومات عسكرية قد يؤدم إلى انقواع التيار الكهربائي عن المستشفى 

المجاكر فتتوقف لجهزة غرؼ العمليات كالعناية المركزة، كبالتالي 

 كفاة بعض المرضى. 

عملية حيث ينفذ الخصم  :حعوبة اكتشاؼ الهجوـ -

معلوماتية دكف لف يعلم الورؼ الآخر، فبعض عمليات الخداع 

الإلكتركني كفيركسات الحاس  الآلي تحدث تلاييرات طفيفة في طريقة 

عم  حاسبات لنظمة الأسلحة للتقلي  من فاعلية الأسلحة دكف لف يشعر 

المشلالوف بشيٍ  غير طبيعي، كلا تكتشف هذق الحالات إلا بعد تفاقم 

تعد قدرة المهاجمين على إخفا  هويتهم من حعوبات المشكلة. ك

 الاستعداد للحماية من حرب المعلومات.

الإجرا ات المتخذة  :حعوبة تحديد هوية كهدؼ الخصم -

لتحديد هوية منفذ العملية المعلوماتية كمعرفة هدفه من تنفيذ 

العملية، تعد من الإجرا ات الحساسة فردة الفع  في حالة كوف الخصم 

وف  تختلف عن ردة الفع  إذا كاف الخصم دكلة، لذلك غالبان هخص مت

 ما تكوف ردة الفع  متأخرة كغير حاسمة.

 حيث لف هذا المصولح هو المصولح الرئيس  :حرب المعلومات

فسنعرض لأكثر من تعريف لها_ قد يأتي بعضها في معرض الحديث 

 عن هدفها ػ :

القتاؿ لتحقيق هي عمليات المعلومات المنفذة خءؿ الأزمة لك  -

 (15)لك تعزيز لهداؼ محددة ضد خصم معين.
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لم فع  لحج  كاستلاءؿ كتدمير معلومات العدك كلهدافه مع  -

حماية حاح  الفع  من ذلك الإجرا  كاستلاءؿ جميع القدرات 

 (31)المعلوماتية المتوفرة لعم  ذلك.

كتدمير كتعوي   هي استخداـ نظم المعلومات لاستلاءؿ كتخري  -

لخصم كعملياته المبنية على المعلومات كنظم معلوماته معلومات ا

الحاس  الآلي الخاحة به، ككذلك حماية ما لدم من ك   كهبكات

السبق، كالتقدـ على نظمه العسكرية  ذلك من هجوـ الخصم  لإحراز

 (31)كالاقتصادية.
حرب المعلومات، هي تلك الحرب التي تهدؼ إلى تلايير  -

صم الوضع من لج  التأثير علي قراراته، الوريقة التي يقيّم فيها الخ

كدفعه إلى تلايير تصرفه، كيمكن ليضان التأثير على رليه العاـ لك 

 (33)مباهرة على قادته.

حرب المعلومات تعني استخداـ المعلومات كنظمها في العدكاف  -

كالدفاع المعلوماتي، كذلك لاستلاءؿ المعلومات كنظمها، لك تخريبها لك 

م، كالمحافظة على المعلومات كنظمها سليمة، تدميرها لدل الخص

كتهدؼ هذق الأفعاؿ إلى تحقيق تقدـ على جيش العدك كلعماله الأخرل 

الداعمة للمجهود الحربي، كتمث  حرب المعلومات حراعان على امتءؾ 

 (32)المعلومات كالسيورة عليها.

هي "حرب حناعة القرار"، كذلك باستخداـ المعلومات كسءح  -

م لمهاجمة جهاز المعلومات المعادم كإفشاؿ القرارات رئيس كحاس

 (34)المعادية.

هي الحرب التي يسعى دائمان ك  طرؼ من لطراؼ النزاع قب   -

المعركة كفي لثنائها إلى إضعاؼ موقف الورؼ الآخر عن طريق هن 

هجوـ عنيف على القول الركحية كالنفسية لديه، كفي الوقل نفسه 

 (31)يسعى إلى تقوية موقفه هو.
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كيفرؽ بعضهم بين الحركب في عصر المعلومات لك توظيف 

تكنولوجيا المعلومات في الحركب من ناحية كحركب المعلومات من 

ناحية لخرل فحركب عصر المعلومات يقصد بها الحركب التي تستخدـ 

تكنولوجيا المعلومات كأداة تمد لطرؼ الصراع بوسائ  غير مسبوقة 

قة في تنفيذ العمليات العسكرية التي ربما من حيث القوة كالسرعة كالد

تستهدؼ لهيا  لا عءقة لها بالمعلومات، في حين ترل حركب 

المعلومات المعلومات نفسها كحق  لك كياف منفص  كمستق  إما 

كسءح في حد ذاته لك هدؼ في حد ذاته، كهي ليسل حركبان حديثة لك 

ي القدـ، فالتنافس كليدة عصر تكنولوجيا المعلومات ب  حركب ضاربة ف

على المعلومات قديم قدـ البشرية، كالمجتمعات كالمؤسسات كالأفراد 

جميعهم يبحثوف دائمان عن زيادة كحماية ما يملكونه من معلومات، كما 

يحاكلوف الحد مما يعرفه الخصم عنهم من معلومات غير لف زيادة 

راعات في الاعتماد على نظم المعلومات كالمعلومات لحبح من سمات الص

 هذا العصر.

كيمكن لحركب المعلومات لف تتخذ مسارات مختلفة كيتم 

توظيفها اقتصاديان كسياسيان كعسكريان كنفسيان للتأثير على تفكير 

كاتجاهات العدك كقدرته على إدارة الصراع لك الحرب بمفهومها الشام  

 (32).-كما سيأتي ذكرق في لهكالها  -

 أنواع حرب المعلومات: 2/3
 (33)كهي: لنواع لحرب المعلوماتقد لهار مارتن ليبيسكي إلى سبعة كل

 ( حرب الكيادة والسيطرة:1) 
كهي تسعى إلى السيورة على مقدرات لنظمػة معلومػات القيػادة    

كالسيورة التابعة للعدك، كهذا لا يمكن لف تقوـ به مؤسسة كاحدة حتى 

لومات هنػا  لو كانل المؤسسة العسكرية، كمن ثم فإف لنشوة حرب المع

تتول  تضافر جهود الكثير من المؤسسات الحكومية كغيػر الحكوميػة   

بما يمكن الدكلة من استخداـ كاستلاءؿ جميع ما لديها لشن هذق الحرب 

 على بلدٍ ما.
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 ( الحرب الاستخبارية:2) 
تحدث حػرب المخػابرات عنػدما تضػخ المعلومػات مباهػرة فػي        

تعلقة بالأهداؼ كعملية تقيػيم  العمليات الحربية ػ خاحة المعلومات الم 

الخسائر ػ كعندما تسػتعم  كمػدخءت لعمليػات الػتحكم كالسػيورة       

الكلية. كمع توور المستشعرات، كزيادة دقتها، كاسػتمرارها فػي العمػ     

بدكف لعواؿ لفترة طويلة، كتنوعها في النوع كالعدد، كازديػاد قػدرتها   

لمعلومات فػي الػزمن   على الانتشار، كتزكيد نظم التحكم في النيراف با

الحقيقي لك قرب الزمن الحقيقي، فإف مهمة تووير نظم تستشعر فضا  

المعركة، كتقيم مكونات هذا الفضا ، كترسػ  النتػائج إلػى المعنيػين،     

 يمث  في الحقيقة لهمية متزايدة للعسكريين في المستقب .

 ( الحرب الإلكترونية:3)
بما فيها الحاسبات الآلية  -يعتمد البنا  المادم لأنظمة المعلومات 

في إدارة مهامه على الحقوؿ الكهركملاناطيسية  -الصلايرة كالمحمولة 

كالاختءؼ في الواقة كالبيئة المقننة كالجودة المصاحبة للأجهزة 

كالبرامج. لذا فإف لحد مفاهيم الحرب الإلكتركنية في مجاؿ حرب 

هركملاناطيسية  المعلومات يركز على تعدي  لك تحريف بيئة النظاـ الك

كقد تحدث البعض عن استخداـ تلك النوعية من الحركب في حرب 

 الخليج الثانية.

 ( حرب العنليات النفسية:4)
تعنى حرب المعلومات النفسية بمحاكلة طمس الحقائق عن لية 

مجتمع كتلاليفها بأكاذي  لك التأثير على الخصم من لج  لف يقوـ 

عمليات النفسية لفرض ثقافة بعمليات عدكانية. كقد تصمم بعض ال

 معينة على دكلة ما.

كتُنفذ العمليات النفسية ضد الخصم باستخداـ كسائ  الإعءـ 

المرئية كالمسموعة كالمقرك ة لك توزيع المنشورات، كهذق العمليات 

ترمي إلى تشكيك لفرادق بعدالة القضية التي يقاتلوف من لجلها، 
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بين حفوفهم، كقد توجه كزعزعة ثقتهم بقدراتهم، كبث الفرقة 

 (11)العمليات النفسية إلى حلفا  الخصم ليتخلوا عن مؤازرته.

 ( حرب قراصنة المعلومات:5)
القرحنة هي استخداـ غير هرعي لأنظمة المعلومات كالشبكات، 

 التي لضحل بيئة مثالية لفضوؿ القراحنة.

 ( حرب المعلومات الاقتصادية:6)
مد على قاعدة معلوماتية تقنية لأف المؤسسات المالية لحبحل تعت

متوورة لا مركزية، يعتمد بعضها على بعض، كتدير منتجات مالية 

غير محسوسة معتمدة على قيمتها الاقتصادية، فإف توقف لجهزة 

الصرؼ الآلي، كبواقات الائتماف، كالشيكات كتحوي  الأمواؿ، قد يعني لف 

ة لاضورابات حركة الاقتصاد بكاملها قد توقفل، مما يتيح الفرح

 كلزمات داخلية قد تؤثر على لمن المجتمع كسءمته..

 ( حرب المعلومات الافتراضية:7)
تقوـ حرب المعلومات الافتراضية للتقلي  من المتولبات المالية 

كالبشرية الخاحة بالعمليات العسكرية، خاحة لمن يشعر بأنه غير 

وع من الحرب مؤه  للمواجهة العسكرية التقليدية، حيث لف هذا الن

مبني على القياـ بالعمليات العسكرية كلكن في ضو  مبادئ كمعويات 

كآليات معلوماتية، فهي قد تعني إدخاؿ عناحر تقنية متنوعة خاحة في 

مجاؿ القيادة كالسيورة، كجمع كمعالجة كتوزيع المعلومات 

الاستخبارية بلارض الاتصالات التكتيكية، كتحديد كمعرفة الأحدقا  من 

عدا  كلنظمة الأسلحة الذكية. كقد تعني كذلك إدخاؿ عناحر الأ

التعتيم الإلكتركني على هيئة: تعوي ، خداع، كتحمي ، كالتدخ  في 

 لنظمة المعلومات كدكائر الاتصالات الإلكتركنية للخصم.
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 أشكال الحرب المعلوماتية ومستوياتها: 2/4
 (35)تأخذ حرب المعلومات لهكالان متنوعة  فمنها: 

السياسي الذم يهدؼ إلى التأثير على عقوؿ القادة كمتخذم  -

 القرار،

العسكرم الذم يهدؼ إلى تدمير المعلومات كنظمها العسكرية  -

 كاستلاءلها لك الحرماف من استخدامها لك توظيفها ضد العدك.

التجارم الذم يهدؼ إلى سرقة الأسرار التجارية للشركات   -

 ير سمعتها.كخاحة المنافسة كاستثمارها لك تدم

الشخصي الذم يهدؼ إلى اغتياؿ السمعة الشخصية للأفراد  -

 كالجماعات.

بين ثءثة مستويات لصراع حرب  (21) كيميز ذياب البداينة

 المعلومات هي:

الصرع الفكرم للخصم: كيشم  الآليات النفسية كالإعءمية  -

كالدبلوماسية كالعسكرية المؤثرة في عق  الخصم سوا  كاف الخصم 

 عسكريان لك مجتمعان بأكمله. قائدان

السيورة المعلوماتية، كتشم  السيورة على هئوف الصراع  -

 المادم.

الدفاع عن التدفق المعلوماتي، كيشم  التصدم للهجوـ على لم  -

بنا  معلوماتي عسكرم لك مدني بما في ذلك مواجهة الدخء  

عمليات كالمتوفلين كالتدمير المادم للأبنية المعلوماتية كالخداع كال

 النفسية.

كيصنف "كين هوارتو"  حرب المعلومات إلى ثءثة مستويات: 

 (21) هخصية، كمؤسسية، كعالمية.

 ( حرب المعلومات الشخصية:1) 
يرل البعض لف الفرد العادم لا يملك حاليان إلا القلي  للحفاظ 

على سرية كسءمة معلوماته الشخصية المخزنة داخ  جهازق الخاص إذا 

 ان بشبكة الإنترنل.كاف مرتبو
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كعليه  فإنه يتم في هذا المستول من الحرب المعلوماتية الهجوـ 

على خصوحية الأفراد في الفضا  المعلوماتي بالتنصل عليهم كمراقبة 

هئونهم الإلكتركنية عبر البريد الإلكتركني، فإذا كاف التجسس على 

اـ الإنساف يتول  سابقان كضع لجهزة تجسس على تليفونه كاستخد

كاميرات تصوير حلايرة الحجم كميكركفوف للحصوؿ على المعلومات 

إضافة إلى استخداـ لجهزة التجسس  -المولوبة. ففي الوقل الراهن 

ما على محاربي المعلومات لك  -كالكاميرات كالميكركفونات المتوورة 

قراحنة المعلومات إلا استخداـ حاس  آلي كخط تليفوف للحصوؿ على 

ولوبة حوؿ إنساف ما مخزنة في قواعد المعلومات المعلومات الم

 لابتزازق بها. 

كفي هذا السياؽ تجدر الإهارة إلى لف لمكت  التحقيقات 

للتلصص على البرد  Carnivoreالفيدرالية الأمريكية برنامج يسمى 

كذلك لنشأت ككالة الأمن القومي الأمريكية نظامان  الإلكتركنية.

هاتفية كالءسلكية كالإلكتركنية المدنية للتجسس على ك  الاتصالات ال

( الذم Echelonإيشلوف  411 -كالعسكرية في العالم هو نظاـ )ب

يستخدـ هبكة الإنترنل كمجموعة من الأقمار الصناعية الخاحة به 

ككابءت بحرية ملالقة لهذا النظاـ تمتد عبر المحيوات لنق  

لدكؿ الأكربية الاتصالات إلى المركز الرئيسي. كلقد ضجل عشرات ا

كالآسيوية بالشكول من هذا النظاـ لكونه تجسسان إلكتركنيان لمريكيان 

مستمران عليها، يستبيح معلوماتها كلسرارها كلنظمتها كاتصالاتها المدنية 

 (23)كالعسكرية بما يؤثر على حياة هعوب تلك الدكؿ تأثيران هديدان.

 كما عرؼ لمر تجسس مشترؾ تمارسه الولايات المتحدة

كإسرائي  معان على هبكة الاتصالات العالمية كعلى حركة البريد 

 الإلكتركني في العالم بأسرق.
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كفي إطار التجسس على البرد الالكتركنية، تجدر الإهارة إلى 

كاقعة الاختراؽ المتكرر للحاس  الشخصي الرسمي للمدير السابق 

 لوكالة المخابرات المركزية الأمريكية جوف دكيتش، ككشف

اتصالاته عبر البريد الإلكتركني بعالم ركسي كبآخرين، مما تسب  في 

كشف سبعة عشر للف حفحة تضمنتها ملفات معلومات فائقة السرية 

 كالحساسية مخزكنة في ذلك الحاس  الشخصي. 

المساعد السابق لوزير الخارجية  - كذلك فإف مارتن إنديك

قد تم كقفه  -لدل إسرائي الأمريكي كالسفير الأمريكي السابق لفترتين 

ـ استخدامه لحاسبه الشخصي 3111عن العم  بعدما افتضح في سبتمبر 

الرسمي في تسري  معلومات حساسة كسرية تتعلق بقيادات كحكومات 

 (22)عربية إلى مسئولين إسرائيليين. 

كذلك يتم العبث بالسجءت الرقمية كتلايير مدخءتها المخزنة 

يعد مثالان دراميان يقرب  The Netالشبكة  في قواعد البيانات، كفيلم

الصورة لنتائج حرب المعلومات الشخصية، حيث لفقل للشخصية 

الرئيسية فيه تهم القت  كتهري  المخدرات، ب  كطمسل هخصيتها 

 الحقيقة كاستبدلل هويتها بهوية جديدة.

 ( حرب المعلومات بين الشركات والمؤسسات:2)
المنافسة لكثر من العدا ، لكنها كهي حرب تدكر رحاها في إطار 

ليسل بالشريفة، حيث تسودها قوانين الحرب التي قوامها استباحة ك  

هي  لتعوي  المنافس كتهديد لسواقه، فقد تقوـ هركة باختراؽ النظاـ 

المعلوماتي لمنافسها، كتسرؽ نتائج كتفاحي  لبحاثه، ليس هذا فحس  

                                                           

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تستبدلها ببيانات زائفة في  ب  قد تدمر البيانات الخاحة بمنافسها لك

لمح البصر، كتستويع بعد هذق الجولة من الحرب المعلوماتية لف تجع  

 الأمر يبدك كما لو كاف حادثان لحدثه فيركس كمبيوترم.

كقد تنشر هركة منتجة للدكا  لبحاثان على الإنترنل تتهم 

ا ، كهذ-بالوبع دكف ذكر المنافس -مركبان ما بأنه يسب  سرطاف الرئة 

المرك  تستخدمه هركة لخرل في إنتاج دكا  لعءج الربو . 

 كالمكتشف من هذق الحركب قلي .

كمع هذا فيرل البعض لف تهديد لسواؽ المنافس، فن له لحوؿ فء 

داعي لإقحاـ سيرة المنافس، فقد يكوف الاتهاـ موجهان لمكوف لا ينتجه 

 (24) المنافس ب  ينتجه طرؼ ثالث لا يدخ  دائرة المنافسة.

 ( حرب المعلومات العالمية:3)
ينش  هذا النوع من الحرب المعلوماتية بين الدكؿ كبعضها 

البعض، لك قد تشنه القول الاقتصادية العالمية ضد بلداف بعينها، لسرقة 

لسرار الخصوـ لك الأعدا  كتوجيه تلك المعلومات ضدق، كهي حركب 

 قائمة كجارية بالفع .

ميدانان للحرب المعلوماتية  ثانيةكلقد كانل حرب الخليج ال

التقليدية كالمتوورة حيث لسقول القوات المشتركة ما يقرب من 

( مليوف نشرة داخ  الأراضي العراقية بالإضافة إلى بث إذاعي موجه، 21)

بهدؼ إقناع لفراد الجيش العراقي بالاستسءـ كلنه لن ينالهم لذل من 

لأحمر الأمريكي إلى لف ذلك. كقد لهارت تقارير منظمة الصلي  ا

( للف جندم عراقي قاموا بتسليم لنفسهم يحم  معظمهم 51حوالي )

بعض تلك النشرات لك قصاحات منها مخفية في مءبسهم. كما تم 

ليضان استخداـ كسائ  حديثة مث  الأقمار الصناعية كطائرات التجسس 

                                                           


http://ar.wikipedia.org/wiki/17_%D9%8A%D9%86%D8%A7%D9%8A%D8%B1
http://ar.wikipedia.org/wiki/17_%D9%8A%D9%86%D8%A7%D9%8A%D8%B1
http://ar.wikipedia.org/wiki/28_%D9%81%D8%A8%D8%B1%D8%A7%D9%8A%D8%B1
http://ar.wikipedia.org/wiki/1991
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%B1%D8%A7%D9%82
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D9%85%D9%85_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D9%85%D9%85_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D9%85%D9%85_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%83%D9%88%D9%8A%D8%AA
http://ar.wikipedia.org/wiki/%D8%BA%D8%B2%D9%88_%D8%A7%D9%84%D8%B9%D8%B1%D8%A7%D9%82_%D9%84%D9%84%D9%83%D9%88%D9%8A%D8%AA
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( حاس  متص  2111المختلفة، فيذكر لنه تواجد ما يزيد على )

سبات لخرل في الولايات المتحدة في هذق الحرب، كما قي  لف بحا

الاستخبارات المركزية الأمريكية قد تمكنل من الشبكة الءسلكية 

للجيش العراقي. كقد كحف البعض حرب الخليج هذق بأنها حرب 

 (21)مزدكجة الأسالي .

كيذكر لنه قب  ذلك في الحرب العالمية الثانية استخدمل 

يا الإذاعة كوسيلة فعالة يُمكن توجيهها إلى ك  دكؿ للمانيا كبريوان

لكركبا على الموجات العادية، كقد استواعل ك  منهما لف تتداخ  في 

الإذاعة الأخرل بالقياـ بما يُسمى لعماؿ الشوهرة. كركز ك  منهما 

اهتمامه لجذب انتباق لكبر عدد من المستمعين كالتأثير في معتقداتهم، 

 (22)سوا  لكانوا لحدقا  لك محايدين لك لعدا .كعواطفهم، ككلائهم 

كلم يكن للولايات المتحدة الأمريكية آنذاؾ لم لقساـ مدنية لك 

عسكرية تتوافر لها كسائ  الدعاية، كلكن كانل لها حءت غير مباهرة 

ببعض الصحف في ك  لنحا  العالم. كلذلك كاف لكؿ ما قاـ به 

 Co-ordinator ofت الرئيس ركزفلل لف عين منسقان للمعلوما

Information كامتلأت إدارته بالأخصائيين خاحةن في القسمين .

الخاحين بالبحوث كالتحليءت ، كجمعل كميات من المعلومات 

السياسية كالجلارافية، كالاقتصادية، كنسقل عمليات الإذاعة من جهة 

ـ، انشأ 1543يونيو  12كمع السياسة الخارجية من جهة لخرل. كفي 

ركزفلل إدارة معلومات الحرب لتتولى السيورة المباهرة  الرئيس

كغير المباهرة على ك  الدعاية المحلية كالخارجية، كلخذت إدارة 

كالتي تلاير لسمها إلى  -معلومات الحرب قسم الإذاعة من إدارة التنسيق، 

 ، كحددت لغراضها بالأتي:-إدارة الخدمات الإستراتيجية 

 استمرار جمع المعلومات. .5

 قياـ بالدعاية السودا .ال .1

القياـ بأعماؿ المؤامرات كالتقويض بالتعاكف مع السلوات  .1

 (23)العسكرية.
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كعلى الجان  الآخر فإف ماركوس هيس "قرحاف هانوفر" 

كما ذكر كليفورد ستوؿ في  -كزمءئه بالنيابة عن الكي جي بي

قد استواعوا الوحوؿ إلى خمسين  -ـ 1551كتابه "بيضة الوقواؽ" عاـ 

اسبان عسكريان في البنتاجوف، كعدد من الشركات المتعاقدة معه، ح

كمعم  الواقة النوكية بلوس للاموس، كمعم  لرجوف القومي، كقسم 

النظم الفضائية بالقوات الجوية، كعدد من القواعد العسكرية الأمريكية 

المنتشرة في العالم، كرغم زعم البعض بأف المعلومات التي حص  عليها 

كن سرية إلا لنه يدؿ على القدرة على إختراؽ نظم معلومات هيس لم ت

قوية كنظم البنتاجوف الأمريكي. كذلك يذكر تقرير حادر عن 

مرة  311111مكت  المحاسبة العاـ لف نظم البنتاجوف قد هوجمل 

ـ بمستول نجاح في الاختراؽ يص  إلى 1551بالتقري  خءؿ سنة 

 (24)مرة. 121,111

 –ستويات الثءث لحرب المعلومات )الشخصية كإضافةن إلى هذق الم

بين الدكؿ(، نجد بعض ممارسات حرب  –بين الشركات كالمؤسسات 

المعلومات بين هذق المستويات الثءث كليس فقط داخ  المستول 

الواحد فقد تمكنل مجموعة من الهاكرز هولنديي الجنسية ػ لثنا  

جهزة الحاس  الآلي حرب الخليج الثانية ػ من اختراؽ عدد كبير من ل

التابعة للدفاع الأمريكي مرتبوة بشبكة الإنترنل. ككانل هذق الأجهزة 

تحوم معلومات مهمة عن الجيش الأمريكي. كقد استواع هؤلا  معرفة 

معلومات حساسة مث  مواقع الجيش كتفاحي  الأسلحة المختلفة 

الموجودة في ك  موقع من هذق المواقع، ككاف يمكن لف يستلالها 

 لنظاـ العراقي لصالحه. ا

كذلك كانل هناؾ حرب قرحنة معلوماتية بين مجموعات 

ـ حيث قاـ 3111ك 3111عربية كإسرائيلية استمرت عدة لههر بين عامي 

ك  طرؼ بتعوي  لك تخري  مواقع للورؼ الآخر، فقد تم في الشهر 

( موقعان إسرائيليان مقاب  41ـ تخري  )3111الأكؿ لهذق المعركة لكتوبر

 (25)( خمس عشرة موقعان عربيان.11)
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كمتشابهان مع ماركوس هيس "قرحاف هانوفر" قاـ هاب بريواني 

يعم  تحل  -( عامان لطلق على نفسه راعى بقر تيار المعلومات12عمرق )

قاـ باختراؽ  -إهراؼ رج  يستعم  البريد الإلكتركني يسمى كوجي

 (41)نظم معلومات لمريكية حساسة.

 لمعلوماتية:عناصر الحرب ا 2/5
لأنها حرب فءبد لها من لطراؼٍ متحاربين كساحة لك ميداف 

 للحرب، كمن ثم فإف الحركب المعلوماتية تتضمن ثءثة عناحر:

 . المعلومات كلنظمتها2     . المدافع3       . المهاجم1

 الحرب المعلوماتية الهجومية: 2/5/1
ة لك نظم تستهدؼ الحرب المعلوماتية الهجومية معلومات معين

معلومات عند الورؼ المراد مهاجمته كذلك لزيادة قيمة تلك 

 المعلومات لك نظمها لك تقلي  قيمتها بالنسبة لك بهما جميعان.

مالية كسرقة كبيع سجءت  الحرب الهجوميةلهداؼ كقد تكوف 

لحسابات مصرفية، كقد تكوف لأهداؼ سياسية لك عسكرية، لك لمجرد 

 كهذا ما يحدث عادةن في مجتمعات الهاكرز. الإثارة كإظهار القدرات

 الهجومية: عمليات الحرب

في سبي  تحقيق لهداؼ الحرب الهجومية، فقد تتخذ عملياتها لحد 

 (41)الأهكاؿ التالية 

التجسس على المدافع لسرقة معلومات سرية عنه بلاض النظر   -

 عن الأهداؼ التي قد تكوف لهدافان تجارية بين هركات لك إستراتيجية

 كعسكرية بين دكؿ.

التعدم على الملكية الفكرية كقرحنة المعلومات كسرقة  -

البرامج الحاسوبية كتوزيع مواد مكتوبة لك مصورة بدكف إذف المالك 

الشرعي لهذق المواد كهذا النوع من العمليات انتشر بشك  كبير مع 

 كجود الإنترنل نظران لسهولة النشر كالتوزيع على هذق الشبكة.

هخصيات آخرين، حيث يقوـ المهاجم باستلاءؿ هوية انتحاؿ  -

 اللاير إما لتشويه سمعته لك لسرقته.
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تقلي  قيمة المعلومات لك لنظمتها بالنسبة للمدافع، كلها  -

حورتاف إما تخري  لك تعوي  نظم المعلومات الخاحة بالمدافع )لجهزة 

 الحاس  الآلي لك لنظمة الاتصالات(، لك سرقة معلوماته كتشويهها.

إف قيمة المعلومات كنظمها بالنسبة للمهاجم في الحرب 

المعلوماتية الهجومية تعتمد بشك  كبير على قدرات كإمكانيات 

المهاجم في الوحوؿ إلى نظم المعلومات، كما تعتمد قيمتها كذلك 

 على لهمية تلك المعلومات كنظمها بالنسبة له.

رها في كلا ري  لف ازدهار حناعة تقنية المعلومات كانتشا

السنوات الماضية كاف سببان في ازدهار كانتشار حناعة لدكات التخري  

يذكر لف  -المعلوماتية. فعن طريق مواقع كثيرة على هبكة الإنترنل

يمكن الحصوؿ على عدة  -هناؾ مليوني موقع لقراحنة التكنولوجيا 

لدكات تخريبية يمكن استخدامها لشن هجوـ على لجهزة حاسوبية 

 لشبكة كإحداث لهكاؿ مختلفة من التخري .مرتبوة با

كتختلف حور التخري  الذم يمكن لف تتعرض له نظم المعلومات 

كتتعدد لهكاله كالأضرار التي قد تنتج عنه، فهناؾ لدكات تخريبية تقوـ 

بحذؼ معلومات كلخرل تقوـ بسرقة معلومات لك تلاييرها، كما تقوـ 

على لجهزة نظم لدكات تخريبية لخرل بإحداث بعض الأضرار 

المعلومات. كهناؾ لدكات كثيرة لخرل لا تقوـ بعملية تخري  كإنما 

 يمكن استخدامها بوريقة غير مباهرة لإحداث ضرر.

 تصنيفات المهاجمين:  
قد يكوف المهاجم في الحرب المعلوماتية الهجومية هخصان يعم  

 بمفردق لك يكوف ضمن منظومة تجارية كانل لك سياسية لك عسكرية.

 كمن لحناؼ المهاجمين:

، كتكمػن لهميتػه   الشخص الذم يعم  داخ  الجهة المراد مهاجمتهػا  .5

كخوورته في قدرته على معرفة معلومات حساسة كخويػرة كونػه   

يعم  داخ  تلك الجهة. لذلك فإف حرب التجسس بين الدكؿ التػي  

تعتمد على عناحر يعملوف داخ  الجهة الأخرل تعد من لخور لنواع 
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ا فإف الدكؿ  تفرض لحكامان حػرامة علػى مػن يمػارس     التجسس، لذ

 ذلك قد تص  إلى الإعداـ في كثير من الدكؿ. 

لا يقتصر هذا الصنف من المهاجمين على الممارسات بين الدكؿ ك

ب  قد يكوف ذلك الشخص المهاجم يعمػ  داخػ  هػركة حيػث يقػوـ      

بسرقة معلومات تجارية سػرية مػن تلػك الشػركة كذلػك للاػرض       

ك بيعها لشركات منافسة لك التءع  بالسجءت المالية كذلك إفشا ها ل

لموامع كلهداؼ هخصية. كمن لههر الجرائم المعلوماتية تلػك التػي   

( في بريوانيا حيث قاـ لحد Barings Bankلطاحل ببنك بارينجز)

مسئولي البنك بعم  اسػتثمارات كبيػرة للبنػك فػي سػوؽ الأسػهم       

ستثمارات حاكؿ إخفا  هذق الخسائر اليابانية كبعد سقوط حاد لتلك الا

كالتي تقدر بحوالي بليوف جنيه إسترليني فػي حسػابات خاطئػة علػى     

 لنظمة الحاس  الآلي للبنك.

الذين يسعوف لسرقة معلومات حساسػة مػن    المجرموف المحترفوف .1

جهات تجارية لك حكومية بلارض بيعها لجهات لخػرل تهمهػا تلػك    

 المعلومات.

فوف فػي حػربهم المعلوماتيػة إلا للملاػامرة     الهاكرز الذين لا يهػد  .1

كإظهار القدرات لماـ الأقراف، فء توجػد عػادةن عنػد هػؤلا  لطمػاع      

 مالية.

الجهات المتنافسة التي يسعى بعضها للحصوؿ على معلومات حساسة  .4

 لدل الورؼ الآخر،  للوحوؿ إلى موقف لفض  تنافسيان.

وسػية إلػى   حكومات بعض الدكؿ، التي تسعى من خءؿ حػركب جاس  .1

الحصوؿ على معلومات إستراتيجية كعسكرية عػن الػدكؿ الأخػرل،    

كلع  من لههر تلك الحركب الجاسوسية تاريخيان تلك التي كانػل  

 بين الولايات المتحدة كالاتحاد السوفييتي خءؿ الحرب الباردة. 
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 الحرب المعلوماتية الدفاعية: 2/5/2 
"للحد كالتقلي " من تشم  جميع الوسائ  الوقائية المتوفرة 

لعماؿ التخري  التي قد تتعرض لها نظم المعلومات، فلاير متوقع عمليان 

كجود كسائ  "تمنع جميع" الأخوار. إف اتخاذ قرار بشأف استخداـ 

كسيلة دكف لخرل يعتمد على تكلفة تلك الوسيلة كعءقتها بحجم 

ف قيمة الخسارة الناتجة عن عدـ استخدامها، فمن غير المقبوؿ لف تكو

هذق الوسيلة الوقائية المستخدمة لعلى من قيمة الخسارة التي تقوـ 

 تلك الوسيلة بالحماية منها.

 :(43)يمكن تقسيم كسائ  الدفاع إلى لربعة مجالاتك

حيث تسعى الوسائ  الدفاعية في هػذا المجػاؿ إلػى     المنع كالوقاية: .5

مػن  منع حدكث المخاطر من البداية كذلك بحماية نظم المعلومات 

كحوؿ المهاجمين المحتملين إليها. كتشم  هػذق الوسػائ  إجػرا ات    

( كتشػفيرها كمػا   Information Hidingإخفػا  المعلومػات )  

تشم  كذلك إجرا ات التحكم في الػدخوؿ علػى نظػم المعلومػات     

(Access Controls.) 

كهو يسعى لتوقع حدكث هجوـ قبػ  حصػوله لك    التحذير كالتنبيه .1

 في مراحله الأكلى.

كالذم يعػد مػن لهػهر كلكثػر كسػائ  الػدفاع       كشف الاختراقات  .1

استخداما.حيث يشم  ذلك كسػائ  تقليديػة كاسػتخداـ كػاميرات     

مراقبة للكشف عن دخوؿ غير المصرح لهم للمبنى الذم يضم نظػم  

المعلومات المولوب حمايتها، كما يشم  هذا المجاؿ كسػائ  تقنيػة   

لعمليػات التػي تعمػ  نظػم     تتمث  في برامج كلجهزة تقوـ بمراقبة ا

المعلومات على تنفيذها، كذلك للكشف عن لم عمليات غيػر مصػرح   

 بها تكوف مؤهرا لاختراقات تمل على تلك النظم.
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، كهي الوسائ  كالآليات الءزمة للتعام  مػع  التعام  مع الاختراقات .4

الاختراقات بعػد حػدكثها مثػ  كيفيػة إعػادة الػنظم إلػى كضػعها         

ع الأدلة كالبراهين التي يمكن عػن طريقهػا معرفػة    الوبيعي، كتجمي

هوية المخترؽ كمن ثم مقاضاته، كتوثيػق الحػادث كذلػك لتجنػ      

 في المستقب .  تكرار حدكثه

 أسلحة حرب المعلومات واستخداماتها 2/5/3
ليا كاف نوع لك دائرة الحرب المعلوماتية التي تشن ضد فرد لك 

يمكن باستخدامها إلحاؽ الهزيمة  مؤسسة لك دكلة، فء بد لها من لسلحة

بالخصم لك العدك، كبعض الأسلحة قاحر على نوع معين مث  لسلحة 

حرب المعلومات العسكرية، كالبعض الآخر يمكن استخدامه في لم مجاؿ 

 من مجالات حرب المعلومات.

كقد تحدث جيمس آدامز عن لسلحة الحركب القادمة، مؤكدان لنها 

 (42):ستكوف

 حامتة، −

 ئية،غير مر −

 ذكية، −

 موجهة الكتركنيان بالكمبيوتر كالكاميرات الرقمية، −

  تحقق تدميران هائءن دكنما حاجة إلى استخداـ جنود. −

 (44)كفيما يلي نتناكؿ نماذج من لسلحة حرب المعلومات:

 :Computer viruses فيركسات الكمبيوتر  3/1/2/1

الفيركس هو برنامج حلاير يتم إدخاله إلى ذاكرة النظاـ 

يسيور على كسائط التخزين المرتبوة به، كيعو  البرامج السليمة ف

عندما يصيبها. كتتفاقم خوورة الفيركس من خءؿ قدرته على التوالد 

الذاتي كإنتاج آلاؼ النسخ الموابقة له لتنتق  بدكرها عبر قنوات 

الاتصاؿ إلى الشبكة لك الشبكات المترابوة فتصي  كتدمر عشرات ب  

ن الأجهزة كالأنظمة السليمة خءؿ كقل قصير جدان. كلا مئات الآلاؼ م

تكتفي بعض الفيركسات بتخري  البرامج كالبيانات المخزكنة، كإنما 
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تمضي لنواع معدة بدها  منها لتقوـ بتعوي  البنية المادية 

Hardware .(41)كالقدرات الإلكتركنية للنظاـ 

خداـ كالفيركسات معركفة جيدان في ك  بيئة مبنية على است

الحاس  الآلي  لذا لن يكوف مستلاربان لف تستخدـ لضرب كتعوي  هبكات 

الخدمات كالبنية التحتية للأعدا ، فمثءن يمكن ه  لك على الأق  إحداث 

فش  عاـ في هبكة الاتصالات لدكلة ما، طالما كانل هبكة اتصالاتها 

مؤسسة على الكمبيوتر، كقد حدث ذلك بالفع  مع نظاـ هركة 

AT&T ـ. كمن لمثلة استخداـ 1551يناير سنة  11لأمريكية في ا

 الفيركسات:
حمم على لساس  ـ1544اكتشف في إسرائي  فيركس في سنة  −

مايو من  12قياـ البرامج المصابة به بمسح الملفات الأخرل في يوـ 

( عامان على اختفا  فلسوين، 41نفس العاـ، كهو عاـ الاحتفاؿ بمركر )

تكن هذق الوسيلة لكثر من سءح لءحتجاج  ككما لهار كوبرماف لم

 (42)السياسي.

الاستخداـ الفلسويني لءختراؽ الإلكتركني ضد هبكات عسكرية  −

إسرائيلية بما لطلق عليه اسم "فيركس القدس" في ذركة تصاعد 

الانتفاضة الفلسوينية الأكلى، مما تسب  بخسائر كبيرة كإرباؾ 

 (43)هديد للقوات كالمؤسسات الإسرائيلية.

بللال خسائر اليوـ الأكؿ لفيركس لعدق كلطلقه هاب فلبيني  −

نحو عشرين مليار دكلار،  -يسمى فيركس "لحبك"  –كزكجته 

كلجمع الخبرا  لف ذلك المبلغ من الخسائر كاف يمكن لف يتضاعف 

عدة مرات لو لم يكن يوـ إطءؽ ذلك الفيركس عولة رسمية في 

كالأجهزة المرتبوة بها  دكؿ كثيرة، بحيث لم تكن معظم الشبكات

 (44)تعم  آنذاؾ! 

فيركس هايبرس الذم هك  بتعقيداته جيءن جديدان هديد الخوورة  −

فهو  -حيث كُحف بالعبقرم  -كالتدمير من الفيركسات الإلكتركنية 

يتلاير باستمرار كيبدؿ هكله كمحتواق عبر اتصاله بالإنترنل، كتصير 

كبالتالي يصع  على له حفات مختلفة كلما قاـ بتلايير ذاته، 
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البرامج المضادة للفيركسات لف تتعرؼ عليه لعدـ ثبات هكله 

كحفاته، كهو يتسل  عبر البريد الإلكتركني كالإنترنل كيدعم برامج 

( التي يتم إسقاطها 32الزكائد الداعمة للبرنامج الأساسي )بءج إف 

من الإنترنل حس  رغبة كتوقيل المبرمج ملايران حفاته باستمرار 

كيسيور على ك  الأجهزة المصابة كيدمر قدراتها، ناهيك عن 

 (45)ملفاتها كبياناتها.

 :Wormsالديداف  3/1/2/3

كالدكدة عبارة عن برنامج مستق ، يتكاثر بنسخ نفسه عن طريق 

الشبكات، كإذا لم تدمر الدكدة البيانات فقد تقوع الاتصالات، مث  

ها قادرة على تلايير هكلها، الديداف التي تنتشر عبر الإنترنل  كما لن

كالذم يعني بالإنجليزية إما دكدة لك  wormكمن هنا اختير لها لفظ 

لفعى، للجمع بين سرعة انتشار الأكلى كقدرة الثانية على تلايير جلدها، 

كهي عندما تستخدـ في حركب المعلومات غالبان ما تستهدؼ الشبكات 

 لبنوؾ، لك البورحات.المالية المؤسسة على الكمبيوتر، مث  هبكات ا

  Trojan horsesلحصنة طركادة  3/1/2/2

حصاف طركادة عبارة عن جز  من الشفرة لك برنامج حلاير 

مختبئ في برنامج لكبر، كيؤدم حصاف طركادة مهمة خفية، غالبان ما 

تكوف إطءؽ فيركس لك دكدة. كحصاف طركادة المبرمج بمهارة لا يمكن 

مسح آثارق التي لا تحم  حفة تخريبية. اكتشاؼ كجودق  إذ دائما ما ي

كلحصنة طركادة لها دكر مهم في إضعاؼ بيئة الخصم قب  اندلاع 

المعركة  حيث تقوـ مثء بإرساؿ بيانات عن الثلارات الموجودة في 

نظاـ ما، ككذلك إرساؿ كلمات المركر السرية الخاحة بك  ما هو 

 حساس من معلومات العدك المخزنة.

تستخدمه  Trojan Horseحصاف طركادة  ككما يُذكر فإف

الأجهزة القيادية لءستخبارات العسكرية الأمريكية استخدامان ثنائي 

الاتجاق، إذ تمارسه لاختراؽ لنظمة الآخرين من ناحية، كما تقوـ 

بتركيبه في العقوؿ الإلكتركنية المتحكمة بأنظمة لسلحتها لتحصينها 

 (11)ية ثانية.من التشويش كالاختراؽ المعادم من ناح
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 bombs Logicالقناب  المنوقية  3/1/2/4

نوع من لحصنة طركادة، يزرعها المبرمج داخ  النظاـ الذم 

يوورق، لك تكوف برنامجان مستقءن، كالدكؿ التي بسبي  هن حرب 

معلوماتية على لخرل تستخدـ هذا النوع في التلصص كالتجسس 

مكن لءنتشار غير المنافس كالوقوؼ على حالة الدكلة المعادية، فمثء ي

لبرامج التوبيقات كالنظم الآلية التي تنتجها الولايات المتحدة 

لف تقرر لمريكا عند نشوب  -مث  مايكركسوفل كيونكس  -الأمريكية 

حرب إلكتركنية بينها كبين لم دكلة لخرل معادية لك منافسة، لف يقوـ 

ت معينة لك لم البرنامج )البرم ( بإرساؿ لم ملف يحتوم على عبارا

 ،”war against the USA“كلمات تكوف ذات حساسية مث  

، CIAكإرساؿ برد إلكتركنية إلى الاستخبارات المركزية الأمريكية 

للأقراص  formattingكما يمكن للنظاـ مثء لف يقوـ بعم  

 (11)الصلبة.

 Backdoorsالأبواب الخلفية  3/1/2/1

ـ  للتسل  إلى النظاـ كهي ثلارة تترؾ عن عمد من مصمم النظا

عند الحاجة، كتجدر الإهارة إلى لف ك  البرامج كالنظم التي تنتجها 

الولايات المتحدة الأمريكية تحتوم على لبواب خلفية تستخدمها عند 

الحاجة، كهو ما يمكن هيئات كلركاف حرب المعلومات من التجواؿ 

 الحر داخ  لم نظاـ لأم دكلة لجنبية.

 :Chippingالرقائق  3/1/2/2

لف تحتوم على  Softwareتمامان مثلما يمكن للبرامج كالنظم 

كظائف غير معركفة لك متوقعة، فمن الممكن لف تحتوم بعض الرقائق 

على مث  تلك الوظائف، كتنتج المصانع الأمريكية المءيين من تلك 

التي تشك  هذق الرقائق  IC’sالرقائق،  حيث يمكن للدكائر المجمعة 

على كظائف إضافية لثنا  تصنيعها، لا تعم  في الظركؼ لف تحتوم 

العادية، إلا لنها قد تعلن العصياف في توقيل معين، لك بالاتصاؿ بها عن 

بعد  فيمكن لف تستجي  لتردد معين لبعض موجات الراديو، فتش  

 الحياة في مجتمع لك دكلة ما.
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 Nano الماكينػػات كالميكركبػػات فائقػػة الصػػلار   3/1/2/3

machines and Microbes: 

كهي على عكس الفيركسات التي تصي  برامج كنظم المعلومات، 

 Nano، فالػ Hardwareيمكنها إحابة عتاد النظاـ نفسه 

machines  عبارة عنRobots  فائقة الصلار قد تنتشر في مبنى

نظاـ معلوماتي في دكلة معادية لك منافسة  حيث تتفشى في الردهات 

سبنا آليا، كتدلف إليه من خءؿ الفتحات كالمكات  حتى تجد حا

 الموجودة به، كتقوـ بإتءؼ الدكائر الإلكتركنية به.

لما الميكركبات  فمعركؼ لف بعضنا منها يتلاذل على الزيل، 

كتُجرل لبحاث تتعلق بالتحوير الجيني لها لتتلاذل على عنصر 

مير السيلينوـ المكوف المهم في الدكائر الإلكتركنية. كهذا يعني تد

الدكائر الإلكتركنية كإتءفها بأم معم  به حاسبات آلية لك حاس  خادـ 

Server  لموقع على الإنترنل، لك مبنى مهم لك حساس يدار

بالكمبيوتر، لك حتى مدينة بأسرها عن طريق إتءؼ دكائر التحكم 

 الإلكتركنية فيها، كالتي تقوـ على مرافقها الحيوية.

 Electronic الإلكتركنػػي: الاختنػػاؽ المػػركرم   3/1/2/4

Jamming  

تقوـ فلسفة لم هبكة معلومات على قيامها كورؽ سريعة 

من ثم فإف خنق هذق ك  ، لتمرير المعلومات بين الأطراؼ المستفيدة منها

الورؽ بكثافة مركر معلوماتية كهمية لك كاذبة يعو  نق  المعلومات 

ظهرت فكرة هجمات  اهن كمن  ، قيمة بء فتصبح  ، الصحيحة عبر الشبكة

الاختناؽ المركرم في هبكات المعلومات كأداة من لدكات حرب 

 العدك هبكات إغراؽ بمحاكلة المهاجم الورؼ يقوـ حيث  ، المعلومات

منهمر من البيانات الوهمية التي تشك  اختناقان مركريان تامان داخ   بسي 

 غير بالشبكة المرتبوة الحاسبات كتجع   ، الشبكات فتعولها عن العم 

لك تستبدؿ المعلومات  البعض بعضها بين التواح  لك التفاع  علي قادرة

 تعد لم كهكذا  ، بأخرل مضللة كهي في الوريق بين المستقب  كالمرس 

 .ن ليضان إفسادها ب  المعلومات لتعوي  كسيلة فقط
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كبصورة لخرل  فإف لك  "حاس  خادـ" طاقة علي استيعاب 

التي تصله من مستخدميه، كفي حالة زيادة هذق الولبات لك الأكامر 

الولبات كالأكامر عن قدرته فإنه يتعو  كيتوقف عن العم  كمن ثم 

يقوـ المهاجموف باختيار حاس  خادـ لك موقع ما علي الشبكة لك نظاـ 

  ، معلومات تابع لجهة ما كمرتبط بالإنترنل كيتخذكف منه هدفان للهجوـ

 في يقوموف ثم  ، إليه الواردة الولبات باستيعا علي قدراته فيدرسوف

 تفوؽ الإلكتركنية الرسائ  من كبيرة كميات بإرساؿ كاحد توقيل

 ليقوـ الحاس  لهذا كهميان طلبان لك لمران رسالة ك  تحم  بحيث  ، قدرته

 . العم  علي قدرته في كانهيار هل  ذلك عن فينتج بتلبيته

مج الػدرة لإدارة  كبنفس طريقػة الاختنػاؽ المػركرم نجػد برنػا     

بهجمػات لتػدمير مواقػع كعنػاكين     : الذم يقوـ (13)الحرب المعلوماتية

، كيقدـ البرنامج قائمة بأهم المواقع كالعناكين  بريدية إسرائيلية مهمة

 .المستهدفة كيتم اختيار موقع لك عنواف ليتم مهاجمته بصورة جماعية

 1.11السػاعة  كيذكر المواقع لنه يقوـ ك  يوـ خميس كجمعة ما بين 

مسػا ن بتوقيػل جػرينتش بفػتح البرنػامج كالبػد         4.11مسا ن كالساعة 

يذكر فػي  اللحظة، ك  بممارسة الهجمات على الموقع المختار في تلك

لنه لا يكتس  قيمته إف لم يكن عدد المستخدمين له فػي  هرح البرنامج 

نفس اللحظة، كالذين يحاكلوف جميعان تدمير نفس العنواف لكثػر مػن   

 -تعويػ  موقػع كاهانػا    كمن لبرز الهجمات الناجحة  ( مستخدـ.111)

 ( ساعة.34لمدة ) -الموقع الرسمي لحركة كاخ 
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 :EMP، كقناب  HERFمدافع  3/1/2/5

المدافع عبارة عن مدافع تولق موجات راديو مركزة كعالية 

، كالتي High Energy Radio Frequencyالواقة كالتردد 

تءؼ لم هدؼ إلكتركني، كقد يتراكح الضرر من ضرر يمكنها تعوي  كإ

متوسط بلالق هبكة حاس  مثء لك إعادة تشلايله بشك  دكرم فء يمكن 

استلاءله، لك ضرر بالغ بإعواب العتاد الخاص بالحاس  لك الشبكة بشك  

 لا يمكن بعدق إحءح الحاس  لك الشبكة.

نبضات فهي تشبه المدافع غير لنها تستخدـ  EMPلما قناب  

  حيث يمكن التسل  Electromagnetic Pulseإلكتركملاناطيسية 

إلى مواقع العدك الإلكتركنية الحساسة كالمهمة، كإلقا  هذق القناب ، 

التي تتلف ك  الحواس  كالشبكات في دائرة انفجارها غير المدكم لك 

، إلا لنها HERFالمشتع ، كهي كإف كانل لحلار حجمان من مدافع 

لثرا  حيث لا اختيار لهدؼ مع القنبلة، بينما قذيفة مدفع لكسع كلبعد 

HERF .تنتقي هدفها 

-كقد استخدمل لمريكا من ضمن لسلحتها التي جربتها لأكؿ مرة

موادان على هك  ذبذبات تنشرها طائراتها عن بعد لإعواب  -آنذاؾ

الرادارات العراقية مما جعلها غير قادرة على رحد تحركات الوائرات 

 (12)ي انقوع الاتصاؿ الدفاعي عند الورؼ الآخر.كبالتال

 إضافة إلى هذا نجد:

 : الدعاية المباهرة كالمعلومات المضللة لك غير المكتملة 3/1/2/11

كهي معلومات إما تضخ بشك  علني لك يسمح بتسريبها عبر قنوات  

محددة باتجاق الخصم لتخدـ خوط الخداع العسكرم كالخوط الشاملة 

 للحرب.

  : استخداـ السءح العادم كأداة لحركب المعلومات 3/1/2/11

لم استخداـ لسلحة كمعدات عادية كالصواريخ كالقناب  من الجو 

كالأرض كالبحر في هن هجمات تنفذ في إطار حرب المعلومات 

 تدميرها فيؤدم  ، ضد لهداؼ منتقاة بعناية خصيصان كتوجه  ، بالأساس

 . معلومات من الخصم يملكه ما كتعوي  لإفساد
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كمن التوورات التكنولوجية استعانة الدكؿ في حرب المعلومات  −

مستعينان  -الذم يسهم (GPS)بالنظاـ العالمي لتحديد المواقع 

في توجيه القناب  إلى الأهداؼ حتى خءؿ  -بالأقمار الصناعية

 (14)الوقس السيئ، لك الدخاف لك لكراؽ الأهجار الخفيفة.

ف عن إيجاد لسلحة جديدة قد تكوف كرحم عصر المعلومات لا تك −

مفاجئة لأعتى القول، فقد جا  إسقاط الوائرة الخفية الأمريكية 

ـ، 1555في بداية الحرب ضد يوغسءفيا  F-117المقاتلة من طراز 

ليعزز مخاكؼ كزارة الدفاع الأمريكية من التمادم في هن الحرب 

اط الذم هك  الإلكتركنية كالتوسع في عملياتها. لقد لخذ هذا الإسق

نكسة مؤلمة للتفوؽ التكنولوجي كالإلكتركني الأمريكي بعدان هديد 

الإثارة، عق  سلسلة من التفسيرات كالذرائع التي لطلقل بشأف 

إسقاط تلك الوائرة، كقد نشرت ححيفة الديلي تلجراؼ اللندنية 

رئيس المشاريع في دائرة مختبرات لجهزة  -تأكيد بيتر لويد 

بأف  -ركز بحوث ركؾ مانور بركمسي في هامبشيرالاستشعار في م

لثبتل قدرتها على  -الموباي   –هوائيات لجهزة الهاتف المحمولة 

اكتشاؼ الوائرات الحربية الخفية بسهولة، حيث لف المحادثات 

الهاتفية عبر تلك الأجهزة التي تتردد بين المحوات القاعدية تنتج 

الهاتفية فيه لدل مركر مجالان إهعاعيان يتخلخ  نسق الإهارات 

الوائرات عبر هذا المجاؿ. كهنا يؤكد بيتر لويد لف إسقاط الوائرة 

بالقرب من العاحمة  F-117الحربية الأمريكية الخفية من طراز 

اليوغسءفية بلجراد قد تم نتيجة الاستخداـ الارتجالي للهاتف 

 (11) المحموؿ

ت التجسس كذلك لضحل مواقع التواح  الاجتماعي من لهم لدكا −

ككسائ  الحرب المعلوماتية، فقد لكد لسانج لف موقع فيسبوؾ يعد 

قاعدة بيانات خاحة بالبشر حوؿ العالم، بما يحتويه من بيانات  لكبر

كعءقاتهم كلعمالهم كعناكينهم، كالكثير من  عنهم كعن لقاربهم

 (12)البيانات الأخرل...
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ل خدمات كمما سبق يتضح لنه كما لدخلل الحاسبات كالإنترن

كتسهيءت كمعارؼ، ب  كمصولحات جديدة، فقد لعويا عالم الجريمة 

كالحركب المعلوماتية آفاقان لخرل، فصار من الممكن ارتكاب جريمة 

اختءس لك سرقة لك تزكير لك تبدي  لك تعوي  لك تدمير عن بعد. 

كلحبحل كسائ  الأمن كالحماية المحسوسة من حراسات كحناديق 

 ين لا تكفي كحدها لحماية المعلومات من اللصوص.حفظ كلماكن تخز

 :Wikileaks/ الويكيليكس 2

 مؤسسها: نشأته كسيرته 2/1

قب  الحديث عن الويكيليكس تجد الإهارة إلى مؤسسها كالشخصية 

 المحورية بها كهو "جولياف لسانج".

، في بلدة تاكنسفي ، في ـ1532كلد لسانج في الثالث من يوليو

لستراليا، لأبوين عمء في حناعة الترفيه، كبسب   كوينزلاند هماؿ

لسلوب حياة كالدته المضوربة، تقوؿ تقارير إنه ارتح  عن منزله نحو 

( عاما. كلمضى جولياف طفولته متنقءن 14( مرة قب  لف يبلغ عمرق )21)

( سبع كثءثين مدرسة كما ركل بنفسه لوسائ  الإعءـ 23بين )

ـ. كلحبح لسانج بعد 3113نفص  عنه منذ عاـ الاسترالية، كلأسانج ابن ا

دراسته الفيزيا  كالرياضيات مستشاران لمنيان لإحدل الشركات بعدها 

لسس هركة للخدمات المعلوماتية في استراليا ليضا حيث قدـ نفسه 

 لنه مستشار بتكنولوجيا المعلومات كباحث في الإعءـ. 

 كحف "جولياف لسانج" منذ حلار سنه بأنه:

 امي لحبه الشديد للعم  كالاجتهاد ، هخص عص −

 هديد الذكا  كالفونة ،  −

 يتميز بشخصية غامضة ، −

 هاكٍ للصحافة يُعد نفسه مدير تحرير من طراز جديد، −

ككاف منذ حلارق خبيران بالبرمجة الحاسوبية، كمولعان بالعلوـ  −

 كالرياضيات كالكمبيوتر،

                                                           
 
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 (13)هاكر )قرحاف كومبيوتر( متمرس. −

ي مدينة ملبورف الإسترالية، حين اكتشف قضى سن المراهقة ف

موهبته بالقرحنة المعلوماتية مما عرضه لءعتقاؿ كالمسائلة القانونية 

في سنه المبكرة هذق. فقد كاف كهو في الحادية عشرة عضوان في 

كبعد سنوات . " المخربوف الدكليوف"مجموعة قراحنة، تحل عنواف 

ة لجامعات استرالية، كبعض استواع لسانج اختراؽ هبكات كخوادـ داخلي

 الشركات الخاحة مث  هركة نورت  الكندية،

ـ تم توقيفه من قب  الشرطة الاتحادية الاسترالية ، 1553كفي عاـ 

( لربع كعشرين جريمة اختراؽ كقرحنة، كتم 34كاعترؼ بارتكابه عدد )

الإفراج عنه لحسن السلوؾ كعدـ تواجد النية الإجرامية، كما قاؿ 

 . عاـ آنذاؾالمدعي ال

كعم  كمبرمج كموور برمجيات حديثة محترؼ، ك لسهم في 

اختراع برمجيات لتشفير المعلومات لثنا  تداكلها عبر الإنترنل. 

كهارؾ في تأليف عدة كت  مهمة مث  كت  "القرحنة"، ككتاب 

 "هوس على الحدكؿ الالكتركنية "، 

  هي  كاحدة، كعليه فع من لقواله: إف المر  يعيش حياته مرة

 .مجدٍ

ـ سج  لسانج موقعه الأكؿ "ليكس دكت كوـ،" 1555في عاـ 

ـ لسس جولياف لسانج مع 3112كبقيل حفحاته غير مفعلة، كفي عاـ 

خمسة من رفاقه لحد لهم الوفرات" الإعءمية كالتحقيقية في 

 .""التاريخ" كهو موقع "كيكيليكس

ة عن بعد ذلك حاز جولياف لسانج جائزة منظمة العفو الدكلي

ـ، كذلك لقيامه بفضح جرائم قت  كخوف في 3115الإعءـ الحديث عاـ 

 كينيا لثنا  عمله كمحقق ححفي.

ـ حنفته ححيفة "لوموند" الفرنسية "رج  العاـ"، فيما 3111عاـ 

التايم" للمنص  نفسه قب  لف ترفعه عن الءئحة بعد " رهحته مجلة

 .ذلك

 نية، مث :كلقد كاف الرج  كموقعه مادة للأعماؿ الف
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فيلم كثائقي بعنواف: نحن نسرؽ الأسرار: قصة كيكيليكس. للمخرج  −

الأمريكي للكس غيبني. يدكر الفيلم حوؿ هخصية الصحفي كالناهط 

ـ، 3112السياسي جولياف لسانج منذ تأسيسه لموقع كيكيليكس عاـ 

كما يركز على الجندم الأمريكي السابق برادلي مانينغ، المتهم 

لمستندات العسكرية الأمريكية كالبرقيات بتسري  آلاؼ ا

 الدبلوماسية.

فيلم هوليود "السلوة الخامسة". للمخرج  بي  كوندكف، يرحد  −

الفيلم الأياـ الأكلى من "كيكيليكس" كحتى تسري  سلسلة من 

معلومات متناقضة غيرت مجرل التاريخ، بحس  "دريم كركس 

ة كاسعة" ضد ستوديوز". كيصف لسانج الفيلم بأنه "حملة دعائي

موقعه، متهما إياق بأنه يثير "نيراف الحرب" ضد إيراف، كبأنه 

 "لكذكبة".

كلقد تعرض لسانج لحملة من المءحقات القضائية سوا  بسب  

 .-كما سنرل –اتهامه بالتعدم الجنسي على القاحرات لك بسب  موقعه 

 الوكيليكس: المعنى كالنشأة 2/3

ض للثعل ، ككحفها البعض للسرعة، كالبع  ترجم البعض كيكي

بالباص المتنق  مث  المكوؾ من كإلى مكاف معين ، في حين يركز 

كبرنامج لإدارة  wikiلخركف على المعنى التقني لكلمة الويكي 

المحتول مث  موقع كيكيبيديا ككيكيمابيا فالكلمة لحبحل اسم لتقنية 

موجود على كبدل المعنى الللاوم بالتءهي، كبرنامج الإدارة هذا مجاني 

الانترنل كبالإمكاف استخدامه كتوويرق كما طورق الموقع ليتم تصنيف 

 (14)الوثائق بوريقة تسه  الوحوؿ إليها.

فتعني تسريبات فهو كيكي التسريبات   (leaks) لما كلمة ليكس

 مث  كيكي المعلومات ككيكي الخرائط.

لك ” تسريبات مكوكية”كمن ثم فالمصولح يشير عربيان إلى 

 بات الويكي.تسري

منظمة  –كتعددت التسميات الدالة على الويكيليكس مث : موقع 

 موسوعة. –مشركع  –سرية 
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كعلى لمٍ فهو موقع إلكتركني غير ربحي، مهمته الأساسية "نشر 

تناؿ    التي   المعلومات كالوثائق السرية التي تتضمن الفضائح كالأسرار،

كتكشف ك     ة القمعية،من المؤسسات لك الحكومات الفاسدة كالأنظم

تمس حقوؽ الإنساف لينما ككيفما كانل. كتتلقى    الانتهاكات التي

معلومات ككثائق من لماكن حوؿ العالم ممن يرغبوف في الكشف عن 

   .سلوكيات غير لخءقية في الحكومات كالشركات

لكبر عملية تسري   -كما لعلن الموقع  -كتعد عملية النشر 

ة في التاريخ، بدلت بتسري  مشاهد فيديو لقت  لوثائق عسكرية سري

مواطنين مدنيين في العراؽ مركران بالحرب على لفلاانستاف كالعراؽ ثم 

البرقيات الدبلوماسية الأمريكية، التي لحبحل ضمن لكلويات كسائ  

 الإعءـ حوؿ العالم.

ـ تحل مسمى 3112بدل موقع " كيكيليكس" عمله عبر الانترنل عاـ

" الصحفية، التي ذكرت لف لديها Sun shineاين منظمة "سن ه

( مليوف كثيقة خءؿ سنة من ظهورها، 1.3قاعدة بيانات لأكثر من )

كهي تنشر تقارير كسائ  الإعءـ الخاحة كالسرية من مصادر ححفية 

 كتسريبات إخبارية مجهولة.

  ـ: تم تأسيس الموقع.3113كفي يوليو 

 كنه انتق  تدريجيان نحو كقد لنولق الموقع كويكي للتحرير، كل

نموذج نشر لكثر تقليدية كلم يعد يقب  بتعليقات المستخدمين لك 

 .-كما سنرل –كتاباتهم 

   على موقع  -ـ احت  الموقع دائرة الضو  بنشرق 3111كفي لبري

هريط فيديو التقوته  - Collateral Murderإنترنل يسمى 

ـ لضربة طائرة قتلل فيها 3113مركحية لمريكية في العراؽ في 

قوات لميركية مجموعة من المدنيين العراقيين كالصحفيين، 

نقلتها كسائ  الإعءـ بصدمة كاسعة في العالم،  كتسببل الصور التي

 للدفاع عن هريط الفيديو. عندها دخ  لسانج دائرة الضو 

  سربل "كيكيليكس" يوميات الحرب الأفلاانية، كهي ـ3111يوليو :

 ( كثيقة.32.511مجموعة لأكثر من )
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  ( للف كثيقة فيما يسمى 411ـ: سربل مجموعة من )3111لكتوبر

 سجءت حرب العراؽ.

  ـ: بدلت "كيكيليكس" بالإفراج عن البرقيات 3111نوفمبر

 .الدبلوماسية لوزارة الخارجية الأميركية

 يليكس كسياسة العم  بها:إدارة الويك 2/2

تصف كيكيليكس مؤسسيها بأنهم مزيج من المنشقين الصينيين 

كالصحفيين كالرياضيين كتقنيوف مبتدئوف لشركات عاملة في الولايات 

 المتحدة كتايواف كلكركبا كلستراليا كجنوب لفريقيا. 

 كمديرها جولياف لسانج كهو ناهط الإنترنل الأسترالي. 

بأنه عضو في مجلس كيكيليكس الاستشارم، كيصف لسانج نفسه 

ـ يضم 3115الذم يضم مع لسانج ثمانية لهخاص آخرين. كحتى يونيو 

ـ تكوف فريق 3111( متووعان مسجءن، كفي يناير 1311الموقع لكثر من )

 (15)كيكيليكس من خمسة لهخاص يعملوف بدكاـ كام .

لند كمع لف العم  في كيكيليكس تووعي، إلا لف مؤسسة كاك هو

( لربعة من موظفيها الدائمين 4ـ بأف هناؾ )3111حرحل في ديسمبر 

 بما فيهم جولياف اسانج قد بدلكا باستءـ ركات .

ككفقا لمجلة كايرد فإف لحد المتووعين قاؿ إف لسانج كحف 

نفسه في جلسة خاحة بأنه "قل  كركح هذق المنظمة فهو المؤسس 

حلي كالمنظم كالمموؿ، كالفيلسوؼ كالناطق الرسمي كالمبرمج الأ

 تقريبان ك  هي ". 

كقد بدلت كيكيليكس هبيهةن بالويكيبيديا بحيث يمكن لأم هخص 

لف ينشر عليها كلف يحررها، بما لا يتول  معرفة فنية عالية. كبما 

يجع  التسريبات مجهولة كغير قابلة للتقصي، ككاف باستواعة 

ة كتحلي  حدقيتها المستخدمين لف يناقشوا تلك الوثائق مناقشة عام

كححتها، ككاف باستواعتهم قرا ة ككتابة مقالات توضيحية عن 

 التسريبات إلى جان  المواد.

كمع هذا فقد كضعل كيكيليكس سياسة تحريرية لا تقب  إلا 

المستندات ذات "الصفة السياسية كالدبلوماسية كالتاريخية كالأخءقية" 
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بالفع  بدلت تخضع المواد مع استبعاد المواد المتيسرة للجمهور، ك -

المقدمة لعملية مراجعة داخلية حيث ينشر بعضها، في حين يرفض 

مراجعو كيكيليكس جميع الوثائق التي لا تتناس  مع معايير التحرير. 

ـ لم يعد من الممكن نشر لم تعليقات 3111كبعد الانوءقة الجديدة في 

 على التسريبات. 

ـ فإف فحص الوثائق 3111ككفقا لتصريحات لسانج في سنة 

المقدمة يتم عبر خمسة مراجعين من ذكم الخبرة في مجالات مختلفة 

مث  الللاة كالبرمجة كليضان يدققوف في خلفية المسرب إذا كانل هويته 

معركفة. كمع تلك المجموعة يبقى لأسانج القرار النهائي حوؿ تقييم 

 (21)لم كثيقة.

 موقع الويكيليكس: 2/4
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في الرابع من لكتوبر عاـ  wikileaks.orgسج  اسم نواؽ 

 ـ. 3112ـ. ككشف عن الموقع ثم نشر لكؿ كثيقة في ديسمبر 3112

الأمريكي  DNSلدل مزكد اؿ orgكخسر الموقع نواؽ كعنواف .

بسب  دعول رفعها مصرؼ سويسرم على كيكيليكس في لميركا بعد لف 

ر نشر كيكيليكس مزاعم عن لنشوة غير مشركعة للمصرؼ في جز

فجأة عن المساعدة، كلحقل به فرنسا، لكن  كيماف، فتوقفل لمازكف

 wikileaks.beالموقع تحاي  على هذا باستخداـ نواقات لخرل مث  

– wikileaks.ch 

 –كعنواف الانترنل  –كيعم  موقع كيكي ليكس تحل ملحق نواؽ 

 e-Dotعند هركة  Wikileaks.nl. كسج  النواؽ nlهولندا .

موحوؿ مع الملفات الموجودة على سيرفر متواجد في  الهولندية كهو

  .-على الأغل  –السويد 

البيانات كالوثائق الموجودة  PowNedككمساعدة قدـ موقع 

، لك كصورة/  mirror siteعلى موقع ككيليكس على هك  مرآة لك 

نسخة عن كيكيليكس. كليضان تقدـ مزكد للماني كفنلندم بالمساعدة. 

واقع التي تعيد نشر محتويات كيكيليكس الألف موقع كلقد فاؽ عدد الم

فجعلل من نفسها حورة بالمرآة عن هذا الموقع، لضماف عدـ توقف 

مث   -ما قد يوقف كيكيليكس عن العم  التسريبات، في حاؿ حدكث

http://mirror.wikileaks.info/ -. 

فالموقع يتوفر على عدة خوادـ كبأسما  مختلفة النواقات بعد 

ا لعدد من هجمات الحرماف من الخدمة كفصلها من عدة مزكدم تعرضه

ـ تعم  3111لنظاـ لسما  النواقات.ككانل كيكيليكس حتى لغسوس 

                                                           

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السويدية، كهي هركة تقدـ "خدمات  PRQتحل مضيفتها هركة 

 PRQآمنة لللااية كاستضافة بدكف هركط لك لسئلة مسبقة". كقالل 

ن عمءئها كيحفظ السج  من بأنه بالكاد لا يوجد لديها معلومات ع

تلقا  نفسه على هي  بسيط. كبعدها انتقلل استضافة الويكيليكس إلى 

بانهوؼ الموجود في مرفق بيونن كهو مخبأ نوكم سابق. كتنتشر 

ملقمات لخرل حوؿ العالم لما الخادـ المركزم فهو في السويد. كقد 

كؿ التي قاؿ جولياف اسانج بأف الملقمات تقع في السويد كبعض الد

توفر حماية قانونية للأسرار الخاحة للموقع، فالدستور السويدم 

يعوي مقدمي المعلومات حماية قانونية كاملة. كعليه فأنه ممنوع 

كفقا للقانوف السويدم لأية سلوة إدارية إجرا  تحقيقات عن مصدر 

تجع   PRQالصحيفة ليا كاف نوعها. لذا فتلك القوانين كاستضافة 

ءؽ كيكيليكس  حيث تضع هذق القوانين على الشاكي من الصع  إغ

ع   إثبات لم هكول من هأنها لف تحد من حرية الويكيليكس، مث  

حقها في ممارسة حرية التعبير على الإنترنل، بالإضافة إلى لف 

كيكيليكس تحتفظ بملقماتها الخاحة في لماكن سرية كتستخدـ 

سرية كلا تحتفظ تشفير عسكرم لحماية المصادر كالمعلومات ال

بسجءت". كتسمى تلك الترتيبات "استضافة ضد الرحاص 

(Bulletproof Hosting) ." 

ـ لعلن حزب القراحنة السويدم عن 3111لغسوس  13في 

استضافته كإدارته العديد من ملقمات كيكيليكس الجديدة. متبرعان 

 بالخوادـ كالنواؽ الترددم لويكيليكس دكف مقاب .

في فرنسا،  OVHكس تثبيل نفسها على خوادـ كقد قررت كيكيلي

كبعد انتقادات الحكومة الفرنسية التمسل الشركة لحكمين من 

المحكمة في مشركعية استضافة الويكيليكس، كفي حين رفضل محكمة 

على إغءؽ موقع يكيليكس، فإف محكمة باريس  OVHمدينة لي  إجبار 

ك المسألة ذات قد حرحل بأنها قد تحتاج إلى بعض الوقل لبحث تل

 التقنية العالية.
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تستند الويكيليكس على عدة حزـ من البرمجيات، من ضمنها  −

ميدياكيكي كفرم نل كتور كبي جي بي. كهجعل الويكيليكس بقوة 

المراسلة عبر تور بسب  الخصوحية القوية التي يحتاجها 

 مستخدميها.

ف كحس  اعتقاد جولياف لسانج فإف سويسرا كليسلندا هما البلدا −

 الوحيداف التي يمكن لويكيليكس لف تعم  بأماف فيهما.

كتميز برنامج إدارة محتول الموقع في بدايته بإمكانية استقباؿ 

المحتول من الزكار كإمكانية تعديله مع لرهفة النسخ القديمة 

المعدلة كإمكانية كضح ترجمة مرتبوة بالمحتول إلى ك  الللاات 

 زق بما يعرؼ بالتوسيم لك السماتفي حاؿ توافرها بالإضافة إلى تمي

(Tag)   كهذق ميزة للمواقع الديناميكية يمكن عن طريقها إحصا

كاستعراض لم حفحة تم كركد هذق السمة )جملة( فيها، كهذا يفيد 

كما سنرل  -في تكوين نظرة كلية عن الوثائق كإحصائيات سريعة 

 .-لاحقان 

 كيتبع الموقع عدة طرؽ لحمايته من الووارئ:

ـ الموقع بحجز عشرات العناكين كالمساكن عن طريق العديد من قا −

الأهخاص كقاـ بربط العديد منها كليس جميعها مع بعضها البعض 

عن طريق القياـ بعملية مزامنة للمحتول )نسخ( بشك  آلي للبعض 

كيدكم للبعض الآخر كيكوف بذلك زاد من حعوبة تقفي جميع 

ى لانعداـ الاتصاؿ كتخفي الكثير النسخ كإيقافها عند المواجهة الأكل

 منها.

كهو دلي  للحصوؿ على   (wikileaks.Info) قاـ بإطءؽ موقع −

العناكين المتجددة للموقع في حاؿ إغءؽ الموقع الرسمي كهذا ما 

 .حص 
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 Poison Pillنشر الموقع ما يسمى بملف التأمين لك الحبة السامة −

يحتوم على Bit  (312مشفر ) GB( 1.4كبير الحجم )  كهي ملف

( كسيتم نشر 21) (Insurance.aes256) معلومات خويرة باسم

مفتاح الشفرة للعموـ في الحالات الوارئة كلا يمكن فك هذا 

التشفير قسران إلا من قب  منظمات حكومية ضخمة كدكلية 

كالمخابرات كككالات الفضا  كيحتوم الملف على ملفات حرب 

ة بالبنوؾ كهركات النفط بدكف لفلاانستاف كملفات لخرل على عءق

بالفضائح كما يتم مع الوثائق المنشورة،  إزالة لسما  المتورطين

كتعهد الموقع بنشر مفتاح التشفير للعموـ في حالات الووارئ 

كالتعرض للقت ، فإذا حدث لم هي  لأسانج لك الموقع فإف الشفرة 

ومات ستقوـ بفتح الملفات، كلن تكوف هناؾ لم كسيلة لوقف المعل

التي ستنتشر بصورة فائقة السرعة لأف هناؾ الكثير ممن لديهم 

نسخة من هذا الملف، خاحةن كلف هذا الملف يحتوم على معلومات 

غير منشورة من هأنها لف تكوف محرجة لحكومة الولايات المتحدة 

 حاؿ ظهورها.

هو  (wikileaks.org) بعدما تم إيقاؼ العنواف الرئيسي

 - (amazon) هما يتبعاف لشركة لمريكية -ط به كالمسكن الذم يرتب

كلها  -كتزامن ذلك مع توقف هركات تحوي  الأمواؿ العالمية 

عن التعام  مع الموقع كإيقاؼ التبرعات عن طريقها، تحوؿ  -لمريكية

مرتبط بخوادـ   (wikileaks.ch) الموقع الرسمي إلى عنواف جديد

ح باب التبرع بالمساكن موجودة في فرنسا كهولندا كالسويد كتم فت

 ( خءؿ سبعة لياـ بعد إيقاؼ عنواف3111كالعناكين فتجاكزت )

(wikileaks.org)   كذلك لدل إلى تشتيل الملكية بين آلاؼ

الأهخاص فلم يعد من السه  كشف المتورطين مباهرة برعاية هذا 

( متووع كالرقم الآف 411الموقع ففي بداية الموقع كاف يقوـ عليه )

                                                           

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المءيين إذا تم احتساب الدعم الإعءمي كالمواقع الفرعية التي لحبح ب

 لنشئل فقط للمتابعة كترجمة كتحلي  الوثائق.

استخداـ تقنية "حناديق البريد الالكتركني الميتة" التي ذكرها  −

لسانج كالتي قد تكوف موجودة على مزكدات بريد مجانية مث  

Gmail , Hotmail كية على كللهركب من السيورة الأمري

الإنترنل يمكن استلاءؿ مساكن المواقع الالكتركنية المحجوزة 

 .كالمنتشرة في العالم للقياـ بعملية الحفظ كمن ثم التدقيق كالنشر
ق ، كانتشارorg. تنامي نسخ الموقع بعد إغءؽ الموقع الرئيسي   −

 ما يعرؼ بالتورنل بصورة غير محدكدة بنشر المحتول عن طريق

(Torrent)  طريقة لا تسمح لأم هخص بتنزي  ملف حتى  كهي

يقوـ بالسماح للايرق بتنزي  هذا الملف من جهازق، فيكوف الشخص 

مخدـ لعشرات الأجهزة الأخرل بوريقة عشوائية فيتم انتشار الملف 

بسرعة عبر آلاؼ الأجهزة لإتاحة تحميله كتستخدـ هذق الوريقة 

كذلك بسب  عدـ  بكثرة لتنزي  المحتويات غير الشرعية المقرحنة

 (23)القدرة على مراقبتها كضبوها.

كعليه  فقد كحفل الويكيليكس نفسها بأنها "نظاـ غير قاب  

 للحذؼ ". 

 تموي  الويكيليكس: 2/1

يعتمد تموي  الويكيليكس على التبرعات فقط بصرؼ النظر عن 

نية كدكافع المتبرعين، كقد تنبهل المؤسسة مبكران إلى المضايقات 

لتي قد تتعرض لها فخوول إلى تأمين التموي  الكافي لعملها المالية ا

لفترة مءئمة غير لف بعض البنوؾ علقل حسابات المؤسسة كجمدت 

كيكيليكس كمنعها من  لحساب لحولها مث  تجميد موقع )بام باؿ(

 31ـ، كقد استعادته المؤسسة في 3111يناير  33في  استءـ تبرعات مالية

لف قامل بتحوير الحساب بحيث تذه  التبرعات إلى بعد ، [13]3111يناير 

                                                           

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*، ثم تمكن (Wau Holland Foundation)حساب كاك هولاند 

ـ، إلا لف تقرير 3111ديسمبر  4بام باؿ من غلق الحساب مرة لخرل يوـ 

المؤسسة بيّن لف الأربعة لياـ التي عم  فيها ذلك الحساب كانل 

كلار، بالإضافة إلى آلاؼ د 112كفيلة بجمع تبرعات كحلل إلى 

 ( لربعمائة للف جا ت عن طريق حوالات مصرفية. 411.111)

 كمن التبرعات التي تلقتها كيكيليكس:

ـ لعلنل الويكيليكس بأنها حققل هدفها في جمع 3111فبراير  2في  −

 الحد الأدنى من التبرعات.

ـ حصلل الويكيليكس على موافقة نهائية لمنحة تص  3111في يونيو  −

ر من نصف مليوف دكلار من مؤسسة جوف كجيمس نايل إلى لكث

 .-كإف لم يستقوع المبلغ لها-الخيرية

لحدرت مؤسسة كاك هولاند الألمانية تقريران ذكرت فيه إنها استلمل  −

مليوف دكلار لميركي تبرعات لموقع  1.2ـ ما مقدارق 3111عاـ 

كيكيليكس، كإف حوالي خمسمائة للف دكلار من ذلك المبلغ تم 

برع به خءؿ ههر من نشر كيكيليكس البرقيات الدبلوماسية الت

 ـ. 3111الأميركية لكاخر نوفمبر

كقد حرحل تلك المؤسسة بأف استءمها التبرعات ليس 

 للمصركفات الشخصية كإنما للأجهزة كالسفر كعرض النواؽ الترددم.

( للف دكلار لموقع كيكيليكس 142كقالل المؤسسة إنها دفعل )

ت تسري  الوثائق للجمهور، كتلاوية نفقات مث  "مراجعة لتموي  حمء

كتحرير الوثائق الواردة، كعمليات المونتاج للمواد الفيلمية، كتحلي  

 كترتي  عدد كبير من الوثائق كالكثير من غير ذلك من العمليات". 

( آلاؼ دكلار مخصصات 114كما بينل المؤسسة لنها دفعل )

كالناهوين، لكن التقرير لم يذكر دكرية لعدد من مديرم المشاريع 
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مقدار المبالغ التي دفعل لمؤسس الموقع جولياف لسانج. كذكر 

التقرير لف ستين للف دكلار دفعل لإدامة معدات موقع كيكيليكس، 

 ( للفا لتلاوية نفقات قانونية. 22( للفا لتلاوية تكاليف السفر،  ك)23ك)

% 14لمتحدة ك% من التبرعات جا ت من الولايات ا21كيذكر لف 

 (22)% من ك  من لستراليا ككندا.2% من بريوانيا، ك13من للمانيا ك

كالشك  التالي يوضح التبرعات التي تلقاها الموقع خءؿ 

 ـ3111/3111عامي

 

 

 

ـ احت  قمة ههور 3111كمن الشك  السابق يتضح لف ههر ديسمبر 

(، كقد يعود هذا إلى بد  تسري  411.111التبرعات للويكيليكس بمبلغ )

ـ لم الشهر السابق عليه، 3111كثائق الخارجية الأمريكية في نوفمبر 

ـ. في حين لم يتلق الموقع لية 3111يليه ههر لبري  من العاـ نفسه 

حتى  ـ، كالشهور من يناير3111مبالغ خءؿ ههرم مايو كسبتمبر

 ـ3111لغسوس 
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لمصركفات €  311,111مصركفاتها السنوية بحوالي  كتقدر

لو دُفع €  211,111الخوادـ كالأمور البيركقراطية، كلكنها قد تص  إلى 

 الأجر للمتووعين.

كهناؾ مئات الآلاؼ من الدكلارات للدعم القانوني تبرعل بها 

جلوس منظمات كسائ  الإعءـ مث  ككالة اسوهيتد برس كلوس لن

 تايمز كجمعية ناهرم الصحف الوطنية.

( 111بعد توقف الشركات العالمية عن تحوي  الأمواؿ التي بللال )

للف دكلار يوميان كبعد خركج المؤسس الرئيسي للموقع لسانج من 

( للف جنيه إسترليني كقع عقدين مع هركة 311السجن بكفالة )

خصية تبلغ لمريكية كلخرل بريوانية لنشر كتاب عن سيرته الش

قيمتهما مليوف كمائة للف جنيه إسترليني، مع توقعات بتوقيع عقود 

لتنتهي الأزمة المالية التي كانل متوقعة كالتي يحتاجها الموقع  لخرل

لتلاوية تكاليف المحامين حيث لف تكلفة حجز المساكن كالعناكين لا 

 .تذكر لماـ التكاليف القانونية التي بدل الموقع يتحملها

عرض موقع كيكيليكس لانتقادات هديدة اتهمته بالازدكاجية كقد ت

لأنه ينادم بشفافية المعلومات كلكن عندما يتعلق الأمر بمصادر تمويله 

 فإف المعلومات المتوفرة مبهمة كغير كافية. 

كلكن يبقى لف الموقع يتلقى تبرعات من جهات معلومة كغير 

ين، كيعينه كذلك على معلومة لأهداؼ متباينة تبعان لمقاحد المتبرع

كما  –التلال  على ضعف التموي  كجود عدد من المتووعين بالموقع 

 .-سنرل 

 كيف تسربت وثائل الويكيليكس: 3/6
لفادت مجلة "دير هبيج " الالمانية لف المراسءت الدبلوماسية 

التي بدل موقع كيكيليكس نشرها كاف مصدرها نظاـ الاتصاؿ المستخدـ 

 دفاع كالخارجية الأمريكيتين. من جان  كزارتي ال
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كلكضحل دير هبيج  لف قسما من البرقيات الدبلوماسية مصدرق 

 The Secret Internet - (SIPRNET)نظاـ سيبرنل 

Protocol Router Network - ( مليوف 3,1الذم يملك نحو )

موظف في القواع العاـ الأمريكي حق الوحوؿ إليه من خءؿ لجهزة 

في الدكائر الرسمية، كيتم تلايير آليات الدخوؿ  كومبيوتر معتمدة

 ( يومان تقريبان. 111إليها ك  )

كيؤكد البعض لف يكوف خبير في هئوف الاستخبارات الأمريكية 

معركؼ بدفاعه عن مثليي الجنس في الجيش الأمريكي، هو الجندم 

، كرا  تسري  كثائق "كيكيليكس"، لاسيما لنه قد الشاب برادلي ماننج

  بعدما نشر "كيكيليكس" هريط الفيديو الذم تضمن خوأ ارتكبه اعتق

الجيش الأميركي في العراؽ. كيرل بعض المقربين من برادلي، لنه 

كبصفته محلءن لءستخبارات، كاف يولع على كمية من المعويات عبر 

هبكة "سيبرنل" المحمية، كتم القبض على ماننج كإيداعه بأحد 

( اتهامات جنائية 4( اتهامان، منها )14حوالي )السجوف العسكرية ليواجه 

( اتهامات خاحة بانتهاؾ النظاـ العسكرم كنق  معلومات سرية 4ك)

كجمع معلومات بوريقة غير مشركعة، كمتهم بمساعدة العدك كتسري  

للف كثيقة دبلوماسية كعسكرية. كيخضع ماننج، المحتجز في عزؿ  331

مشددة خشية إقدامه على  انفرادم بسجن عسكرم لمريكي لمراقبة

 الانتحار.

ككاف هخص آخر يدعى "لدرياف لامو" لحد قراحنة الإنترنل 

يساعد برادلى في تصنيف كتجهيز هذق المعلومات قب  إعوائها إلى 

 21))مؤسس موقع كيكيليكس "جولياف اسانج".

كالوثائق المصنفة )سرية لللااية( لا تعبر هبكة "سيبرنل" إلا لف 

( للف لمريكي، كهى التي لم يص  إليها 411مكن لنحو )الوحوؿ إليها م

                                                           


" 
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% منها تحم  درجة 41( للف كثيقة 311.343ماننج كتوقفل عند عدد )

% لسرار دفاعية كالباقي لم يتم تصنيفه كبينها كثائق من 2سرل ك

مكت  كزيرة الخارجية الأمريكية للسفارات الأمريكية حوؿ العالم، 

ـ عدا كثيقة 3111ـ كفبراير 3114ناير كحدرت جميع الوثائق ما بين ي

 ـ.1522كاحدة حدرت عاـ 

كلبدل البعض حذران هديدان حياؿ هذق الوثائق المسربة لأنه لا  

تُعلم الظركؼ التي تَّمكّن فيها مخبر موقع كيكيليكس من نسخها كلا إذا 

ما كانل الوثائق تمث  كام  المراسءت الدبلوماسية الصادرة لـ لنها 

كثائق مختارة بحس  معايير غير معلومة. كيمكن تفسير تقتصر على 

غياب كثائق مصنفة )سرية لللااية( إما لعدـ تمكن مخبر موقع 

كيكيليكس من الوحوؿ إليها لك عدـ رغبته في ذلك لقوع الوريق لماـ 

 (22)إمكانية انكشاؼ هويته على سبي  المثاؿ.

يوفركف كعامةن فإف الموقع يعتمد في لغل  مصادرق على لهخاص 

له المعلومات الءزمة من خءؿ الوثائق التي يكشفونها، كمن لج  حماية 

مصادر المعلومات يتبع موقع كيكيليكس إجرا ات معينة منها كسائ  

متوورة في التشفير تمنع لم طرؼ من الحصوؿ على معلومات تكشف 

 .المصدر الذم كفر تلك التسريبات

بر البريد، كما يحظى كيتم تلقي المعلومات إما هخصيان لك ع

كيكيليكس بشبكة من المحامين كناهوين آخرين للدفاع عن المواد 

 -متى نشرت على حفحة الموقع -المنشورة كمصادرها التي لا يمكن 

كالويكيليكي تسعى دائمان إلى حماية المخبرين  .مراقبتها لك منعها

كالصحفيين ككافة الأهخاص المتعاكنين معها من المءحقات 

 عقبات.كالت

 (23)الوثائق 2/3

ـ كهي عن قرار كقعه 3112نشرت كيكيليكس لكؿ كثيقة في ديسمبر  −

 الشيخ حسن ضاهر لكيس لاغتياؿ مسئولين حوماليين. 

ـ نشرت ححيفة الجاردياف معلومات مقدمة عبر 3113كفي لغسوس  −

 الويكيليكس عن فساد عائلة الرئيس الكيني السابق دانياؿ آراب موم. 
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ـ نشرت نسخة من نموذج إجرا ات التشلاي  3113كفي نوفمبر  −

لمعسكر دلتا فيه تفصي  نظاـ عم  الجيش الأمريكي في معسكر 

، ككشفل 3112الاعتقاؿ بخليج جوانتانامو لحدرت في مارس 

الوثيقة لنه كاف محظوران على بعض السجنا  مقابلة اللجنة الدكلية 

كي مراران للصلي  الأحمر كهو الأمر الذم نفاق الجيش الأمري

 كتكراران. 

ـ نشرت كيكيليكس تقارير عن لنشوة غير 3114كفي فبراير  −

مشركعة لمصرؼ يوليوس باير السويسرم في جزر كايماف، فقاـ 

البنك برفع دعول على كيكيليكس في لميركا فحص  على لمر 

لكن  -مؤقتان  wikileaks.orgقضائي بحظر استخداـ النواؽ 

هذا باستخداـ لسما  نواقات لخرل مث  لنصار الموقع تحايلوا على 

http://freewikileaks.com -  كقد عدؿ القاضي عن قرارق

بعد ذلك في نفس الشهر مستشهدا بالتعدي  الأكؿ ككذلك ردان 

 على الأسئلة حوؿ قانونية المحاكمة. 

ـ ما يشار إليه بػ "المجموعة السرية 3114ثم نشرت في مارس  −

، كلكن تلقل بعدها بثءثة لياـ رسائ  لعلمولوجيا الكتاب المقدس"

 تهديد لمقاضاتها في انتهاكها حقوؽ الوبع. 

ـ خءؿ حملة الانتخابات الرئاسة الأمريكية نشرت 3114كفي سبتمبر −

التي كانل نائبة  -الويكيليكس محتويات حساب ياهو لسارة بالين 

كقد استولى عليها لفراد  -لمرهح الرئاسة الجمهورم جوف ماكين

 المجموعة المجهولة. من 

ـ نشر في الويكيليكس قائمة لسما  لعضا  الحزب 3114كفي نوفمبر  −

الوطني البريواني اليميني المتورؼ كذلك بعد ظهورها لفترة 

 كجيزة على إحدل المدكنات.

( مكالمة هاتفية مسجلة 42ـ عدد )3115نشرت كيكيليكس في يناير  −

ن في فضيحة نفط من سياسيين كرجاؿ لعماؿ من البيرك متورطي

 ـ. 3114البيرك 
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( تقريران حادران من دائرة البحوث 2341ـ )3115ثم نشرت في فبراير  −

في الكونجرس، كنشرت في الشهر التالي قائمة مساهمي حملة نورـ 

كولماف لانتخابات مجلس الشيوخ كمجموعة من كثائق تابعة لبنك 

حدرت في باركليز كاف قد لمر بإزالتها من موقع الجاردياف. كل

يوليو من ذات العاـ تقريران بشأف حادث نوكم خوير كقع في منشأة 

. كقد لهارت بعدها تقارير إعءمية 3115نونز الإيرانية النوكية في 

إلى لف الحادث كاف مرتبوان بالكمبيوتر الذم لحابه فيركس 

 ستاكسنل. 

في سبتمبر تسربل كثائق داخلية من بنك كاكبثنج قب  انهيار  −

المصرفي في ليسلندا بوقل قصير، كالتي لدت إلى الأزمة  القواع

ـ. كتقوؿ الوثيقة بأف عددان من مالكي 3111-3114المالية الآيسلندية 

البنك قد استلموا بوريقة مريبة قركضا ضخمة، كقد هو  البنك 

الديوف الضخمة. كفي لكتوبر نشرت الويكيليكس كثيقة تابعة 

كثيقة بريوانية تقدـ المشورة كهي  441لخدمات النشر المشتركة 

إلى لجهزة الأمن في كيفية تجن  نشر الوثائق. كلاحقا من نفس 

الشهر لعلنل هركة السلع الخدماتية ترافيجورا لنها استخدمل لمران 

قضائيان فائقان لإسكات الجاردياف اللندنية من إعداد تقارير عن كثيقة 

العاج. كفي داخلية مسربة حوؿ حادث إلقا  السموـ في ساح  

نوفمبر استضافل نسخة من الرسائ  الإلكتركنية بين علما  المناخ 

بالرغم من لنها لم تكن مسربة بالأساس إلى الويكيليكس. ككذلك 

( رسالة ندا  تم اعتراضها كانل قد لرسلل في يوـ 131.111لحدرت )

ـ 3115ك 3114سبتمبر. كنشرت الويكيليكس خءؿ عامي  11هجمات 

أنها لعناكين على هبكة الإنترنل ممنوعة لك غير قانونية قوائم زعم ب

لاستراليا كالدنمارؾ كتايءند. لنشئل تلك القوائم لساسان لمنع 

الوحوؿ إلى المواد الإباحية للأطفاؿ كالإرهاب كلكن تلك التسريبات 

لظهرت كجود مواقع في القوائم تلاوي موضوعات لا عءقة لها بما 

 سبق.
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ـ عن 3113موقعها الإلكتركني في يوليو  لعلنل كيكيليكس في −

من كثائق كمراسءت تخص  [124]امتءكها لأكثر من مليوني ملف

الثورة السورية، تتضمن رسائ  تحرج عدة لطراؼ من ضمنها مؤيدم 

 الحكومة السورية في الخارج.

كتناكلل خفايا الاتصالات الدبلوماسية الأميركية في مرحلة تمتد  −

 ـ. 3115ايرـ كفبر1522بين عاـ 

( كثيقة لرسلها دبلوماسيوف 311.343كتتعلق تسريبات كيكيليكس بػ ) −

آلاؼ مذكرة لرسلتها الحكومة الأمريكية  4لمريكيوف إلى كاهنون ك

 إلى السفارات. 

( برقية 11.213% فقط لم )2كمن بين الوثائق التي تم نشرها،  −

قة يمنع ( كثي4221دبلوماسية مصنفة "لسرار" )دفاعية(، من بينها )

% من الوثائق مصنفة )سرية( فيما 41تسريبها إلى غربا . كنحو 

 غالبية الوثائق لا تحم  لم سمة تمنع نشرها.
ـ، فإف غالبية 1522كباستثنا  الوثيقة التي يعود تاريخها إلى العاـ −

ـ 3111ـ كنهاية فبراير3114الوثائق الدبلوماسية تم إرسالها بين عاـ 

فيه مصدر كيكيليكس عن تزكيد الموقع كهو التاريخ الذم توقف 

 (24)بالوثائق لأسباب مجهولة.

( برقية 411كقد كشفل ححيفة "لوسوار" البلجيكية، لف نحو ) −

دبلوماسية لميركية كشفها موقع "كيكيليكس" تتعلق بحلف هماؿ 

( مصنفة لسرار 111الأطلسي الذم يوجد مقرق في بلجيكا، من بينها )

 .( كثيقة سرية131دفاعية ك)

كتسلط كثائق كيكيليكس" الضو  على عدة قضايا، على رلسها  −

الأكضاع في العراؽ، كتدخ  دكؿ الجوار في هئونه، بالإضافة إلى 

المخاكؼ العربية من برنامج إيراف النوكم كالكشف عن قصف 

 لميركي لمواقع تابعة لتنظيم "القاعدة" في اليمن.
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ران بعد نشر موقع كتواجه الولايات المتحدة حرجان دكليان كبي −

"كيكيليكس" كثائق تعود إلى كزارة الخارجية الأميركية كتتناكؿ 

العءقات الخارجية كالانوباعات الأميركية حوؿ قضايا عدة ككثائق 

حساسة من بينها تعليقات دبلوماسيين لميركيين على مسئولين  

حوؿ العالم، فضءن عن الكشف عن خوط الولايات المتحدة للتجسس 

سئولي الأمم المتحدة، خصوحان بعد إعءف الرئيس الأميركي على م

باراؾ لكباما، عزمه على العم  بالتعاكف مع المنظمة الدكلية بعد لف 

لحرؽ سلفه، جورج بوش، الكثير من الجسور مع الأمم المتحدة 

 ـ، كعدـ التعاكف مع المنظمة الدكلية.3112بسب  حرب العراؽ عاـ 

س على الوثائق الدبلوماسية لوزارة كلم تقتصر كثائق كيكيليك −

الخارجية الأمريكية، ب  هملل كثائق تتعلق بالحرب على لفلاانستاف 

كحرب العراؽ كمعتق  جوانتانامو، كتعد تسريبات كثائق الحرب على 

للف  411لفلاانستاف لكبر التسريبات في تاريخ لمريكا، كما نشر 

 تقرير للقوات البرية للجيش حوؿ حرب العراؽ.

ا ظهر من متابعة نشر التسريبات على موقع كيكيليكس، بأف كم −

  لحدرت لمران "هيءرم كلينتوفكزيرة الخارجية السابقة "

للمؤسسات الاستخباراتية لدكلتها بمراقبة الدبلوماسيين الحاضرين 

 في مجلس الأمن التابع للأمم المتحدة.

لأمين العاـ كما يتم مراقبة الاتصالات الهاتفية كاتصالات الانترنل ل −

" مديرة منظمة مارغريل تشاف" كلػ "باف كي موفللأمم المتحدة "

الصحة العالمية، بشك  مباهر من قب  ككالة الأمن القومي 

كمؤسسات التجسس الأخرل، كتسعى هذق المؤسسات لجمع المعلومات 

المتعلقة بحسابات الاستخداـ الشخصية كالرموز الشخصية 

 كبرامج العم  كغير ذلك من الأمور. كمعلومات الحسابات البنكية

كقد نشرت المجلة الأمريكية كايرد تقريران حوؿ إنشا  ككالة الأمن  −

القومي لأكبر مركز للتجسس، كقد لدت المواضيع الموركحة في 

" مدير كيل للكساندرالتقرير لقياـ سيناتور لمريكي بسؤاؿ "

تضح فيما ككالة الأمن القومي عدة لسئلة حوؿ هذق الموضوعات، كا
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" عدـ موابقة إدكارد سنودفبعد نشر الوثائق المسربة عن طريق "

 الإجابات المقدمة من مدير ككالة الأمن القومي للوقائع.

برادلي كعلى ك  حاؿ فقد كانل تسريبات كيكيليكس بالتعاكف مع "

" من كزارة الدفاع تعد من لكبر التسريبات في تاريخ لمريكا مينينغ

ثائق المسربة، في الفترة التي سبقل تسريبات بالنظر لكمية الو

سنودف، كمع بد   ححيفة الجاردياف لجولة جديدة في نشر الوثائق 

 المسربة، تنعوف لنظار كيكيليكس باتجاق كثائق جديدة.

 كيفية البحث عن كثائق الويكيليكس 2/4

تخص  -لوجود مئات الآلاؼ من الوثائق على موقع الويكيليكس 

فإف البحث في هذا  -دكؿ عدة على مستول العالم لنظمة كلهخاص ك

الكم الهائ  ليس بالأمر اليسير. كمن ثم فهناؾ طرؽ تسه  الوحوؿ 

 (25)إلى تلك المعلومات كالوثائق في لسرع كقل ممكن:

 البحث المباهر على كيكيليكس:  −

كذلك من خءؿ الموقع نفسه عبر المنوقة المخصصة للبحث، إذ 

لبحث بحس : تاريخ نشر الوثيقة، كالدكلة، يتيح الموقع لزكارق ا

كالتصنيف )سرية، عالية السرية، متوسوة السرية( كالمصدر،  كيعي  

هذق الوريقة لنها تحي  لك  ما نشر دكف انتقا   كمن ثم يصع  على 

الزائر الوحوؿ لهدفه إلا بعد عنا  هديد، لكثرة الوثائق المنشورة. كمع 

لمشاهدة الوثائق ربما يحدث توقف  تدفق المءيين من زكار الموقع

جزئي للموقع، كهو ما لعلنه بالفع  القائموف في بياف نُشر على الموقع 

 الاجتماعي "تويتر" يفيد بتعرض الموقع لعملية قرحنة.

 طالع لهم الوثائق: −

استواع فريق رقمي متخصص في ححيفة نيويورؾ تايمز 

يكس، كاختيار لبرزها الأمريكية فلترة مءيين الوثائق السرية لويكيل

كلهمها لعرضها على زكار موقع الصحيفة على الإنترنل، لكن الصحيفة 

 -بالتشاكر مع كزارة الخارجية كاعتمادان على خبرة محرريها  -قامل 

بحج  بعض البيانات الحساسة حفاظان على خصوحية بيانات مواطنين 
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ير هام  كردت لسماؤهم بالوثائق، كهذا التصنيف سه  كبسيط لكنه غ

 بالوبع.

 البحث الشام : −

إجرا  عمليات بحث  (/http://rpgp.org/cable)يتيح موقع 

مباهرة على لرهيف كثائق كيكيليكس باستخداـ الكلمات المفتاحية، 

كما يتيح الاطءع على لحدث نتائج البحث بالكلمات التي استخدمها 

  في آخركف في بحثهم. هناؾ خدمة لخرل يقدمها هذا الموقع تتمث

عرض لحدث كثيقة تم نشرها على كيكيليكس، كذلك من خءؿ ليقونة 

 "الأحدث".

 البحث عبر الشبكات الاجتماعية: −

على جل  ما ينشرق نشوا  الشبكات  StateLogsيعتمد موقع 

الاجتماعية من تدكينات تتحدث عن كثائق كيكيليكس، كعن طريق تقنية 

ة على موقع تويتر، "هاش تاج" التي تعرض لكثر التدكينات هعبي

لحدث المشاركات التي تتحدث عن بلد  StateLogsيجل  موقع 

معين لك هخصية بعينها جا ت ضمن محتول كثائق كيكيليكس كيعرضها 

 على كاجهته.

  البحث عبر جوج : −

كهي الوريقة كالأيسر لمستخدمي الإنترنل يوفر محرؾ جوج  

 :site  آلية البحث بالكلمات المفتاحية، فقط نضع رابط

wikileaks.org   على جوج  كنتبعه مثءن بالكلمة المولوبة مث 

(site: wikileaks.org egypt )   كسيقوـ جوج  بعرض ك  ما

جا  في كثائق كيكيليكس عن مصر، كهكذا في باقي الأسما  كالدكؿ 

 .كالأهخاص

ابتكرت ححيفة الجاردياف البريوانية طريقة بحث لكثر سهولةن  −

سير الوحوؿ إلي كثائق كيكيليكس  فقد طوعل كتنظيمان، لتي

لتسهي  الوحوؿ للوثائق المنشورة عن  الرسوـ كالخرائطالصحيفة 

ك  دكلة على حدة، فيتم فقط النقر على الدكلة ليظهر ك  ما 

نشر عنها في كيكيليكس، عءكة على طريقة البحث بالكلمات 
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ط طرؽ المفتاحية للأهخاص كالأماكن كالدكؿ، كهذق تعد من لبس

 البحث كلكثرها جاذبية.

كاتبعل مجلة دير هبيج  الألمانية نفس الأسلوب عبر موقعها  −

الإلكتركني، حيث رسمل خريوة للعالم متضمنة عرضان لك  الوثائق 

المرتبوة بك  دكلة على حدة، يظهر بمجرد النقر على مكانها في 

خريوة العالم، كتقوـ المجلة بتحديث تلك الخريوة بأحدث 

 انات كالوثائق التي تنشرها كيكيليكس تباعان على موقعها.البي

كعربيان  فػإف مدكنػة "كيكيلػيكس بػالعربي: خفايػا كلسػرار السياسػة        

 العالمية" تتيح البحث باسم الدكلة كما سنرل لاحقان.

 الويكيليكس ما بين المؤيدين كالمعارضين 2/5

الإعءـ بسب  مكانة الويكيليكس كما لحدثته في عالمي السياسة ك

 كالعءقات الدكلية، فقد فازت الويكيليكس بعدد من الجوائز مث :

 ـ، 3114جائزة الإيكونومسل في كسائ  الإعءـ الجديدة في  −

 . 3115جائزة منظمة العفو الدكلية لوسائ  الإعءـ البريوانية في  −

 كيكيليكس النيويوركية  (en)  ـ كضعل الديلي نيوز3111كفي عاـ  −

  ،"بالكام  الأخبار تلاير لف يمكن التي" المواقع بين من الأكلى

 ـ. 3111سُمي جولياف لسانج كأحد اختيارات القرا  لشخصية  −

ذكر مكت  مفوض المعلومات في المملكة المتحدة بأف "الويكيليكس  −

 هو جز  من ظاهرة على الانترنل لها سلوة المواطن".

ضايا ذات البعد كتعود لهمية الموقع في كشف الأسرار بالعديد من الق

الإنساني، منها على سبي  المثاؿ الأعداد الحقيقية للمصابين بمرض 

المءريا الذم يقت  في لفريقيا على سبي  المثاؿ مائة هخص ك  

ساعة، كهو ما يكشف عن سو  الإدارة كالفساد بالدكؿ 

 (31)كالمجتمعات.

ككفقان لما ذكرق لسانج، فإف ما سربه موقع كيكليكس كحدة، 

كافة تسريبات ككالات الأخبار كالصحف التحقيقية العالمية  يفوؽ

 "مجمعة"  فالموقع لحدر لكثر من مليوف كثيقة سرية.
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ككفقا للرج  فإف ذلك هي  مخز، كهو لف يتمكن فريق من 

خمسة لهخاص من لف يكشف للعالم ك  تلك المعلومات التي عجزت 

 سنين.الصحافة العالمية عن كشف ربعها على مدار عشرات ال

كقد لحبح كيكيليكس، لحد لهم المواقع التي يزكرها لكلئك 

الباحثوف عن طرؽ جديدة لعرض المعلومات السرية لماـ العامة، عوضان 

عن الأسلوب التقليدم. كلحبح موقعان فتح لعين الناس الذين يرغبوف في 

 السياسة الدكلية. معرفة ما يجرم كرا  كواليس

رنل في الأياـ الأكلى للويكيليكس مما دفع إلى ظهور عريضة إنت

موالبة بوقف ترهي  الويكيليكس خارج نواؽ القضا  كقد استقو  

 لكثر من ستمائة للف توقيع. 

ففي بضع سنوات لحبح جولياف لسانج كموقع كيكليكس لسول 

كابوس حقيقي كاجه لمريكا كحلفائها في المشرؽ كالملارب على مدل 

موقع كيكليكس كابوسان لأمريكا بقدر تاريخها كلم يعد جولياف لسانج ك

ما هو كابوس مزعج لبعض القادة كالزعما  العرب، الذين لظهرهم 

على غير عادتهم التي آلفها هعوبهم، فبعضهم يضمركف مالا يظهركف، 

كيتعاملوف مع لمريكا كأب ركحي يسرّكف له بمخاكفهم من إيراف مثءن 

ا، كما لظهر لف بعض على عكس ما يظهركنه في لسالي  التعام  معه

 !. القادة العرب يتستركف على جرائم لمريكا بحق هعوبهم

كبعد  فسيبقى جولياف لسانج لحد لهم الشخصيات الإعءمية 

الناهوة في مجاليّ الإعءـ التحقيقي، كحقوؽ الإنساف تاريخيان، كسيبقى 

كيكليكس دليءن على لف هناؾ لهخاحان في العالم لا يعبئوف لسءمتهم 

لشخصية لك لآمنهم، إذا ما كانل التضحية بذلك في سبي  إظهار ا

 . الحقائق، كفضح الأكاذي ، كتفنيد النفاؽ الدكلي

كلكونه ظاهرةن فقد كُجد لها مؤيدكف داعموف، كمنتقدكف 

 مناهضوف كمشككوف على النحو التالي:
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 داعموا الويكيليكس كمؤيدكها: 2/5/1

ة كالمضايقات التي تعرض لها ليان يكن حجم المءحقات القضائي

لسانج كموقعه، إلا لنه كجد كثيران من الدعم المالي كالفني كالقانوني 

كالدعائي فظهرت مواقع تعيد نشر محتويات كيكيليكس فاقل الألف 

موقع، جعلل من نفسها حورة بالمرآة عن هذا الموقع(، لضماف عدـ 

س عن العم  مما ما قد يوقف كيكيليك توقف التسريبات، في حاؿ حدكث

 .-كما ذُكر –مستحيلة  يجع  مهمة تعقبها كتعويلها مهمة

كيرل مؤيدكق لف ما يحدث مع كيكيليكس يشبه الدعول ضد موقع 

ـ، كالذم حكم القضا  بحظرق 2001 نابستر لتحمي  الأغاني عاـ 

استمرار  بدعول حقوؽ الملكية الفكرية، لكن ذلك لم يمنع الناس من

 فقد يزكؿ موقع .عودة نابستر بشك  قانوني إلى العم تبادؿ الأغاني، ك

 كيكيليكس، لكن التسريبات لن تتوقف. 

الذم  Cryptomeكقد بدلت مواقع منافسة، مث  "كريبتوـ"

ـ بنشاطات مماثلة، ككذلك هريك سابق لاسانج، لعلن 1552تأسس عاـ 

  .-كإف اختلفل نيته  –عن تأسيس موقع لكبنليكس للتسريبات 

 ـ قامل خمس من كبار الصحف العالمية 3111ر نوفمبرخءؿ هه

بالاتفاؽ مع كيكيليكس على احتكار نشر الوثائق بشك  متزامن، بعد 

 غربلتها، هي:

 The New York Times "نيويورؾ تايمز" الأميركية، .1

 The Guardian   "جاردياف" البريوانية، .3

 Le Monde.fr    "لوموند" الفرنسية، .2

 Der Spiegel     ة"ديرهبيج " الألماني .4

 El País     "الباييس" الإسبانية. .1
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يسموف  -كلقد هدد قراحنة حاسوب متضامنوف مع كيكيليكس 

الحكومة البريوانية   -Anonymousلنفسهم "مجهولوف" الأنونيمس 

بش  مواقعها إذا سلمل جولياف لسانج إلى السويد. كقد نجحوا في 

السويدية عن طريق  كالحكومةتعوي  مواقع "ماستر كارد" ك"فيزا" 

عملية " المءيين من الزيارات الوهمية في إطار عملية لطلقل عليها اسم

الرد" بما يفوؽ طاقات المواقع الاستيعابية كيقود بالتالي إلى تعويلها، 

بعد إعءف هركتي بواقات الائتماف توقفهما عن التعام  مع  كذلك

عولوا كء من الموقع كما  .كيكيليكس التبرعات المخصصة لموقع

الدفع الإلكتركني الأمريكي بام باؿ بسب  قيامه بوقف  الخاص بخدمة

كما نجحوا في تعوي  الموقع  حساب التبرعات لموقع كيكيليكس

مؤسس  الخاص بالبنك السويسرم بوسل فاينانس بعد تجميدق لحساب

 .كيكيليكس

كفي سياؽ الضربات الخاطفة عينها، هوجم موقع هركة 

  .الأميركية، بعدما رفضل استضافة موقع كيكيليكس ف.كوـلمازك

كمن المواقع المستهدفة ليضان موقع الادعا  العاـ لرفعه الدعول 

المقامة ضد لسانج ككذلك موقع محامي السويديتين اللتين  القضائية

 .ادعيتا على لسانج بتهمة الاغتصاب كالاعتدا  الجنسي

للضلاط من  ع التي تنصاعكهدد لنصار لسانج على لف ك  المواق

جان  الحكومات لعرقلة حرية المعلومات باتل لهدافان مشركعة قائلين 

كيكيليكس لم يعد مجرد موقع لتسري  الوثائق ب  لحبح لرضان  لف

 .حج  الحقيقة عنها لمعركة الشعوب ضد محاكلات

 كقد لعلنل هركة دايتاس  الايسلندية التي تسه  إرساؿ هبات

¢ فيزا¢كيكيليكس لنها رفعل هكول على مجموعة مالية إلى موقع 

لكقفل إرساؿ هذق الهبات إلى الموقع فيما لعلنل  لبواقات الاعتماد لأنها

 المبالغ المالية الصلايرة لنها هركة فءتر السويدية لأنظمة سداد

 .ستواح  تحوي  التبرعات إلى موقع كيكيليكس
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لبرازيلي لويس كعلى المستول السياسي الرسمي: اعتبر الرئيس ا

إناسيو لولا داسيلفا اعتقاؿ لسانج انتهاكان لحرية التعبير، كدعا 

الإنساف لءحتجاج على اعتقاله في  الناهوين في مجاؿ الدفاع عن حقوؽ

على لسانج لكشفه تلك الوثائق  بريوانيا، كقاؿ داسيلفا إف الذن  لا يقع

احتجاج  نشرالسرية ب  يقع على الذين كتبوها، كلضاؼ لنه سيأمر ب

 .على مدكنة الرئاسة البرازيلية ضد اعتقاؿ لسانج

كفي استراليا كاجهل رئيسة الوزرا  جوليا جيءرد عصيانان داخ  

حكومتها الائتءفية بسب  كحفها مؤسس موقع كيكيليكس كمواطنها 

للقانوف كاحفة قيامه بنشر آلاؼ  الأسترالي جولياف لسانج بأنه منتهك

كما  .مسئوؿ ية الأمريكية السرية بأنه عم  غيرالبرقيات الدبلوماس

لداف رئيس الوزرا  السابق جوف هوارد تصريحات جيءرد، كبرل لسانج 

لم نشاط إجرامي كقاؿ إف المذن  في هذق القضية هم من  من ارتكاب

للقى كزير الخارجية كيفين ركد باللوـ  لعووق هذق المعلومات، فيما

 معلومات كبرل لسانج من المسئولية. حراحة على كاهنون في تسري  ال

كتظاهر المئات من الأستراليين في مدينة سيدني للتعبير عن 

لسانج، كندد المتظاهركف بقرار المحكمة البريوانية  تأييدهم لجولياف

 .بكفالة كرفضها الإفراج عنه تجاق قضية احتجاز لسانج

 ا:مناهضو الويكيليكس كمنتقدكها كالمشككوف في حدقيته 2/5/3

نتيجةن للموقف العصي  الذم كضع فيه الويكيليكس حكومات 

الدكؿ فيما بينها كلماـ هعوبها فقد تعرض لموجه من الانتقادات بعضها 

تكسوق الموضوعية كالبعض الآخر مبني على نظرية المؤامرة دكف 

تحلي  للمضموف، كقد جا ت الانتقادات مباهرة من مسئولي الدكؿ لك 

 مالية كالجهات الداعمة  كمن ذلك نرل:من خءؿ المصارؼ ال

 تخلى "بام باؿ" ك"فيزا" ك"ماستركارد" ك"لمازكف" عن دعم 

كيكيليكس، ككذلك "ايفريدم اف اس" )خدمة معالجة انترنل( 

لمواؿ لسانج بحجة إدعائه  كجمد بنك "بوستفايننس" السويسرم

 .الإقامة في سويسرا
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 ينتوف بأكضح لدانل كزيرة الخارجية الأميركية هيءرم كل

العبارات لم تسري  لمعلومات تشك  تهديدان لحياة الأميركيين 

 كهركائهم كالمدنيين.

 السويدية لف مجموعة من ذكرت ححيفة داجنز نيهيتر اليومية 

يعتزموف إطءؽ موقع جديد  كيكيليكس العاملين السابقين في موقع

احتجاجان على  ، يمث OpenLeaks.comتحل اسم لكبنليكس 

كيكيليكس جولياف لسانج، فقد استقاؿ المتحدث الألماني  مؤسس

ـ كذكر في مجلة 3111للويكيليكس دانياؿ دكمشل بيرغ  في سبتمبر

دير هبيج  بأنه استقاؿ بسب  كجود مشاك  هيكلية، كذلك بعد 

تعليق لسانج عضويته بسب  العصياف كالتمرد كزعزعة الاستقرار، 

ولية ذلك، كهذا هو السب  كقاؿ دكمشل:"كلنا لا لريد تحم  مسئ

في تركي للمشركع". كقد اتهم لسانج دكمشل بيرغ بأنه سرب 

معلومات إلى مجلة نيوزكيك مدعيان بأف فريق الويكيليكس غير 

راض عن إدارة لسانج كطريقة تعامله في نشر كثائق الحرب 

الأفلاانية. كبقي دكمشل بيرغ مع مجموعة حلايرة مشركع 

الجامعي الأيسلندم هربرت سنوراسوف بعد الأكبنليكس، ثم استقاؿ 

تحديه كانتقادق بصراحة قرار لسانج بتعليق عضوية دكمشل بيرغ. 

ثم تبعتهم بالاستقالة النائبة الأيسلندية بريجيتا جونسدكتر منتقدة 

انعداـ الشفافية كعدـ كجود هيك  تنظيمي كضعف التواح  داخ  

ن اثني عشر من المنظمة. ككفقان للإندبندنل فإف مالا يق  ع

 ـ.3111الداعمين الرئيسيين للويكيليكس قد تركوا الموقع في 

 ."كحف البنتاجوف توجه الموقع بأنه "لا مسئوؿ 

  جدد المتحدث باسم البنتاجوف جيف موري  دعوته إلى لسانج من

لج  سح  جميع الوثائق المسركقة من موقعه، كقاؿ موري : "في 

كثائق جديدة على الرغم من حاؿ عمد كيكيليكس فعءن إلى نشر 

تحفظات البنتاجوف كمخاكفه حياؿ الأذل الذم يمكن لهذق الوثائق لف 

تلحقه بحلفائنا كبالمدنيين الأفلااف نكوف عندها قد بللانا قمة الء 

 مسئولية". 
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  ندد مسئولوف مث  رئيس هيئة لركاف الجيش الأميركي الأدميراؿ

، بنشر الوثائق، مالوف، ككزير العدؿ الأميركي إريك هولدر

 «.الأمن القومي الأميركي»كتهديدها لػ

  عضو لجنة مكافحة المافيا في  -اتهم السيناتور "لاكرك رافاييلي

من لسماهم بأعدا  الديمقراطية اللاربية من  -البرلماف الإيوالي 

المافيا كالإرهاب بأنهم يقفوف كرا  تسريبات كيكيليكس، معتبران لف 

عاؼ كنسف النسيج السياسي كالمؤسسي التسريبات تهدؼ إلى إض

للديمقراطية اللاربية، كلفل السياسي الإيوالي إلى لف هبكات المافيا 

المختلفة كالتي تقوـ بجميع لنواع الاتجار غير المشركع كغسي  

الأمواؿ كالمخدرات، ترغ  الآف باتخاذ الوريق الأكثر ربحان في 

 لمجرمين.الاقتصاديات الناهئة لاستخدامها في حسابات ا

  بأنها: اتهامات اختيرت بانتقائية.« كيكيليكس»يرد المالكي على 

  اعتبر الرئيس الإيراني، محمود لحمدم نجاد، لف نشر هذق الوثائق ما

كاف يمكن لف يحدث من دكف تعاكف لجهزة استخبارات غربية 

 كلاسيما لميركية.

 طلبل عدة منظمات لحقوؽ الإنساف من الويكيليكس إعادة حياغة 

نشرات الوثائق المسربة للمحافظة على المدنيين الذين يعملوف مع 

 القوات الدكلية كذلك للحيلولة دكف حدكث لم تداعيات. 

  يرل البعض لف ما نشرق الموقع ليس كثائق ب  هي عبارة عن تقارير

يومية ترفع من قب  الاستخبارات العسكرية الأميركية كككءئها 

يركية، تتضمن تقييم الوضع كلخباران كالمتعاملين مع القوات الأم

كمعلومات من جميع لنحا  العالم، يتم تجميعها كتوحيدها كرفعها 

، كلف معظم مراسءت «البنتاغوف»إلى كزارة الدفاع الأميركية 

سفرا  الولايات المتحدة مع كزارة خارجيتهم لا يعدك كونه كجهات 

الخارجية  نظر لكلئك السفرا ، كهنا يقوؿ الناطق باسم كزارة

الأميركية، بي جي كراكلي: "على عكس الادعا ات في بعض تقارير 

)كيكيليكس(، دبلوماسيونا هم دبلوماسيوف، كليسوا مخبرين"، 

مضيفا: "الدبلوماسيوف يجمعوف المعلومات التي تحدد سياساتنا 
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كتصرفاتنا، دبلوماسيو ك  الدكؿ يفعلوف الأمر ذاته". كلضاؼ 

عو المستول حوؿ كزارة الخارجية كراكلي: "مسئولوف رفي

الأميركية يتصلوف بالدكؿ كيحذركنها حوؿ نشر الوثائق"، مؤكدان 

لف: "كزيرة الخارجية، كلينتوف، تحدثل مع قادة من للمانيا 

 كالسعودية كالإمارات كبريوانيا كفرنسا كلفلاانستاف".

 سبتمبر جديد. 11كحف رئيس الوزرا  الإيوالي لنشر الوثائق بػ 

 لنظر عن تقييم ما جا  في كثائق كيكيليكس من حقائق بلاض ا

كاستنتاجات لك ادعا ات كتلفيق، تبقى في خدمة من لراد لها الظهور 

 في ذلك الوقل كعلى تلك الكيفية.

 موقع  المستفيد الوحيد من هذق الضجة الإعءمية حوؿ ما نشرق

 فء لحد يتكلم عن بشاعة ما يحدث -كيكيليكس هو العدك الصهيوني 

المحتلة من قت  كتهويد كتهجير كبنا  مستوطنات!  في فلسوين

ذلك؟ فالصهاينة يشلالوف  لليس لدل موقع كيكيليكس كثائق عن

الإيراني ليتسنى لهم  بتسريبات الويكيليكي العالم كالعرب بالخور

 تصفية القضية الفلسوينية لك ما تبقى منها! كتقسيم السوداف

في العراؽ كعرقنة لبناف. لا سيما  كاليمن كإبقا  الوضع على ما هو

في ظ  قوؿ الصحفية الإسرائيلية ليا ابراموفيج لف ديفيد دكميخل 

لخبرها بأف  -كاف الرج  الثاني بعد لسانج في كيكيليكس  -بيرؾ 

مدير كيكيليكس لسانج حص  على لمواؿ من الإسرائيليين كتعهد لهم 

كقد استقاؿ بيرؾ بعدـ نشر لم كثيقة تضر بالمصالح الإسرائيلية. 

كتعهد بفضحه، حيث يقوؿ ليس من المعقوؿ لف لا تنشر كثيقة من 

سفارات لمريكا كإسرائي  في الفترة من يونيو إلى سبتمبر عاـ 

( يومان، كلم تنشر كثيقة 22ـ حيث حصلل حرب لبناف لمدة )3112

كاحدة، مع لنه كانل هناؾ برقيات كاتصالات مكثفة من سفارات 

لبي  كبيركت كالقاهرة كعماف كالرياض خاحة بفترة لمريكا في ت  
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ككذلك حرح مسئوؿ إسرائيلي كبير بأف حكومته تشعر  *الحرب.

بالارتياح بعدما كانل تخشى إحراجان جديان بفع  مضموف الوثائق، 

قائءن إف هذق المعلومات "تظهر لف إسرائي  لا تعتمد للاة مزدكجة 

نا" بخصوص ضركرة كتقوؿ في المجالس الخاحة ما تقوله عل

التحرؾ لمواجهة تهديد التسلح النوكم الإيراني". كلضاؼ: "لقد 

تبين لف ك  الشرؽ الأكسط يرهبه احتماؿ قياـ إيراف نوكية. 

كالدكؿ العربية تدفع الولايات المتحدة إلى عم  عسكرم بوريقة 

لقول مما تفع  إسرائي ". ككت  لحد معلقي الصحف العبرية لف 

تجن  ضرر نشر الوثائق فقط ب  لم تُخدش لحءن ، "إسرائي  لم ت

كربما استفادت"، مضيفان لف "كيكيليكس" لم ينجح في التلاللا  في 

الإسرائيلية، كلم يكشف هيئان  -القنوات الحساسة للعءقات الأميركية 

مما دار بين رؤسا  الحكومات الإسرائيلية كالرئيس الأميركي 

، "ما يؤكد لف المسئولين  السابق جورج بوش في العقد الأخير

الإسرائيليين لا يفشوف لسراران خورة لموظفين من الصفوؼ 

 الخلفية".

  مقالان بجريدة الشرؽ  -الإعءمي بقناة الجزيرة  -كت  فيص  القاسم

القورية، بعنواف: سخافات كيكليكس، كمما ذكرق لف الكثير مما كرد 

سرار كالفضائح في تلك الوثائق لقرب إلى البديهيات منه إلى الإ

 (31)السياسية.

 (33) كحف البعض الويكيليكس بأنها الوهم القات  كبأنها حهيونية. 

  ،ظهورها بتوقيتات معينة، بعضها يناس  البلد الذم ظهرت فيه

كبعضها يناس  لحداثان عالمية، لإثارة البلبلة في الأماكن التي ظهرت 

 فيها للتلاوية لحداثٍ معينة.

                                                           



 مجلة التعليم عن بعُد كالتعليم المفتوح                                        

 حسن عبد العظيم محمد د. 

 

  - 111 - 

 لاة في كثير من الأخبار، إما بشك  مقصود، كضوح الفبركة كالمبال

كإما بسب  ضعف الرحد كالنق  كالتسجي ، كإما بسب  ضعف 

 الترجمة، كإما بسب  قلة الخبرة...

  غياب الوثيقة المرجعية كالمصدر، فالبينة على من المدعى كاليمين

على من لنكر، كقد لنكر كثير من الناس ما نس  إليهم، في حين لم 

س البينة كالوثائق كالمصادر كما يثبل ححة تلك تبرز كيكيليك

 .الأخبار
  يج  عدـ الالتفات كثيران نحو هذق الفضائح الخبرية، كضركرة

التعام  معها مث  الإسرائيليات  فء تُصدؽ كلا تُكذب، كلا يُبنى على 

لساسها عم ، خاحةن كلف ححة المعلومات المتداكلة تتفاكت ما بين 

، كبينهما بوف هاسع من تقدير 111لخوأ %كا 111ما بين الصحيح %

 32) )ححة الأحداث.

  يرل البعض هذق الوثائق لاقل ركاجان لافتان بسب  الظرؼ السياسي

المتوتر، كباتل "مُصدّقة" تمامان، رغم لنها قادمة من "اللارب" الذم 

 نشتمه دكمان كنتهمه بأنه متفرغ للتآمر علينا.

هو موقع ربحي  ليس موقع كيكيليكس مؤسسة لك هركة ب  −

كحاحبه رج  اهتراكي ليس سياسيان خبيران لك عسكريان، كلا هو 

حاح  مؤسسة كبيرة، كقاـ ببيع كهرا  هذق الوثائق كالتقارير 

كغيرها، كهناؾ مؤسسات لخرل لها ثق  في المنوقة الإقليمية قامل 

 بشرا  الوثائق كالتقارير لكن بشك  انتقائي.

 سبق زبيلانيو بريجنسكي احتمالية رجح مستشار الأمن القومي الأ

كجود لجندة خفية تقف كرا ها عملية استخبارية معقدة ليس فقط 

لتسري  الوثائق عبر كيكيليكس، ب  ليضان كرا  اختيار الوثائق التي 

حجبل كتلك التي نشرت، مضيفان لف كيكيليكس حصلل على كثائق 

ة إلى من الجندم الأمريكي الشاب المحل  "برادلي ماننج" إضاف

كثائق لخرل حصلل عليها لجهزة لخرل كسربتها عمدان خلف ستار 

  .الدخاف الذم لثير حوؿ هذا الجندم
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  هارؾ في نفس الرلم ستيفن هادلي مستشار الأمن القومي في إدارة

الرئيس بوش الذم قاؿ "تسربل الوثائق منذ فترة طويلة، إلا لنها لم 

ها عدة مرات. لماذا؟ لعتقد تنشر إلا الآف، ب  إف كيكيليكس لجلل نشر

لف السب  الحقيقي هو لنها كانل تتعرض لفحص تفصيلي. ممن؟. 

  ".لا نعرؼ

 المءحقات القضائية لجولياف لسانج كالويكيليكس 2/11

يعد الوضع القانوني لويكيليكس معقدان إلى حدٍ كبير. فأسانج 

. يرل لف الويكيليكس هو كسيط حمائي آمن للمبللاين عن المخالفات

فبدلان من التسري  المباهر إلى الصحافة ثم يصبح هؤلا  المبللاوف 

عرضة للكشف كالانتقاـ، يمكنهم لف يسربوا ما يشا كف إلى كيكيليكس 

كالتي بدكرها تنق  التسري  إلى الصحافة. فخوادمها موجودة في لنحا  

لكركبا كيمكن الوحوؿ إليها عبر اتصاؿ كي  غير خاضع للرقابة. كيقع 

المجموعة في السويد لأف بها لقول القوانين الواقية في العالم مقر 

 . -كما لسلفنا–لحماية سرية مصادر العءقات الصحفية 

كمن الوبيعي لف يكوف جولياف لسانج كموقعه مستهدفين بوريقة 

لك بأخرل رغم لنه قاؿ ذات مرة، اهعر بالأماف التاـ، إلا لف لهم العقبات 

انج هي لمر القضا  السويدم باعتقاله، ففي القضائية التي تواجه لس

ـ تم رفع قضية ضدق بالاعتدا  الجنسي 3111نهاية ههر لغسوس

( سنة كهي الجريمة التي يحاس  11كالتحرش بالقاحرات تحل سن اؿ )

عليها القانوف السويدم بالسجن لمدة لقصاها سنتاف، كمنذ ذلك الحين 

السويدية بمتابعة القضية  يقوـ مكت  المدعي العاـ في مدينة غوتنبرغ

 كاحدر لمران بإلقا  القبض عليه.

ـ لحدر الإنتربوؿ مذكرة اعتقاؿ دكلية 3111نوفمبر 21كفي

"المذكرة الحمرا " باعتقاؿ جولياف لسانج على خلفية الاتهاـ سابق 

الذكر، كالذم لهار إليه لسانج بأنه "خدع قذرة" ينفذها لكلئك الذين 

 . "ثائق حساسةيعارضوف الموقع لنشرق ك

ـ بموج  مذكرة 3111ديسمبر 3اعتق  لسانج في بريوانيا في 

 توقيف دكلية حادرة عن القضا  السويدم بالتهمة المذكورة.
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كرغم حدكر قرار بإطءؽ سراح لسانج فقد ظ  قيد الاحتجاز 

بموج  الاستئناؼ المقدـ من الحكومة السويدية لوقف إجرا ات الإفراج 

 لحين النظر في طل  الاستئناؼ.ساعة،  44عنه لمدة 

كقد رفضل المحكمة العليا بالعاحمة البريوانية لندف الاستئناؼ 

الذم قدمته الحكومة السويدية، كليدت إطءؽ سراح لسانج بكفالة مالية 

( للف جنيه إسترليني، كجا  الحكم بعد اقتناع المحكمة بما 311قيمتها )

ه مولوب للتحقيق، كبالتالي قدمه فريق الدفاع عن لسانج، باعتبار لن

 فإنه يستفيد من قرينة البرا ة طالما لنه غير محكوـ عليه.

كتعهد المحاموف بأف يلتزـ لسانج بالتقدـ إلى مركز الشرطة 

لتأكيد كجودق بشك  دكرم، كما عرضوا تزكيدق بشريحة إلكتركنية 

تسمح للشرطة بالتأكد من مكاف كجودق كإبقا  جواز سفرق بحوزة 

 ة، للتأكد من عدـ فرارق خارج بريوانيا.الشرط

ـ، حكم القضا  البريواني بتسليمه إلى السويد 3113كفي فبراير 

فقدـ اعتراضان إلى محكمة لخرل رفضته، فلجأ إلى المحكمة العليا 

ـ بتسليمه إلى السويد، 3113مايو  21للمملكة المتحدة، فحكمل في 

الأكركبية لحقوؽ  كيحق له الوعن في هذا القرار لماـ المحكمة

 الإنساف. 

كهددت الولايات المتحدة بمءحقة جولياف لسانج ردان على نشر 

الموقع لمذكرات دبلوماسية لمريكية سرية لثارت حرجان للولايات 

المتحدة كالعديد من الدكؿ. ففتحل كزارة العدؿ الأمريكية تحقيقان 

هور جنائيان لويكيليكس كمؤسسها جولياف لسانج مباهرة بعد ظ

التسريبات الدبلوماسية. فالنائ  العاـ إريك هولدر لكد لف التحقيقات 

 الجنائية جارية كلن تكوف "قعقعة سءح". 

كطبقان للواهنون بوسل فإف الإدارة تدرس الاتهامات بموج  فقرة 

التجسس كهي خووة كُحفل بأنها "حعبة " بسب  حماية التعدي  الأكؿ 

عليا في حالات سابقة بأف الدستور للصحافة، حيث قررت المحكمة ال

الأميركي يحمي إعادة نشر معلومات اكتسبل بوريقة غير مشركعة 

بشرط لف الناهرين لنفسهم لم ينتهكوا القانوف في الحصوؿ عليها، 
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كينظر المدعوف الاتحاديوف بمقاضاة لسانج بالاتجار في ممتلكات 

اسية ممتلكات مسركقة للحكومة، كلكن باعتبار لف البرقيات الدبلوم

فكرية كليسل مادية، لذا فقد يواجه هذا النهج عقبات. فأم محاكمة 

لأسانج تتول  تسليمه إلى الولايات المتحدة، كتلك الخووة معقدة جدان 

لأنه يج  قبلها تسليمه إلى السويد. كإف لكد لحد محامي لسانج قائءن: 

لى تسليمه بأنهم يقاتلوف لعدـ تسليمه إلى السويد لأف ذلك يؤدم إ

 للولايات المتحدة.

لما في لستراليا، فإف الحكومة كالشرطة الفيدرالية الأسترالية لم 

يتمكنا من إثبات مدل كسر الويكيلكس لقوانين لستراليا من عدمه، 

كذكرت جوليا جيءرد لف سرقة مؤسسة الويكيليكس كثائق سرية من 

لأجنبية، كإف الإدارة الأمريكية هو عم  غير قانوني في البلداف ا

لكضحل في بياف لاحق بأنها تقصد إلى "لف السرقة الأحلية للمواد 

كانل من الجندم الأمريكي كليس عمءن قاـ به لسانج" كقد نبه زعيم 

إحدل مجموعات الحريات المدنية الأسترالية كهو سبنسر زفكاؾ رئيس 

  حرية فيكتوريا "إف لم يكن هناؾ تهمة كلا محاكمة فليس من المناس

 القوؿ لف كيكيليكس مذنبة في لنشوة غير مشركعة."

كحوؿ تهديدات حادرة من عدة حكومات ضد لسانج جادؿ خبير 

قانوني لسترالي كهو "بن هاكؿ" قائء: إف جولياف لسانج لضحى هدفا 

لحملة عالمية في تلويخ سمعته ككسمه بالمجرـ كالإرهابي دكف لسس 

تورية في نيويورؾ بيانان سلط قانونية. كقد احدر مركز الحقوؽ الدس

فيه الضو  على تخوفه من "تزايد الأمثلة للتجاكزات كالمخالفات 

 القانونية" في طريقة اعتقاله.

كقد فض  لسانج عدـ الرجوع إلى المحكمة الأكركبية لحقوؽ 

ـ إلى سفارة الإكوادكر في لندف كطل  3113يونيو  15الإنساف كلجأ في 

 اللجو  السياسي. 
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تتوقف المءحقات القضائية عند لسانج فقط  فقد لتهم ليضان كلم 

ـ تكلم جاكوب لبلبوـ باسم 3111يوليو13برادلي كما ذكرنا، كفي 

بمدينة نيويورؾ بدلان عن  HOPEكيكيليكس في مؤتمر للهاكرز 

في المؤتمر، كعند عودة لبلبوـ يوـ  FBIلسانج بسب  كجود عمء  للػ 

نيو آرؾ لمدة ثءث ساعات، كفتشل  يوليو احتجزق عمء  موار35

حقيبته كحورت إيصالات موجودة فيها، كتعرض حاسبه المحموؿ 

يوليو بأف هاتفه  21للتدقيق، كقد ذكر في مؤتمر ديف كوف يوـ 

النقاؿ قد لكقف، كاقترب منه اثناف من عمء  مكت  التحقيقات 

 الفيدرالي بعد إلقا  كلمته كحققوا معه.

 س في العالم العربي:/ ظاهرة الويكيليك4

فقد برزت كاهتهرت ظاهرة للتسريبات العربية تحل  كعربيان 

 مسمى "مجتهد" لك كيكيليكس العرب لك جولياف لسانج العرب، كلههرها

مجتهد السعودية ثم تءق مجتهد قور، مجتهد الإمارات، مجتهد كلكلها: 

إلى  الكويل، مجتهد فلسوين .. كقد لحبحل ظواهر على تويتر، كتهدؼ

 كشف المستور عما يدكر داخ  قصور الأمرا  كالملوؾ العرب.

كيحاكؿ مجتهد إخفا  هويته الحقيقية كالبقا  بعيدان عن الأنظار، 

معتبران لف نجاح مهمته مرتبط ببقائه كرا  هوية "مجتهد" المستعارة، 

كيرل لنه يقود معركة هرسة ضد دائرة الفساد، كلف معركته بدلت 

 لمفسدين ثم ستنتهي بإزالتهم حس  رليه.بفضح الفساد كا

كتنشر معلومات مجتهد من لجهزة متنقلة كليسل من حاسبات 

كشفه لك  -إلى الآف  -ثابتة كلذلك يصع  على الأجهزة الأمنية 

القبض عليه، كرغم قصر عمر موقع مجتهد السعودية إلا لنه بدل يتقدـ 

تابعة، كاستواع في إلى مرات  مرتفعة ضمن المواقع العالمية الأكثر م

حولي سنة الحصوؿ على لكثر من نصف مليوف متابع كتدكين حوالي 

تتمحور  -ينشرها غالبان يومي الأربعا  كالخميس  -خمس للاؼ تلاريدة

 جلها حوؿ السعودية كقلي  منها حوؿ مصر.

 كفيما يلي نتناكؿ مدكنة عربية لوثائق الويكيليكس تحل مسمى: 
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1/4 مدكنة "كيكيليكس بالعربي: خفايا كلسرار السياسة العالمية" 

 =Wikileaks:Documents of the Embassy Cables 

 /http://wikileaks-a.blogspot.comعلى العنواف التالي:  

كهي عبارة عن مدكنة خاحة تهدؼ إلى تجميع كنشر الوثائق 

الأمريكية المتعلقة بالعالم العربي في مكاف كاحد ليسه  على المتلقي 

رجوع إليها متى لراد، كتنق  المدكنة ملخصات الوثائق مستقاة من ال

الصحافة العربية كالعالمية، كفي بعض الأحياف تترجم الوثيقة كما هي 

من مصدرها. كتذكر المدكنة لنها لا تتبنى لم معلومة ترد في لم 

عليها  كمن يقوـ مسئوليتها كثيقة سوا ن كاف بالنفي لك التأييد، كتخلي

تبعات تتعلق بهذا الخصوص، كما تذكر لف جميع الترجمات  تجاق لم

 الموجود على المدكنة غير رسمية.

كمع لف المدكنة مخصصة للدكؿ العربية إلا لنها ضمل كثائق عن 

( ثنتا 13( تسع عشرة دكلة عربية، )15( إحدل كثءثين دكلة منها )21)

 عشرة دكلة غير عربية.

 حو التالي: كحنفل الوثائق حس  الدكؿ على الن

 الأردف - إسرائي  - إيراف - إثيوبيا - لكركبا -  لمريكا -  لفلاانستاف

 العراؽ - الصين - السوداف - السعػودية - الجزائر - البحرين - الإمارات -

 - تونس - تركيا - بريوانيا - باكستاف - اليمن - الملارب - الكويل -

 - مصر - ليبيا - لبناف - قور - فلسوين - فرنسا - عماف - سوريا - ركسيا

 . موريتانيا

 ( كثيقة، موزعة الدكؿ على النحو التالي:344كتضم المدكنة )
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عدد  الدكلة
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 12 3.1 2  لفلاانستاف

 11 4.5 14  تالإمارا

 4 13.5 23  لمريكا

 11 2.4 11  لكركبا

 1 14.4 14  إيراف

 14 1.3 1  باكستاف

 13 2.1 5  البحرين

 12 3.1 2  بريوانيا

 13 2.1 5  تركيا

 12 1.1 2  تونس

 12 3.1 2  الجزائر

 13 1.3 3  ركسيا

 2 14.2 43  السعػودية

 14 3.4 3  السوداف

 4 1.5 13  سوريا

 12 1.1 2  لصينا

 2 4.3 31  العراؽ

 3 2.2 15  عماف

 11 1.4 4  فرنسا

 11 4.5 14  فلسوين

 5 1.2 12  قور

 11 1.4 4  الكويل

 4 1.5 13  لبناف
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عدد  الدكلة

 الوثائق

 الرتبة النسبة %

 11 4.5 14  ليبيا

 1 11.1 22  مصر

 12 3.4 4  الملارب

 12 1.1 2  موريتانيا

 13 2.1 5  اليمن

  414 115.1 الإجمالي

كمن الجدكؿ السابق نجد لف إيراف كإسرائي  حظيتا بأكبر عدد 

%، كعربيان تأتي السعودية في 21.4من الوثائق المذكورة بنسبة 

%( كقد يعود 11.1%( تليها مصر بنسبة )14.2المرتبة الأكلى بنسبة )

هذا إلى ارتباط هذق الدكؿ بالصراع الإقليمي بالمنوقة كارتباطها 

لة من دكؿ الجوار، كتأتي إثيوبيا في نهاية القائمة بأكثر من دك

 بوثيقة كاحدة.

 الرتبة النسبة % العدد السنة

 2 11.1 22 بدكف تاريخ

3111 123 12.3 1 

3111 52 23.2 3 

  111 344 الإجمالي

 الرت  النسبة % العدد الشهر السنة

 2 11.1 22 بدكف تاريخ بدكف تاريخ

 3 3.1 2 نوفمبر 3111

 1 14.3 112 ديسمبر 3111

                                                           

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 3 12.3 24 يناير 3111

 1 1.5 13 فبراير 3111

 2 3.4 4 مارس 3111

 4 2.5 31 لبري  3111

 4 1.3 1 مايو 3111

 11 1.3 3 يونيو 3111

 5 1.1 2 برسبتم 3111

  344 111.1  

ـ ،  3111ك 3111كمما سبق يتضح لف الوثائق نُشرت خءؿ عامي 

% حيث مث  12.3ـ بالنصي  الأكبر بنسبة 3111كقد استأثر عاـ 

الضربة الرئيسة في التسريبات، كعلى مستول الشهور يبدك للوهلة 

هما نوفمبر كديسمبر، ـ به ههراف فقط للتسريبات 3111الأكلى لف عاـ 

ـ 3111ـ على سبعة لههر كإف بقي عاـ 3111في حين توزعل كثائق 

ـ 3111حاح  النصي  الأكبر من الوثائق المسربة، كيأتي ههر ديسمبر 

% من الوثائق، يليه 14.3على قمة لههر التسريبات حيث نُشرت فيه 

، كيأتي ـ، كهما ههراف متتابعاف يكشفاف عن ذركة التسريبات3111يناير 

ـ في نهاية لههر التسريبات ، كهذا يتفق مع نشر لكبر 3111ههر يونيو 

 مجموعة من الوثائق

 الويكيليكس في الصحف المصرية: 4/3

 الرتبة النسبة% العدد الصحيفة

 4 1.4 4 لخبار اليوـ

 2 33.3 331 الأهراـ

 3 33.3 325 المصرم اليوـ

 1 44.4 434 اليوـ السابع

  111.1 531 الإجمالي
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يتضح من قرا ة الجدكؿ لف اليوـ السابع تأتي في مقدمة الصحف الناهرة 

% ثم الأهراـ 33.3% تليها المصرم اليوـ بنسبة 44.4لأخبار الويكيليكس بنسبة 

لصحافة الخاحة على % ، كهذا يعكس تلال  ا1.4% كلخيران لخبار اليوـ بنسبة 33.3

الصحافة الحكومية في نشر لخبار الويكيليكس كهذا يتفق مع الحديث عن هدؼ 

الويكيليكس في فضح الحكومات كالأنظمة ، التي تمثلها الصحف الرسمية ، كمن ثم 

فإف الصحافة غير الحكومية هي التي تسارع إلى نشر كثائق كلخبار الويكيليكس 

القيوؾ الحكومية الرسمية كبسب  رغبتها في  بسب  تحررها إلى حد كبير من

 زيادة مبيعاتها كمن ثم إيراداتها.

 الرتبة النسبة % العدد السنة

3111 153 21 1 

3111 235 25 3 

  111 531 الإجمالي

النسبة  العدد السنة الشهر

% 

 الرتبة

 11 1.1 11 3111 مارس

 14 1.1 11 3111 لبري 

 11 1.1 11 3111 يوليه

 13 3.1 31 3111 لغسوس

 12 1.3 3 3111 سبتمبر

 3 4.1 25 3111 لكتوبر

 2 3.2 31 3111 نوفمبر

 1 44.3 435 3111 ديسمبر

 3 11.1 114 3111 يناير

 1 4.5 44 3111 فبراير

 4 2.2 21 3111 مارس

 4 1.2 11 3111 لبري 
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النسبة  العدد السنة الشهر

% 

 الرتبة

 5 3.2 31 3111 مايو

 11 3.4 32 3111 يونيه

 11 3.3 31 3111 يوليه

 12 1.2 12 3111 لغسوس

 2 4.2 43 3111 سبتمبر

 11 1.1 11 3111 لكتوبر

  111 531  الإجمالي

  النسبة العدد السنة الصحيفة

  43.1 3 3111 لخبار اليوـ

  13.1 1 3111 لخبار اليوـ

  111 4 - ي لخبار اليوـإجمال

  25 113 3111 الأهراـ

  21 24 3111 الأهراـ

  111 331 - إجمالي الأهراـ

  21.3 123 3111 المصرم اليوـ

  25.4 113 3111 المصرم اليوـ

  111 325 - إجمالي المصرم اليوـ

  13.3 331 3111 اليوـ السابع

  43.4 312 3111 اليوـ السابع

  111 434 - إجمالي اليوـ السابع

   531 - الإجمالي

ـ يأتي في 3111( نلحظ لف عاـ 3،  2كمما سبق )الجدكلاف رقما 

% كهو ما يتماهى مع التوور الزمني لتسريبات 21المقدمة بنسبة 

 ـ.3111الويكيليكس التي نُشر معظمها عاـ 

ـ يأتي على 3111ا يتضح من الجداكؿ لعءق لف ههر ديسمبر كم

قمة الشهور التي تناكلل فيها الصحافة المصرية لخبار كيكيليكس 
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% كهما ههراف 11.1ـ بنسبة 3111% ، يليه ههر يناير 44.3بنسبة 

 متتالياف كانل فيهما التسريبات سريعة كمتءحقة

 كبعػػػػػد...  

للشعوب التي لم تدخ  بعد عصر  كمما تقدـ يبدك لنه لا حيلة

المعلومات في تلك الحركب، كالذم لا يكفي لدخوله كجود عدة آلاؼ 

من الحاسبات لك حتى مءيينها على لراضيها  مما يجعلها لا حوؿ لها كلا 

قوة لماـ عمالقة المعلومات، فحرب المعلومات تتول  منظومة متكاملة 

ر البشرم المدرب الكف ، من الأجهزة كالشبكات كالبرمجيات كالعنص

بالإضافة إلى ثقافة الشعوب معلوماتيان، كهو ما يتوافر في مجتمعات 

الدكؿ المتقدمة، كلكن هذق المنظومة نفسها تجع  هذق الدكؿ بعينها 

 هي الدكؿ الأكثر هشاهة لماـ كسائ  كلسلحة حرب المعلومات.

لعالم فالاعتماد التاـ على المعلومات كتقنياتها يعني لف دكؿ ا

المتقدـ هي الأقرب لتُشن هذق الحرب عليها، كالاستعداد التقني يُلارم 

لعدا ها بالإغارة عليها بوسائ  حرب المعلومات، فما من داع للتدخ  

المباهر إذا كاف الجلوس لماـ هاهة كمبيوتر يكفي كيزيد، فما الداعي 

 لزرع قنبلة في طائرة للضلاط على نظاـ لك حكومة في عم  إرهابي؟

كما -إذا لمكن ذلك من التحكم الالكتركني في برج مراقبة بالموار 

فالهجوـ لا يتم بالقناب  النوكية، كلكن بتعوي  كإخراج مرافق  -ذكرنا

مث  هبكات الكهربا   -التي تدار بالحاس -الخصم الحيوية من الخدمة

كالواقة، كالمؤسسات المالية، كقواعد البيانات الشخصية، كالقانونية، 

 لصحية كغيرها.كا

كمن ثم فالك  مقب  لا محالة على عصر حرب المعلومات، مما 

يتول  الاستعداد كالوعي المعلوماتي، لنكف عن الاستهءؾ السلبي 

 كنتحوؿ مجتمعات فاعلة مشاركة في إدارة الكوك  الذم نحيا عليه.
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 نتائج الدراسة وتوصياتها: 5
 نتائج الدراسة: 1/1

لوماتية على النواحي العسكرية فقط، كإنما لا تقتصر الحرب المع −

تمتد إلى المجالات السياسية كالعسكرية كالمالية ب  كنالل الحياة 

 الشخصية للأفراد.

مع حداثة مصولح "حرب المعلومات" إلا لف ممارساته قديمة تمتد  −

 لما قب  الاستخداـ الواسع هبكة الانترنل.

المباهرة ، كفقد لا يرل لا تقوـ الحرب المعلوماتية على المواجهة  −

المهاجم، كلا ترل لثار الضربة المعلوماتية إلا متأخران كبعدما تكوف 

 نتائجها قد تفاقمل.

تعددت لسلحة حرب المعلومات مابين لسلحة مرتبوة باستخداـ  −

هبكة الانترنل، كلسلحة مرتبوة بالمعلومات ذاتها، كما بين استخداـ 

 علومات.لسلحة الحرب التقليدية في حرب الم

بقدر ما لدخلل الحاسبات كالإنترنل كحناعة المعلومات خدمات  −

كتسهيءت كمعارؼ كثيرة، بقدر ما لعول عالم الجريمة كالحركب 

 المعلوماتية آفاقان لخرل من الأدكات كالوسائ  التخريبية...

احت  جولياف لسانج كموقع الويكيليكس الصدارة في الصحافة  −

رؽ بابان جديدان من الاستخدامات الجديدة كالإعءـ الدكلي بعد لف ط

 للمعلومات للا كهو التسريبات.

مثلل الويكيليكس مصدر إزعاج للولايات المتحدة الأمريكية في  −

 عءقاتها مع الدكؿ الأخرل المتعاكنة معها.

قامل الويكيليكس على التبرعات كالجهود التووعية، فلم يكن لها  −

 تموي  رسمي معتمد.

يكس كمؤسسها لمءحقات قضائية من قب  الكثير من تعرضل الويكيل −

 الدكؿ.

بدلت الويكيليكس بآلية الويكي التي تسمح بالنشر كالتحرير كتدكين  −

المءحظات من قب  لم هخص بما لا يتول  معرفة فنية عالية. 



 ـ( 3112)يونيةػ ديسمبر  1، ع 1مج                           

 ...Information warfare (IW)الحرب المعلوماتية 

 

 - 111 - 

كلاحقان كضعل الويكيليكس سياسة تحريرية لكثر تحديدان تتضمن 

 فحص المواد المنشورة كمراجعتها.

تعاكنل مع الويكيليكس خمس ححف عالمية هي:  نيويورؾ تايمز"  −

، كالجاردياف" البريوانية The New York Timesالأميركية 

The Guardian ك"لوموند" الفرنسية ،Le Monde.fr  ،

، ك"الباييس" الإسبانية Der Spiegel   "ديرهبيج " الألمانية

El País. 

 ـ.3112 نشرت كيكيليكس لكؿ كثيقة في ديسمبر −

يخص الكم الأكبر كالمحورم من الوثائق المسربة كزارة الخارجية  −

ـ، باستثنا  كثيقة 3111ـ كفبراير 3114الأمريكية كتقع في الفترة من 

 ـ.1522كاحدة حدرت عاـ 

ظهرت مواقع عربية تحاكؿ محاكاة الويكيليكس في فضح خفايا  −

 كلسرار الحكومات العربية كلبرزها ظاهرة "مجتهد".

ور مدكنة عربية باسم "كيكيليكس بالعربي: خفايا كلسرار ظه −

السياسة العالمية" لتظهر لف السعودية كمصر من لكثر الدكؿ 

العربية تناكلان بوثائق الويكيليكس المنشورة بها ، كلتظهر لف إيراف 

 كإسرائي  من الدكؿ المحورية من ناحية التناكؿ بوثائق المنوقة.

لة لكثر نشر لوثائق الويكيليكس من تعد الصحف المصرية المستق −

الصحف المصرية الحكومية فاليوـ السابع تأتي في المقدمة الصحف 

% 33.3% ثم الأهراـ 33.3% تليها المصرم اليوـ بنسبة 44.4بنسبة 

 %.1.4كلخيران لخبار اليوـ بنسبة 

% من التناكؿ لوثائق 21ـ في المقدمة بنسبة 3111زمنيان يأتي عاـ  −

ـ قمة الشهور التي تناكلل 3111كما يمث  ههر ديسمبر  الويكيليكس.

% ، يليه ههر 44.3فيها الصحافة المصرية لخبار كيكيليكس بنسبة 

% 12.2% كهما ههراف متتالياف يمثء معان 11.1ـ بنسبة 3111يناير 

 من إجمالي التناكؿ.
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 توحيات الدراسة: 1/3

ستول النظرم في ضو  ما توحلل إليه الدراسة من نتائج على الم

 كالتوبيقي  توحي بػ:

اتباع لعلى درجات الحيوة كالحذر عند استخداـ نظم المعلومات  −

المتصلة بشبكة الانترنل، كذلك في اتاحة المعلومات ذات 

 الخصوحية العالية.

يج  إعداد دراسات لكاديمية متعمقة حوؿ الممارسات المعلوماتية  −

في المنشأت لإستجءئها للأفراد كالمجموعات على هبكة الانترنل ك

 كالوقوؼ على دكافعها كمدل خوورتها.

تبني حمءت توعية لمستخدمي المعلومات من خءؿ الوسائ   −

التكنولوجية المختلفة للتعريف بخوورة المعلومات كدقتها، 

 كضركرة التعام  معها بدرجة عالية من التريث كالتركيز.

التقلي  من الجرائم  ضركرة التنسيق بين الأجهزة المختلفة للحد لك −

 المعلوماتية.

تضمين البرامج الأكاديمية بالأقسم العلمية بالجامعات المصرية  −

مقررات لك كحدات عن الجرائم المعلوماتية كالاحتياطات الءزمة 

 للحد منها.
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http://www.ngm.gov.sa/detail.asp?InNewsItemID=9754&InTemplateKey=prin
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 :فً.ػسىش وؽشاٍِخ: ٍىِبدؽشة اٌّؼ (3)

http://www.islamonline.net/Arabic/Science/2001/06/article2-3.shtml 

: فً. وفٍشوط اٌّفبػً إٌىوي الإٌشأً: 2010ؽشوة الأزشٔذ . ػجذ إٌبطش ػجذ اٌؼبي (4)

 :فً. 17ص(. 28/12/2010) 17434ع. طؾٍفخ اٌؾٍبح

- http://daharchives.alhayat.com/issue_archive/Hayat%20INT/2010/12/28/.h

tml 

- http://www.daliluk.com.daliluk.info/news/read_article.asp?sn=6472 

  : ِزبػ فً( . 2006)3، ع3000اٌؼشثٍخ :فً .رٍىس اٌجٍئخ اٌّؼٍىِبرٍخ. أؽّذ ِؾّذ (5)

http://alarabiclub.org/index.php?p_id=213&id=325 

: دساسخ وطفٍخ رؾٍٍٍٍخ ٌٍّىالغ الإٌىزشؤٍخ . _ ِزوشح ًٌٍٕ شهبدح 8008( شزٍؼ سبٍِخ. رطجٍمبد ؽشة اٌّؼٍىِبد فً ؽشة غضح 6)

، وٍٍخ اٌؼٍىَ اٌسٍبسٍخ والإػلاَ ، لسُ ػٍىَ الإػلاَ 3ّبعسزٍش فً ػٍىَ الإػلاَ والارظبي، رخظض ِغزّغ اٌّؼٍىِبد ._ عبِؼخ اٌغضائش اٌ

 .8000-8009والارظبي، 

 0( علاي إٌّضلاوي .ِظذس سبثك. ص7)

 0( ٔفس اٌّظذس اٌسبثك. ص8)

 8( ٔفس اٌّظذس اٌسبثك. ص9)

 5( ٔفس اٌّظذس اٌسبثك. ص00)

 ( اٌزفىق اٌزىٕىٌىعً والإسزشارٍغٍخ اٌؾذٌضخ ٌٍؾشوة. ِظذس سبثك.00)

 0981اٌمبهشح : ِىزجخ غشٌت،  -( ِؾّذ فزؾً ػجذاٌهبدي. ِمذِخ فً ػٍُ اٌّؼٍىِبد .08)

ش )ٔىفّج 038، ع13ط -( ِؾّذ ثٓ سؼىد اٌخطٍت. ؽشة اٌّؼٍىِبد ِظطٍؼ ػظشي ٌّجذأ اصًٌ . _ اٌذفبع: فظٍٍخ، ػسىشٌخ، صمبفٍخ .03)

 . ِزبػ أٌضبً فً:  75 – 70ص ص  -( .8003

http://www.al-difaa.com/Detail.asp?InSectionID=942&InNewsItemID=130285 

 ( ِؾّذ ثٓ سؼىد اٌخطٍت. ِظذس سبثك.01)

 ٌؾشة اٌّؼٍىِبرٍخ والإسزشارٍغٍخ الاسزجبلٍخ .فً:( ػجذاٌمبدس سشاط. ا05)

http://www.alarabonline.org/print.asp?fname=/data/2004/09/09-14/905.htm 

 ( ٔفس اٌّظذس اٌسبثك.06)

 ( اٌخطٍت، ِؾّذ ثٓ سؼىد. ِظذس سبثك.07)

 (  ٔفس اٌّظذس اٌسبثك.08)

http://www.islamonline.net/Arabic/Science/2001/06/article2-3.shtml
http://www.daliluk.com.daliluk.info/news/read_article.asp?sn=6472
http://www.al-difaa.com/Detail.asp?InSectionID=942&InNewsItemID=130285
http://www.al-difaa.com/Detail.asp?InSectionID=942&InNewsItemID=130285
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 ( ٔفس اٌّظذس اٌسبثك.09)

بد:اٌؾشة اٌمبدِخ.اٌّؼٍىِ ( لشاءح فً وزبة: ؽشة80)
 

    فً:

http://www.alnadwa.net/bookrevw/bkrv14.htm 

 ( .فً:0( هشبَ سٍٍّبْ. ؽشة اٌّؼٍىِبد اٌىعه اٌغذٌذ ٌٍؾشوة)80)

http://www.maknoon.com/mon/section80/4564.html 

 ( صىسح اٌّؼٍىِبد واٌسٍطشح اٌغىٌخ. رشعّخ: غظىْ ثٕذ وبًِ ػّبس . فً: 88)

http://www.ngm.gov.sa/detail.asp?InNewsItemID=110751&InTemplateKey=print 

(83)
 

ٌٍّىالغ الإٌىزشؤٍخ . _ ِزوشح ًٌٍٕ شهبدح  : دساسخ وطفٍخ رؾٍٍٍٍخ8008شزٍؼ سبٍِخ. رطجٍمبد ؽشة اٌّؼٍىِبد فً ؽشة غضح 

، وٍٍخ اٌؼٍىَ اٌسٍبسٍخ والإػلاَ ، لسُ ػٍىَ الإػلاَ 3اٌّبعسزٍش فً ػٍىَ الإػلاَ والارظبي، رخظض ِغزّغ اٌّؼٍىِبد ._ عبِؼخ اٌغضائش 

 .8000-8009والارظبي، 

 1( علاي إٌّضلاوي. ِظذس سبثك. ص81)

 http://ar.wikipedia.org/wiki( اٌؾشة إٌفسٍخ . ِزبػ فً: 85)

 ( شزٍؼ سبٍِخ. ِظذس سبثك.86)

 . ِظذس سبثك.  اٌّؼٍىِبد: اٌؾشة اٌمبدِخ ( لشاءح فً وزبة: ؽشة87)

 ( اٌخطٍت، ِؾّذ ثٓ سؼىد. ِظذس سبثك.88)

 ( شزٍؼ سبٍِخ. ِظذس سبثك.89)

ٔملًا ػٓ:  055، 051ص ص  -8008زىصٌغ، . _ ػّبْ: داس اٌششوق ٌٍٕشش واٌ 0( رٌبة اٌجذإٌخ. الأِٓ وؽشة اٌّؼٍىِبد . _ ط 30)

: دساسخ وطفٍخ رؾٍٍٍٍخ ٌٍّىالغ الإٌىزشؤٍخ . _ ِزوشح ًٌٍٕ شهبدح اٌّبعسزٍش 8008شزٍؼ سبٍِخ. رطجٍمبد ؽشة اٌّؼٍىِبد فً ؽشة غضح 

ٌسٍبسٍخ والإػلاَ ، لسُ ، وٍٍخ اٌؼٍىَ ا3فً ػٍىَ الإػلاَ والارظبي، رخظض ِغزّغ اٌّؼٍىِبد، إششاف أؽّذ ػظًٍّ ._ عبِؼخ اٌغضائش 

.8000-8009ػٍىَ الإػلاَ والارظبي، 
 

 اٌؾشة اٌّؼٍىِبرٍخ. فً:          .( إٌبط اٌهبعشي30)

http://minshawi.com/other/eyas2.htm 

http://riyadhedu.gov.sa/alan/fntok/general/11.htm 

 ِبرً. فً: ( خٍشاٌذٌٓ ػجذاٌشؽّٓ. اخزشالبد رهزه اٌزفىق اٌزىٕىٌىعً واٌّؼٍى38)

http://www.ngm.gov.sa/detail.asp?InNewsItemID=92561&InTemplateKey=print 

 ( ٔفس اٌّظذس اٌسبثك.33)

 ( إٌبط اٌهبعشي. ِظذس اٌسبثك.31)

 http://ar.wikipedia.org/wiki( اٌؾشة إٌفسٍخ . ِزبػ فً: 35)

 ( ٔفس اٌّظذس اٌسبثك.36)

 ( ٔفس اٌّظذس اٌسبثك.37)

 بد وِسزمجً اٌزغسس .فً:( ؽشة اٌّؼٍى38ِ)

http://acpss.ahram.org.eg/ahram/2001/1/1/READ105.HTM 

 ( إٌبط اٌهبعشي. ِظذس سبثك.39)

ؽّبٌخ أِٓ اٌّؼٍىِبد "ّؤرّش اٌذوًٌ الاوي ؽىي ( ِؾّذ ِؾّذ الأٌفً. اٌؼىاًِ اٌفبػٍخ فً أزشبس عشائُ الإسهبة ػجش الأزشٔذ. فً: ا10ٌ)

 . ِزبػ فً: 8008ٌىٍٔى  1-8. اٌمبهشح. "واٌخظىطٍخ فً لبٔىْ الإٔزشٔذ

http://www.shaimaaatalla.com/vb/archive/index.php/t-3947.html? 

 (إٌبط اٌهبعشي. ِظذس سبثك.10)

 ( ٔفس اٌّظذس اٌسبثك.18)

 ٍخ اٌؾذٌضخ ٌٍؾشوة. ِظذس سبثك.( اٌزفىق اٌزىٕىٌىعً والإسزشارٍغ13)

 ( ٌلاسزضادح أظش:11)

http://www.alnadwa.net/bookrevw/bkrv14.htm
http://www.alnadwa.net/bookrevw/bkrv14.htm
http://www.maknoon.com/mon/section80/4564.html
http://www.maknoon.com/mon/section80/4564.html
http://acpss.ahram.org.eg/ahram/2001/1/1/READ105.HTM
http://acpss.ahram.org.eg/ahram/2001/1/1/READ105.HTM
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 اٌؾشة اٌّؼٍىِبرٍخ. ِظذس سبثك..إٌبط اٌهبعشي −

 : أدواد إفسـبد ورؼطـًٍ إربؽـخ اٌّؼـٍىِبد. فً: إًٌ أٌٓ؟  .. اٌؼلالخ ثٍٓ أِٓ اٌّؼٍىِبد والأِٓ اٌمىًِ −

 www.s22h.com/vb/archive/index.ph
 

 http://www.islamonline.net/Arabic/Science/2001/06/ - top 

 ( خٍشاٌذٌٓ ػجذاٌشؽّٓ. ِظذس سبثك.15)

 ( ؽشة اٌّؼٍىِبد وِسزمجً اٌزغسس .فً:16)

http://acpss.ahram.org.eg/ahram/2001/1/1/READ105.HTM 

 ( خٍش اٌذٌٓ ػجذ اٌشؽّٓ. ِظذس سبثك.17)

 ظذس اٌسبثك.( ٔفس ا18ٌّ)

 ( ٔفس اٌّظذس اٌسبثك.19)

 ( ٔفس اٌّظذس اٌسبثك.50)

 اٌؾشة اٌّؼٍىِبرٍخ. ِظذس سبثك..( إٌبط اٌهبعشي50)

 http://www.kotleh.4t.com/war.htm( اٌؾشة الإٌىزشؤٍخ ضذ اٌؼذو اٌظهٍىًٔ . ِزبػ فً: 58)

( سؼٍذ ثٓ سؼذ اٌؼسٍشي. ؽشة اٌّؼٍىِبد ثٍٓ اٌغٕى واٌفمش.53)
 

 فً:

 http://www.alriyadh.com/Contents/24-04-2003/Mainpage/Thkafa_5581.php 

اٌؾشط  ( ِٓ دسوط اٌؾٍّخ الأِشٌىٍخ فً أفغبٔسزبْ: رطجٍمبد اٌضىسح فً اٌشؤوْ اٌؼسىشٌخ واٌسٍطشح اٌّؼٍىِبرٍخ. فً: ِغٍخ51)

 اٌىطًٕ.ِزبػ فً:  

http://www.ngm.gov.sa/detail.asp?InNewsItemID=101595&InTemplateKey=print 

 ( خٍشاٌذٌٓ ػجذاٌشؽّٓ. ِظذس سبثك.55)

خ اٌجششٌخ. ِزبػ فً:أوضش أدواد اٌزغسس سػجبً فً ربسٌ أسبٔظ: فٍسجىن( 56)
 

− http://www.alnaharegypt.com/t~139645 

− http://wikileaks-a.blogspot.com/2011/05/facebook.html  

(57)
 

، شجشلً فضً. رمشٌش ػٓ ِىلغ وٌىٍٍٍىس وِؤسسه عىٌٍبْ أسبٔظ. ِزبػ فً:  ًٍِؾّذ دفغ الله عّ
 

http://www.alshabarga.com/vb/showthread.php?t=2161. 

 اٌّىلغ. ِزبػ فً: ( ِؾّذ شىى. ظبهشح وٌىٍٍٍس: دساسخ رؾٍٍٍٍخ ٌٍّؼشوخ الاٌىزشؤٍخ اٌزً ٌخىضهب58)

 http://shackow.wordpress.com/2010/12/28
 

-http://www.al. فً: !( ػجذ اٌشؽّٓ اٌؾجٍت. وٌىٍٍٍىس اٌطبهشح.. وٌىٍٍٍىس اٌخجٍضخ59)

jazirah.com/2010/20101206/ar1.htm 

 http://www.marefa.org/index.php( وٌىٍٍٍىس. ِزبػ فً: 60)

 ( ِؾّذ شىى. ظبهشح ِظذس سبثك           60)

 ( ٔفس اٌّظذس اٌسبثك68)

 فبء ِظبدس رّىٌٍه اٌىشف ػٓ أؽذ ِظبدس رّىًٌ وٌىٍٍٍىس . ِزبػ فً: ( ثؼذ ارهبِبد اٌّىلغ ثئخ63)

http://www.aljazeera.net/wikileaks/pages/6d730f1c-b97a-4676-b798-af4d7446c5af 

http://www.hanein.info/vb/showthread.php?t=237251  

 https://shop.wikileaks.org/donate( اٌشىً ِزبػ فً: 61)

 ، شجشلً فضً. ِظذس سبثك. غ الله عًٍّ( ِؾّذ دف65)

 ( رسشٌجبد وٌىٍٍٍىس ِظذسهب ٔظبَ ارظبي اٌىزشؤً سشي.   ِزبػ فً: 66)

http://www.alwasatnews.com/3006/news/read/512689/1.html 

http://www.palpeople.org/atemplate.php?id=3669 

http://www.s22h.com/vb/archive/index.ph
http://www.s22h.com/vb/archive/index.ph
http://www.alriyadh.com/Contents/24-04-2003/Mainpage/Thkafa_5581.php
http://wikileaksarb.blogspot.com/2011/06/blog-post_13.html
http://www.alnaharegypt.com/t~139645
http://www.alnaharegypt.com/t~139645
http://wikileaks-a.blogspot.com/2011/05/facebook.html
http://wikileaks-a.blogspot.com/2011/05/facebook.html
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 . ِظذس سبثك.( عضء وجٍش ِٓ ثٍبٔبد هزا اٌّجؾش ِزبؽخ فً: وٌىٍٍٍىس67)

( رسشٌجبد وٌىٍٍٍىس ِظذسهب ٔظبَ ارظبي اٌىزشؤً سشي. ِظذس سبثك68)
 

( ِؾّذ اٌسٍذ ػًٍ. دٌٍٍه ٌٍجؾش ػٍى ِىلغ وٌىٍٍٍىس. ِزبػ فً:69)
 

 http://www.onislam.net/arabic/health-a-science/technology/126923-wikileaks.html 

 ، شجشلً فضً. ِظذس سبثك. ِؾّذ دفغ الله عًٍّ( 70)

  /http://lojainiat.com/main/Content. ِزبػ فً:  !وسوربٔب  mbc( ؽبِذ اٌؼّشي. وٌىٍٍٍىس إر رفضؼ 70)

 فً: ( ػظبَ ػجذاٌٍطٍف اٌفٍٍظ "وٌىٍٍٍىس.. اٌىهُ اٌمبرً. ِزبػ 78)

http://alwatan.kuwait.tt/articledetails.aspx?Id=264716 

 ( ٔفس اٌّظذس اٌسبثك.73)

http://www.alshabarga.com/vb/member.php?s=83580e256fb5193059904ef8d58d795e&u=27

